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HUR SAKER AR
INFORMATIONEN
PA DITT KONTOR?

Dagens féretag forlitar sig till stor del pa information, vilket skapar
komplexa natverk av ansluten teknik, processer, manniskor och
organisationer och som stracker sig utanfor landets granser. Nya flexibla
arbetsmetoder utvecklas och transformerar kontoret och sattet pa vilket
manniskor skapar, delar och konsumerar information. Att skydda data |
den har invecklade miljon &r mer utmanande an nagonsin tidigare och de
flesta foretag investerar i sofistikerad teknik som robusta brandvaggar,
moderna antivirusskydd, sakerhetsprogramvara och mycket mer. Men de
misslyckas ofta med att tillgodose behovet av att utdka skyddet till sina
kontorsskrivare, vilket gor dem mer sarbara an vad de inser.

TANK PA ERA SKRIVARE

Moderna multifunktionsskrivare (MFP) har utvecklats till kraftfulla verktyg, som precis som
datorer och servrar har operativsystem, harddiskar, anslutning till natverket och internet och
delas av anvandare for att dagligen bearbeta enorma mangder affarskritiska dokument.

VILKA AR RISKERNA?

«  Obehoriga anvandare kommer at ¢ Olika anvandares utskrifter blandas ihop
kanslig information som lagras pa *  Dokument faxas eller skickas via e-post
oskyddade multifunktionsskrivare till fel mottagare som ett resultat av

* Tillgangligheten fér din skrivarinfrastruktur felskrivningar
aventyras pa grund av felaktig drift «  Data som skrivs ut eller scannas

« lllvilliga utomstaende far atkomst till snappas upp av hackare
natverket via skrivaren och anvander «  Forlust av data till foljd av vardslos
den for ytterligare attacker hantering av skrivarna nar leasingen

Exponering av konfidentiella dokument av dem |6pt ut.
som gléms i utmatningsfacket efter
utskrift

"Pa ett kontor dar stora mangder data potentiellt kan hanteras ar det vart att
infora informationssakerhetsstandarder. En skrivare ar inte langre en skrivare,

utan en server som skriver ut papper.”
(CISO, Publicis Groupe)
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SAKRA UTSKRIFTSLOSNINGAR
FOR DIN VERKSAMHET

Sdkerhet och sekretess via utformningen

Nar vi designar eller valjer ut teknik, produkter och tjanster till vara kunder
tar vi hansyn till deras troliga inverkan pa informationssakerheten i kundernas
miljoer. Det ar darfor vara multifunktionella kontorsskrivare ar utrustade med
en mangd olika s&kerhetsfunktioner, bade som standard och tillval, som
hjalper foretag av alla storlekar att uppna en dnskad niva av skydd for:

D Q

| ENHETER |NATVERK | DOKUMENT | FORETAGET

INTERNATIONELLT
ERKANDA STANDARDER % SAKERHETSTESTNING
OCH CERTIFIERINGAR

Vara multifunktionsskrivare Hos Canon arbetar en av de mest
imageRUNNER ADVANCE utvarderas djupgaende sakerhetstestavdelningarna
rutinmassigt och certifieras via Common I kontorsutrustningsbranschen. Teknik
Criteria-metoden och i enlighet med som inforlivas i var produktportfol]
HCD_PP (Hard Copy Device Protection genomgar samma omfattande tester
Profile) eller IEE P2600.2 Protection som vi férvantar oss i vart eget foretag.
Profile.

Som branschledare inom utvecklingen av innovativa utskrifts- och
informationshanteringsldsningar for kontor och féretag arbetar Canon

tillsammans med kunderna for att hjalpa dem att anamma en omfattande
informationssakerhet som tar hansyn till sdkerhetsaspekterna av kontorets
tekniker som en del av deras bredare informationsekosystem.
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SKYDDA
DIN ENHET

Heltdckande skydd for de fysiska tillgangarna

LOSNINGAR FOR
ANVANDARAUTENTISERING
Skydda enheten mot obehodrig anvandning
genom att implementera anvandaratkomstkontroll
genom autentisering. Detta ger ocksa fordelen
med att erbjuda anvandarna snabbare dtkomst
till sina egna installningar och utskriftsjobb
samt forstarker deras ansvarstagande och
kontroll. Skrivarna avsedda for hela avdelningar
ar utrustade med Universal Login Manager,
en flexibel inloggningsldsning som mojliggdr
anvandarautentisering mot en anvandardatabas
som skapats pa enheten, domanautentisering via
Active Directory eller uniFLOW-servern. Det ger
foretag mojlighet att kontrollera dtkomsten till
enheten och samtidigt uppna den ratta balansen
mellan anvandarens bekvamlighet och s&kerhet.

@ KONTROLL AV
ENHETSADMINISTRERING
Konfigurationen av enheten, t.ex.
natverksinstallningar och andra kontrollalternativ,

ar endast tillganglig for anvandare som har
administratdérsbehorighet. Detta forhindrar

avsiktliga eller oavsiktliga andringar.
@ FOREBYGGANDE
SAKERHET

imageRUNNER ADVANCE-produkter erbjuder ett
antal sadkerhetsinstallningar som skyddar skrivare
fran attacker. Secure Boot-funktionen tillhandahaller
enhetsintegritet, medan Syslog-data ger
realtidsuppdateringar om enhetens sakerhet (data

kan lasas av ldampligt SIEM-system fran tredje part).
ACCESS MANAGEMENT

SYSTEM

Den har funktionen ger noggrann kontroll av
atkomsten till enhetens funktioner. Administratorer
kan anvanda tillgangliga standardroller eller skapa
skraddarsydda roller med 6nskad behdrighetsniva.
Vissa anvandare kan till exempel vara hindrade
fran att kopiera dokument eller anvénda
sandningsfunktionen.

@ INSTALLNING AV
SAKERHETSPOLICY

De senaste imageRUNNER ADVANCE-enheterna
ar aven utrustade med en sakerhetspolicyfunktion
sa att administratoren kan kommma at alla

sakerhetsrelaterade installningar i en meny och
redigera dem innan de verkstélls pa enheten.

Nar de verkstalls maste anvandning av enheten
och andringar av instaliningar efterleva policyn.
Sakerhetspolicyn kan skyddas med ett separat
Ibsenord, s& att atkomsten till detta omrade
begransas till ansvarig IT-s&kerhetspersonal, vilket

ger ytterligare en niva av kontroll och sakerhet.
SKYDD AV DATA PA
ENHETENS LAGRINGSMEDIA

En multifunktionell skrivare innehaller en stor mangd
data som ska skyddas. Det kan vara utskriftsjobb
som vantar pa att skrivas ut, mottagna fax, scannade
data, adressbdcker, aktivitetsloggar och jobbhistorik.
Canon-enheter erbjuder ett antal atgarder for att
skydda data vid varje steg i enhetens livslangd och
sakerstalla informationens konfidentialitet, integritet
och tillgédnglighet.

Beroende pa enhetens specifika modell anvands
antingen en harddisk (HDD) eller halvledardisk

(SSD). Eftersom en harddisk anvander en fysisk
snurrande skiva pa vilken data registreras kravs ett
antal dverskrivningar, vanligen tre, for att sakerstalla att
data skrivs over effektivt. Till skillnad fran en harddisk
flyttar en halvledardisk data runt det tillgangliga
minnesutrymmet for att sékerstalla att det elektriska
slitaget sker jamnt p& minnescellerna. Varje cell har
bara ett begransat antal skrivningar och den har
"TRIM”-processen maximerar halvledardiskens livslangd
samtidigt som "logiskt raderade” data skrivs éver.

imageRUNNER ADVANCE har flera olika
konfigurationsalternativ som kan konfigureras for att
stalla in vid vilken punkt en 6verskrivning ska utféras
och éverskrivningsmetoden.
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HUR SAKRA AR DINA ENHETER?
1 2

Ar enheterna delade och
placerade i offentliga miljder?

4 5
Kan obehoriga anvandare
andra enhetsinstallningarna?

DISKKRYPTERING

Pa vara imageRUNNER ADVANCE-enheter
krypteras alla data pa harddisken, vilket
forbattrar sakerheten. Sakerhetskretsen som
hanterar datakrypteringen dverensstammer
med sakerhetsstandarden FIPS 140-2

Level 2 som faststallts av den amerikanska
regeringen och ar certifierad enligt
Cryptographic Module Validation Program
(CMVP) som faststallts av USA och Kanada
samt Japan Cryptographic Module Validation
Program (JCMVP).

RADERING AV DATALAGRING

Vissa data, till exempel kopierade eller
scannade bilddata, samt dokument som
skrivs ut fran en dator, lagras endast tillfalligt
pa antingen en harddisk eller en halvledardisk
och tas bort nar atgarden ar slutford. For att
sakerstalla att kvarvarande data behalls ar
vara enheter utrustade med en funktion som
rutinmassigt ta bort kvarvarande data som
en del av jobbhanteringen.

Kan anvandare fa osaker
atkomst till enheter?

3

Har atgarder vidtagits for att
skydda information pa
enhetens harddisk?

Har du tagit hansyn till
enhetens hela livslangd och
en saker kassering av den?

INITIERA SAMTLIGA DATA
OCH INSTALLNINGAR

For att féorhindra dataférluster vid utbyte
eller kassering av harddisken kan du skriva
over alla dokument och data pd harddisken
och aterstélla enhetens installningar till
standardvardena.

HARDDISKSPEGLING*

Foretag har mojlighet att sdkerhetskopiera
data pa enhetens harddisk med hjalp av
en extra harddisk. N&r speglingen utfors
krypteras data pd bada harddiskarna
fullstandigt.

*Tillval. Om du vill ha detaljerad information om funktionernas
och alternativens tillganglighet i kontorsutskriftsportfoljen
kontaktar du din lokala Canon-representant.

Skydda kontoret 5



wh
il

SKYDDA ——
NATVERKET

A

KAN SKRIVAREN UTSATTA NATVERKET FOR RISKER?

* Lamnar du natverksportarna éppna for attacker?

* Kan gaster skriva ut och scanna utan att utsatta natverket for risker?

« Ar era policyer for att ta med egna enheter till kontoret sakra och verifierbara?
Krypteras utskriftsdatastrommar fran datorn till utmatningsenheten?
Ar utskrifts- och scanningsdata skyddade under processen?




Canon erbjuder ett sortiment av sakerhetslésningar
for att halla natverket och data sdkra fran interna

och externa attacker.

IP- OCH MAC-ADRESSFILTRERING

Skydda ditt natverk mot obehorig
atkomst fran tredje part genom att endast
tilldta kommunikation med enheter

som har en viss IP- eller MAC-adress

for bade utgaende och inkommande
kommunikation.

PROXYSERVERKONFIGURATION

Stall in en proxy fér hantering av
kommunikation i stallet fé6r enheten och
anvand den for anslutning till enheter
utanfér natverket.

IEEE 802.1X-AUTENTISERING

Obehorig natverksatkomst blockeras av
en LAN-switch som endast ger behdrighet
till klientenheter som ar auktoriserade av
autentiseringsservern.

IPSEC-KOMMUNIKATION

IPSec-kommunikation forhindrar att tredje
part kan snappa upp eller manipulera IP-
paket som transporteras dver IP-natverket.
Anvand TLS-krypterad kommunikation fér
att férhindra att nagon snokar i, forfalskar
eller manipulerar data som utvaxlas mellan
enheten och andra enheter sdsom datorer.

PORTKONTROLL

Konfigurera portarna som en del av
installningen av sakerhetspolicyn.

AUTOMATISK CERTIFIKATREGISTRERING

Den har funktionen kan gdéra det avsevart
enklare att uppratthalla sdkerhetscertifikat.
Med hjalp av teknik som ar erkand i
branschen kan en systemadministrator
automatiskt uppdatera och dela ut
certifikat och se till att sakerhetspolicyerna
alltid uppfylls.

LOGGOVERVAKNING

Olika loggar ger dig mdjlighet att dvervaka
aktiviteten runt enheten, bland annat
blockerade kommunikationsforfragningar.

WI-FI DIRECT

Aktivera peer-to-peer-anslutning
for mobil utskrift utan att den mobila
enheten behdver fa atkomst till natverket.

KRYPTERING AV DATA SOM OVERFORS
TILL OCH FRAN ENHETEN

Det har alternativet krypterar utskriftsjobben
som &verfors fran anvandarens dator till

den multifunktionella skrivaren. Genom att
aktivera den universella uppsattningen av
sakerhetsfunktioner kan dven scannade data
i PDF-format krypteras.

MOBIL GASTUTSKRIFT

Var sakra natverksutskrift och
scanningshanteringsprogramvara beror
vanliga sakerhetsrisker féor mobil utskrift
och géastutskrift genom att tillhandahalla
extern fjarrkdrning via e-post, webb

och mobilappen. Detta minimerar
angreppsmetoderna genom att lasa
MFD:n till en saker kalla.
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2 SKYDDA DINA
) DOKUMENT

Alla féretag hanterar kansliga dokument sasom kontraktsavtal,

personalldneinformation, kunddata, forsknings- och utvecklingsplaner och
mycket mer. Om dokument hamnar i oratta hander kan konsekvenserna bli
allt fran ett skadat rykte till hdbga boter eller till och med rattsliga atgarder.

Canon erbjuder ett sortiment av sdakerhetslésningar som skyddar kansliga

dokument genom hela livscykeln.

=
DOKUMENTET

Saker utskrift

Anvandaren kan stalla in en PIN-kod fér
utskrift, sd att dokument endast kan skrivas

ut efter att den korrekta PIN-koden har matats
in i enheten. Det gor det méjligt att skydda
dokument som beddms vara konfidentiella.

Pausa alla utskriftsjobb

P3 imageRUNNER ADVANCE kan
administratdren verkstalla en paus pa alla
utskriftsjobb som har skickats, s& att anvédndare
maste logga in innan jobben kan skrivas ut,
vilket skyddar sekretessen for alla utskrifter.

MOTARBETA ELLER FORHINDRA
KOPIERING AV DOKUMENT

Skriv ut med synliga vattenstamplar

Drivrutinerna tillhandahaller méjlighet att

skriva ut med en synlig markning pa sidan,

ovanpa eller bakom dokumentinnehallet.

Detta motarbetar kopiering genom att hdja

anvandarens medvetenhet om dokumentets
sekretess.

SEKRETESS FOR DET UTSKRIVNA

Brevlador

Utskriftsjobb eller scannade dokument kan
lagras i en brevlada for atkomst vid ett senare
tillfalle. Brevlador kan skyddas med en PIN-kod
for att sakerstalla att endast den ratta agaren
kan visa innehall som lagras dari. Det har sakra
utrymmet pa enheten lampar sig for lagring av
dokument som behdver skrivas ut ofta (t.ex.
formular), men kraver férsiktig hantering.

uniFLOW sdkra utskrifter*

Med uniFLOW MyPrintAnywhere sakra
utskrifter kan anvandare skicka utskriftsjobb
via den universella drivrutinen och hdmta dem
fran vilken skrivare som helst i ndtverket.

Skriv ut/kopiera med osynliga vattenstamplar
Med det har alternativet aktiverat kan
dokument skrivas ut eller kopieras med
inbaddad dold text i bakgrunden, sa att nar
texten kopieras visas den pa dokumentet och
fungerar avskrackande.
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HUR SAKRA AR DINA DOKUMENT?

1
Ar obehériga anvandare blockerade fradn
atkomst till kédnsliga dokument pa skrivaren?

3

Skulle nagon kunna stjala kénsliga dokument

fran din skrivare?

Begransa destinationer fér sdndning

Fo&r att minska risken fér informationslackage
kan administratdrer begransa de tillgangliga
sandningsdestinationerna till endast dem i
adressboken eller LDAP-servern, den inloggade
anvandarens adress eller vissa domaner.

FA KONTROLL OVER
DOKUMENTSANDNING OCH FAX

Avaktivera automatisk ifyllning av adress
Férhindra att dokument skickas till fel
mottagare genom att avaktivera automatisk
ifyllning av e-postadresser.

Adressboksskydd
Ange en PIN-kod for att skydda enhetens
adressbok fran obehdrig redigering av anvandare.

2

Kan du garantera sekretessen for alla
anvandares dokument som 6verfors till
den delade enheten?

a4
Kan du férhindra vanliga misstag néar du
skickar dokument fran enheten?

Bekriftelse av faxnummer

Forhindrar att dokument skickas till oavsiktliga
mottagare genom att anvdndare maste ange
faxnumret tva ganger fér att bekrafta innan
faxet skickas.

Sekretess for mottagna fax

Stall in att enheten ska lagra dokument i
minnet utan att skriva ut. Du kan &ven skydda
mottagna faxdokuments sekretess genom att
anvanda villkor for att avgdra lagringsplats for
en konfidentiell inkorg, samt ange PIN-koder.

VERIFIERA DOKUMENTURSPRUNG OCH AKTHET GENOM

=
DIGITALA SIGNATURER

Enhetssignatur

Enhetssignatur kan tilldmpas pa scannade
dokument i PDF- eller XPS-format, med hjalp
av en nyckel och en certifikatmekanism, sa
att mottagaren kan kontrollera dokumentets
ursprung samt dess akthet.

Anvandarsignatur*

Alternativet gor det mojligt fér anvandare
att skicka en PDF- eller XPS-fil med en unik
digital anvandarsignatur som erhallits fran

en certifikatutfardare. Pa det har sattet kan
mottagaren kontrollera vilken anvandare som
signerat det.

*Tillval. Om du vill ha detaljerad information om funktionernas och alternativens tillganglighet i kontorsutskriftsportféljen

kontaktar du din lokala Canon-representant.

Skydda kontoret 9



@

INFORMATIONS-
SAKERHET FOR
FORETAG

Canon kan foérbattra det dvergripande skyddet
av information i din organisation.

FULLSTANDIG KONTROLL
AV INSAMLINGS- OCH
UTMATNINGSBEHOV

PA ALLA NIVAER

Med var modulara programvara for
utskriftshantering far foretag saker delning
av natverksenheter, sa att de kan skriva ut
sékert pa alla skrivare som ar anslutna till
hanteringsservern. Mobila anvandare stdds
av en centralstyrd tjanst, dar bade interna
samt gastanvandare far saker tillgang till
utskrift fran mobila enheter.

For foretagsbehov tillhandahaller
scanningsmodulen insamling,
komprimering, konvertering och
distribution av dokument fran den
multifunktionella enheten till en

mangd olika destinationer, till exempel
molnbaserade system. Du kan dessutom
sakert omdirigera utskriftsjobb till den
lampligaste skrivaren, vilket optimerar
utskriftskostnaden for varje dokument.

Var ldsning forbattrar sékerheten for
dokument inom hela verksamheten och med
en fullstandig dokumentredovisning ger den
en omfattande dverblick dver aktiviteten per
anvandare, enhet och avdelning.

CENTRAL
MASKINHANTERING

Var programvara IW MC for
enhetshantering mojliggdr att
enhetsinstallningar, sakerhetspolicyer,
|6senord och certifikat samt inbyggd
programvara kan uppdateras och spridas
ut till alla Canon-enheter i natverket, vilket
sparar vardefull tid fér IT-avdelningen

och hjalper till att halla sakerheten for
utskriftsinfrastrukturen uppdaterad.

@ MANAGED PRINT
SERVICES

Canon MPS kombinerar innovativ teknik
och programvara med ratt tjanster

for att ge dig dnskat utskrifts- och
dokumentresultat utan extra krangel
for IT-avdelningen. Genom proaktiv
hantering och kontinuerlig optimering
av utskriftsinfrastrukturen och
dokumentarbetsfldden kan vi hjalpa

dig att uppna dina sékerhetsmal och
samtidigt optimera kostnaderna och dka
produktiviteten i verksamheten.

ANPASSAD
UTVECKLING

Vi har ett team av interna utvecklare som
kan foresla och utveckla en anpassad
[6sning som passar for din specifika
situation eller dina unika krav.
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HUR INKLUDERANDE AR DITT FORETAGS SAKERHETSARBETE?

Omfattar din sakerhetspolicy aven era multifunktionella enheter?

Hur sakerstaller du att din utskriftsinfrastruktur ar uppdaterad och att
forbattringar och buggfixar implementeras snabbt och effektivt?

Kan gaster skriva ut och scanna utan att utsatta natverket for risker?

Ar policyer for att ta med egna enheter s&kra och verifierbara genom hela
maskinparken?

Har IT-avdelningen tillrackligt med tid att undersdka sakerhetsrisker?
Har du ratt balans mellan sakerhetsetablering och bekvamlighet for anvandaren?




VARFOR CANON?

Canon handlar om bildbehandling. Och den bildbehandlingstekniken anvander vi
till att gora skillnad och mojliggodra forandringar.

For vara kunder nar de tar steget mot digital transformation och att arbeta pa
nya satt. For en bredare samhallsforandring med vart pagaende hallbarhetsfokus
som en del av vart féretags arv och kultur.

Slutligen undergar vi en férandring nar vi investerar i nya marknader, produkter
och teknik. Sa vi ar har for att stanna vilket ligger i allas fordel: vara kunder,

medarbetare och samhallet i stort.

Canon vilar pa fyra huvudpelare:

SAKERHET

Canons l6sningar och tjanster bidrar till
att sakra alla dokument och kansliga data,
oavsett om det ar i digitalt format eller
pappersformat, under hela dokumentets
livscykel. Sdker konstruktion, I&6sningar och
tjanster byggda med fokus pa sékerheten.

@ HALLBARHET

Canon har anpassat sitt
hallbarhetsarbete efter FN:s mal for
hallbar utveckling, till exempel dtagande
om att minska koldioxidutslapp dver hela
produktens livscykel genom att skara
ned pa forpackningar och konsolidera
distributionsanlaggningar.

Tillsammans goér dessa faktorer Canon
till den ratta partnern fér dig.

Canon

SUPPORT

En mangsidig tjansteportfolj for att
sakerstalla hogsta kvalitet, vilket ger ndjda
kunder. Intern expertis som arbetar mot
bkad effektivitet och stravar efter att
frigdra potential for vara kunder.

INNOVATION

En lang historia av bildstyrd innovation
dar vi levererat den senaste tekniken i
dver 80 ar. Pionjarer inom branschen med
ett starkt engagemang fér den framtida
tekniska utvecklingen.
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