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AKE BEZPECNE SU
INFORMACIE VO
VASEJ KANCELARII?

Dnesné spolocnosti sa vo velke] miere spoliehajd na informacie a vytvaraju
komplexné siete prepojenej technoldgie, procesov, ludi a organizacii,
ktoré prekracuju hranice jednotlivych statov. V dnesnej dobe digitalne;
transformacie sa objavuju nove agilné pracovneé postupy, ktore menia
podobu kancelarii a spdsob, akym ludia vytvaraju, zdielaju a vyuzivajd
informacie. Zabezpecenie Udajov v tomto spletitom prostredi je
narocnejsie nez kedykolvek v minulosti a vacsina spolocnosti investuje
do sofistikovanych technoldgii, ako su robustné brany firewall, aktualna
antivirusovd ochrana, bezpe&nostny softvér a dalsie riesenia. Casto viak
zabudaju na dolezitost rozsirenie tejto ochrany aj na ich kancelarske
tlaciarne, ¢im sa vystavuju vacsiemu riziku, ako si uvedomuiju.

a MYSLITE NA SVOJE TLACIARNE

Moderné multifunkéné tlaciarne sa vyvinuli na vykonné nastroje, ktoré podobne ako
pocitace a servery maju operacné systémy, obrovskeé pevné disky, pripajaju sa do siete
a na internet a kazdy den ich vyuziva viacero pouzivatelov na spracovanie obrovského
mnozstva dokumentov, ktoré su klicovo dolezité pre obchodné ¢innosti.

o AKE SU RIZIKA?

*  Neopravneni pouzivatelia uvidia citlivé «  Pomiesanie tlacovych materidlov

informacie ulozené v nechranenych rbznych pouzivatelov
multifunkcnych tlaciarnach « Odoslanie dokumentov faxom alebo
* Narusenie dostupnosti vasej tlacovej e-mailom nespravnym pouzivatelom v
infrastruktury z dévodu nespravnej doésledku preklepu
prevadzky e Zachytenie prenasanych Udajov tlace
e Externi Utocnici mdézu ziskat pristup k alebo skenovania hakermi
vasej sieti prostrednictvom tlaciarne a . Strata udajov z dévodu nedbanlive;
pouzit tento pristup na dalsie utoky likvidacie tlaciarni na konci obdobia
*  Zneuzitie dévernych dokumentov prenajmu
zabudnutych vo vystupnom zasobniku
po tlaci

,Zavedenie zakladnych standardov v oblasti informacnej bezpecnosti sa v
kancelarii urcite oplati, pretoie prave tu mbozete sprachat’ obrovskeé objemy
Udajov. Tlaciaren uz dnes nie je jednoduché zariadenie, je to server, ktory vie

okrem iného aj tlacit.
(CISO, Publicis Groupe)
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RIESENIA ZABEZPECENEJ TLACE
PRE VASU SPOLOCNOST

Zabezpecenie a siukromie ako sucast dizajnu

Uz pri navrhovani alebo vybere technoldgii, produktov a sluzieb pre nasich
zakaznikov berieme do Uvahy ich dopad na prostredie zakaznikov z
hladiska informacnej bezpecnosti. Preto su nase kancelarske multifunkecné
tlaCiarne vybaveneé Sirokou ponukou standardnych aj volitelnych
bezpecnostnych funkcii, ktoré umoznia spolocnostiam akejkolvek velkosti
ziskat pozadovanu Uroven bezpecnosti pre:

| ZARIADENIA |SIETE | DOKUMENTY | VASU SPOLOENOST

e MEDZINARODNE
UZNAVANE NORMY A x BEZPECNOSTNE

sl CERTIFIKATY TESTOVANIE

Nase multifunkéné zariadenia Spolo¢nost Canon pouziva jeden z
imageRUNNER ADVANCE su pravidelne najprisnejsich rezimov bezpecnostného
posudzované a certifikované pomocou testovania v odvetvi kancelarskeho
metodoldgie Common Criteria a v sulade vybavenia. Technologie zahrnuté do nasho
s poziadavkami noriem IEEE2600 pre produktoveého portfolia podliehajd rovnako
zabezpecenie zariadeni na fyzicku tlac. vysokym standardom testovania, aké

pouzivame pre nasu spolocnost.

Spolo¢nost Canon ako lider v oblasti vyvoja inovativnych rieseni tlace a spravy
informacii pre kancelarie a spolocnosti spolupracuje so zakaznikmi, aby im

pomohol prijat inkluzivny pristup k informacnej bezpecnosti - taky, ktory berie
do Uvahy bezpelnostné implikacie nasej kancelarskej technoldgie ako sucast ich
SirSieho bezpecnostného ekosystému.

Ochrana vasej kancelarie 3
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Komplexna ochrana pre vase fyzické materialy

O RIESENIA AUTENTIFIKACIE
&> pouzivaTELOV
Chrante svoje zariadenie pred neopravnenym
pouzivanim zavedenim kontroly pristupu
pouzivatelov prostrednictvom autentifikacie. Toto
rieSenie prinadsa dalsiu vyhodu vo forme rychleho
pristupu k vopred definovanym nastaveniam a
tlacovym uloham jednotlivych pouzivatelov pri
sucasnom zvyseni zodpovednosti a kontroly.
Nase tlaciarne pre oddelenia su vybavené
systémom uniFLOW Online Express, ktory
predstavuje flexibilné rieSenie prihlasovania
umozniujuce autentifikaciu pomocou databazy
pouzivatelov vytvorenej v zariadeni, autentifikaciu
domeén prostrednictvom sluzby Active
Directory alebo servera uniFLOW. To poskytuje
spoloc¢nostiam prilezitost kontrolovat pristup k
zariadeniam a sucasne zaistit spravnu rovnovahu
medzi jednoduchym pouzivanim a bezpecnostou.

|-— -1 OCHRANA UDAJOV NA
PEVNOM DISKU

Multifunkena tlaciaren v kazdom momente
obsahuje velké mnozstvo udajov, ktoré je
potrebné chranit - od tlacovych uloh ¢akajlcich
na tla¢ az po prijaté faxy, naskenované udaje,
adresare, zaznamy cinnosti a historiu uloh.
Zariadenia od spoloc¢nosti Canon ponukaju
niekolko opatreni na ochranu vasich udajov v
kazdom stadiu Zivotného cyklu zariadenia a
zarucuju dovernost, integritu a dostupnost Udajov.

o "] SYSTEM SPRAVY

= | PRISTUPU
Tato funkcia poskytuje oddelenu kontrolu
pristupu k funkciadm zariadenia. Spravcovia
mozu pouzit standardné roly alebo vytvarat
prispdsobené roly s pozadovanou Urovnou
pristupovych opravneni. Niektori pouzivatelia
mozu mat napriklad zakazané kopirovat
dokumenty alebo pouzivat funkciu odosielania.

CHRANTE SVOJE
ZARIADENIE

A
r NASTAVENIE ZASAD

@ zABEZPEEENIA
Najnovsie zariadenia imageRUNNER ADVANCE
DX su vybavené funkciou zasad zabezpecenia,
ktord umoznuje spravcom ziskat pristup k
nastaveniam suvisiacim s bezpecénostou v
jednej ponuke a upravit ich pred ich pouzitim
v zariadeni. Po ich aplikovani musia pouzivanie
zariadenia a zmeny nastaveni zodpovedat tymto
zasadam. Zasady zabezpecenia mozno chranit
samostatnym heslom, takze pristup do tejto
oblasti je obmedzeny len na zodpovedného
odbornika z oblasti IT. Vdaka tomu pridate dalsiu

droven kontroly a zabezpecenia.
KONTROLA SPRAVY

il ZARIADENI
Konfiguracia zariadeni, napriklad nastavenia
siete a iné moznosti riadenia, su k dispozicii len
pre tych pouzivatelov, ktoré maju opravnenia
spravcu, ¢im sa zabranuje cielenym alebo

nahodnym zmenam.
| + i PREVENTIVNE
ZABEZPECENIE
Produkty imageRUNNER ADVANCE DX
ponukaju niekolko bezpecnostnych nastaveni,
ktoré pomahaju chranit tlaciarne pred
utokmi. Funkcia overenia systému pri Starte
zabezpecuje integritu zariadenia po spusteni
pristroja, zatial ¢o softvér McAfee Embedded
Control zaisti integritu poc¢as celého Zivotného
cyklu zariadenia tak, ze zabrani neopravnenej
manipulacii s programami alebo spusteniu
neopravnenych programov pocas prevadzky.
Udaje Syslog navyse poskytnu informdacie
o stave bezpecnosti zariadenia v realnom c¢ase,
ako aj moznost monitorovania (Udaje mozno
nacitat pomocou vhodného systému SIEM od
tretej strany).

4 Ochrana vasej kancelarie



AKE BEZPECNE SU VASE ZARIADENIA?
| 2

Su vase zariadenia zdielané a
nachadzaju sa vo verejne
pristupnych oblastiach? zariadeniam?

4 5

Mo6zu pouzivatelia ziskat
nezabezpeceny pristup k

3

Mate zavedené opatrenia na
ochranu informacii na pevhnom
disku zariadenia?

Mbzu neopravneni
pouzivatelia zmenit nastavenia
zariadenia?

Uvazovali ste o zivotnom
cykle vasho zariadenia a jeho
bezpecnej likvidacii?

SIFROVANIE PEVNEHO DISKU

Nase zariadenia imageRUNNER ADVANCE
DX Sifruju vsetky Udaje na pevnom disku,
¢im zvysSuju zabezpecenie. Bezpecnostny
Cip zodpovedny za Sifrovanie Udajov je

Vv sUlade s bezpecnostnou normou FIPS
140-2 Level 2 vytvorenou americkou
vladdou a je certifikovany v ramci programu
Cryptographic Module Validation Program
(CMVP) vytvoreného Spojenymi statmi

a Kanadou, ako aj japonského programu
Japan Cryptographic Module Validation
Program (JCMVP).

VYMAZANIE PEVNEHO DISKU

Niektoré udaje, ako napriklad obrazové
Udaje kopirovania alebo skenovania, ale aj

Udaje o dokumentoch tlacenych z pocitaca,

sa na pevnych disk ulozia len docasne a
po dokonceni danej operacie sa odstrania.
Na zabezpecenie Uplného odstranenia
vsetkych zvyskovych udajov ponukaju
nase zariadenie vybavené pevnym diskom
moznost pravidelne vymazavat zvyskoveé
Udaje ako sucast spracovania uloh.

OBNOVENIE VSETKYCH UDAJOV A
NASTAVENI

Na zabranenie strate udajov pri vymene
alebo likvidacii pevného disku mdzete
prepisat vsetky dokumenty a Udaje na
pevnom disku a obnovit nastavenia
zariadenia na predvolené hodnoty.

KLONOVANIE PEVNEHO DISKU*

Spoloc¢nosti maju moznost zalohovat
svoje Udaje na pevnom disku zariadenia
pomocou dalsieho volitelného pevného
disku. Pri vykonani kopirovania su Udaje na
oboch pevnych diskoch plne zasifrované.

*Volitelnd moznost pre vybrané modely. Podrobné
informacie o dostupnosti tychto funkcii a volitelného
vybavenia v tlacovom portféliu pre kancelarie vam
poskytne vas zastupca spolocnosti Canon.

Ochrana vasej kancelarie 5



™ ZABEZPECTE ~
<7 SVOJU SIET

A

MOZE VASA TLACIAREN OHROZOVAT BEZPECNOST VASEJ SIETE?
* Nechavate sietove porty otvorené utokom?

 Dokazu hostia tlacit a skenovat bez toho, aby ste vystavili vasu siet
nebezpecenstvu?

SU vase zasady pre pouzivanie vlastnych zariadeni v praci bezpecné a
realizovatelneé?

SuU prenosy tlacovych Udajov z pocitaca do vystupného zariadenia Sifrované?

SU Udaje tlace a skenovania pocas prenosu zabezpeceneé?
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Spolo¢nost Canon ponuka rad bezpeénostnych
rieSeni, ktoré ochrania vasu siet a vase udaje pred
internymi aj externymi utokmi.

FILTROVANIE ADRIES IP A MAC

Chrante svoju siet pred neopravnenym
pristupom tretich stran tym, ze umoznite
len komunikaciu so zariadeniami, ktoré
maju Specifickd adresu IP alebo MAC, pre

odchadzajucu aj prichadzajucu komunikaciu.

KONFIGURACIA PROXY SERVERA

Nastavte proxy server na spracovanie
komunikacie namiesto vasho zariadenia,
a pouzite ho pri pripajani k zariadeniam
mimo siete.

OVERENIE PODLA NORMY IEEE 802.1X
Neopravneny pristup k sieti je
blokovany prepinacom siete LAN,

ktory poskytne pristupové opravnenia
klientskym zariadeniam, ktoré autorizuje
autentifikacny server.

KOMUNIKACIA IPSEC

Komunikacia IPSec znemoznuje tretim
stranam zachytit IP pakety prenasané cez
siet IP alebo s nimi manipulovat.

Pouzite komunikaciu so Sifrovanim TLS na
predchadzanie odpocuvaniu, zachytavaniu
a manipulacii s Udajmi odosielanymi medzi
vasim zariadenim a inymi zariadeniami, ako
sU napriklad pocitace.

KONTROLA PORTOV

Nakonfigurujte porty ako sucast vasho
nastavenia zdsad zabezpecenia.

AUTOMATICKA REGISTRACIA
CERTIFIKATOV

Vdaka tejto funkcii su problémy s udrzbou
bezpecnostnych certifikatov vyrazne
redukované. Vdaka technoldgii osvedcenej
v tomto odvetvi dokaze spravca systémy
automaticky aktualizovat a vydavat
certifikaty, vdaka ¢omu budu vzdy
dodrzané zasady zabezpedcenia.

MONITOROVANIE POMOCOU ZAZNAMOV
Rb&zne zdznamy vam umoznuju
monitorovat aktivity tykajuce sa vasho
zariadenia vratane ziadosti o komunikaciu.

WI-FI DIRECT

Povolte pripojenie medzi rovhocennymi
klientmi (peer-to-peer) pre mobilnu tla¢
bez toho, aby muselo mobilné zariadenie
pristupovat k vasej sieti.

SIFROVANIE UDAJOV PRENASANYCH DO
ZARIADENIA A Z NEHO

Tato moznost Sifruje tlacové ulohy
prendsané z pocitaca pouzivatela do
multifunkénej tlaciarne. Prostrednictvom
nastavenia supravy funkcii na univerzalne
zabezpecenie je mozné Sifrovat aj udaje
skenovania vo formate PDF.

MOBILNA TLAC PRE HOSTI

Nas softvér na zabezpecenu sietovu tlac
a skenovanie riesi bezné bezpecnostné
hrozby pri mobilnej tlaci a tlaci zo

strany hosti tym, Zze ponuka externé

trasy odosielania tlacovych uloh
prostrednictvom e-mailu, webu a mobilnej
aplikacie. To minimalizuje zdroje moznych
utokov tym, ze multifunkénu tlaciaren
previaze so zabezpecenym zdrojom.

PRIPOJENIE K DVOM SIETAM

Najnovsia technoldgia teraz ponuka

dve moznosti pripojenia k sieti: zatial ¢o
prvotna siet bude vzdy kablova, druhotné
pripojenie moéze byt teraz bud bezdrbtové
alebo kablové kvoli prisnejsiemu
zabezpecenému oddeleniu sieti.

Ochrana vasej kanceladrie 7



CHRANTE SVOJE
DOKUMENTY

Vsetky spolocnosti pracuju s citlivymi dokumentmi, ako su zmluvy, informacie o
vyplatach zamestnancoyv, plany vyskumu a vyvoja a iné informacie. Ak sa tieto
dokumenty dostanu do nespravnych ruk, dosledkom mbze byt poskodenie
dobrého mena, ale aj vysoké pokuty alebo dokonca pravne postihy.

Spoloc¢nost Canon pontka rad bezpecnostnych rieSeni na ochranu vasich
citlivych dokumentov pocas celého zivotného cyklu.

DOVERNOST TLACENYCH
‘ DOKUMENTOV

Zabezpecena tlac

Pouzivatel mdze nastavit kéd PIN na
umoznenie tlace, takZze dokument je mozné
vytlacit len po zadani spravneho kédu PIN
na zariadeni. To umoznuje jednotlivcom
zabezpecdit dokumenty, ktoré povazuju za
dbéverné.

Podrzanie vsetkych tlacovych uloh

V zariadeni imageRUNNER ADVANCE DX
mobze spravca vynutit podrzanie vsetkych
odoslanych tlacovych uloh, aby sa pouzivatelia
museli najskor prihlasit. Tym je mozné chranit
doévernost vietkych tlacenych materialov.

ODRADTE OD KOPiROVANIA
DOKUMENTOV

Tla¢ s viditelnou vodotlacou

Ovladace maju schopnost tlacit viditelné
znac¢ky na stranach, a to ako prekrytie alebo
pozadie obsahu dokumentu. To odradza od
kopirovania zvyraznenim skutoc¢nosti, Zze ide o
déverny dokument.

Tlaé/kopirovanie s neviditelnou vodotlac¢ou
Ked je aktivovana tato moznost, dokumenty
mozno tlacit alebo kopirovat s vlozenym
skrytym textom na pozadi. Tento text sa pri
kopirovani stane viditelny na dokumente a
odradza od takejto ¢innosti.

Predchadzanie strate udajov na podnikovej
urovni

Rozsirte vase zakladné moznosti
predchadzania strate udajov na riesenie iW
SAM Express v kombinacii s technoldgiou

Postové schranky

Tlacové ulohy alebo naskenované dokumenty
mozno ukladat v postovej schrdnke na neskorsi
pristup. Postové schranky mézu byt chranené
kédom PIN, vdaka ktorému moze obsah
ulozeny v schranke zobrazit len priradeny
vlastnik. Tento bezpecny priestor v zariadeni

je vhodny na ulozenie dokumentoyv, ktoré sa
pouzivaju casto (napriklad formulare), ale musi
sa s nimi zaobchadzat opatrne.

Zabezpecena tla¢ uniFLOW*

So zabezpecenou tlacou uniFLOW
MyPrintAnywhere pouzivatelia odosielaju
tlacové ulohy pomocou univerzdlneho ovladdaca
a vyzdvihuju si ich pomocou ktorejkolvek
tlaciarne v sieti.

uniFLOW. Toto serverové rieSenie vam
umoznuje zachytavat a archivovat dokumenty
odosielané do tla¢iarne a z nej, analyzovat

a interpretovat text alebo atributy s cielom
reagovat na bezpecnostné hrozby.

Sledovanie pévodu dokumentu*
Prostrednictvom viozeného kédu je mozné
sledovat povod dokumentu az k jeho zdroju.

8 Ochrana vasej kancelarie



AKE BEZPECNE SU VASE DOKUMENTY?
1 2
Je zavedena ochrana pred
pristupom neopravnenych
pouzivatelov k citlivym

dokumentom v tlaciarni?

4 5
Mohol by niekto odist od
vasej tlaciarne s citlivymi
dokumentmi?

N\ '
A FAXOVANIM DOKUMENTOV

Obmedzte ciele odosielania

Na znizenie rizika uniku informacii moézu
spravcovia obmedzit dostupné ciele
odosielania len na destindcie v adresari
alebo na serveri LADP, adresu prihldseného
pouzivatela alebo urcité domény.

Deaktivujte automatické dopinanie adries
Zabrante odosielaniu dokumentov

na nespravne adresy deaktivovanim
automatického dopinania e-mailovych adries.

Ochrana adresara

Nastavte kod PIN na ochranu adresara
zariadeni pred neopravnenymi Upravami zo
strany pouzivatelov.

% DIGITALNYCH PODPISOV

Podpis zariadenia

Podpis zariadenia mozno aplikovat na
naskenované dokumenty vo formate PDF
alebo XPS pomocou mechanizmu kluca a
certifikatu, takze prijemca si mdze overit pdvod
dokumentu, ako aj jeho pravost.

A

LIVECYCLE MANAGEMENT ES
Pouzivatelia mézu zabezpecit subory PDF
a aplikovat trvalé aj dynamické zasady na
riadenie pristupu a prav na pouzivanie s
cielom chranit citlivé a cenné informacie pred
nedmyselnym aj zamernym zverejnenim.
Bezpelnostné zasady sa nastavuju na urovni

3

Dokazete zabezpecdit dovernost | Dokazete vysledovat pdévod
dokumentov vSetkych
pouzivatelov, ktoré prechadzaju
cez zdielané zariadenie?

tlacenych dokumentov?

Viete zabranit beznym
chybam pri odosielani
dokumentov zo zariadenia?

MAJTE KONTROLU NAD ODOSIELANIM

Potvrdenie faxovych cisiel

Zabrante odoslaniu dokumentov nespravnym
prijemcom tak, Ze budete od pouzivatelov
vyzadovat dvojndsobné zadanie Cisla faxu na
potvrdenie pred odoslanim.

Dévernost pre prijaté faxy

Nastavte zariadenie tak, aby ukladalo
dokumenty do pamaéati bez tlace. Dovernost
prijatych faxovych dokumentov mézete
ochranit aj tak, ze nastavite podmienky
urcenia miesta ulozenia schranky dévernych
dokumentov alebo nastavite kédy PIN.

OVERTE POVOD A PRAVOST DOKUMENTOV POMOCOU

Podpis pouzivatela*

Tato moznost umoznuje pouzivatelom odoslat
sUbor PDF alebo XPS s jedine¢nym digitdlnym
podpisom pouzivatela ziskany od certifikacnej
autority. Vdaka tomu dokaze prijemca overit,
ktory pouzivatel ho podpisal.

APLIKUJTE ZASADY S INTEGRACIOU SYSTEMU ADOBE

servera, takze prava mozno zmenit dokonca
aj po dokonceni distribucie suboru. Zariadenia
radu imageRUNNER ADVANCE DX mozno
nakonfigurovat na integraciu so systémom
Adobe® ES.

* Volitelné. Podrobné informacie o dostupnosti tychto funkcii a volitelného vybavenia v tlacovom portféliu pre kancelarie

vam poskytne vas zastupca spolo¢nosti Canon.
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ZABEZPECENIE
o8 PODNIKOVYCH
UDAJOV

Spolo¢nost Canon mbze prispiet k celkovej
ochrane informacii vo vasej organizacii.

KO[/IPLETNA KONTROLA PRE
VASE POTREBY V OBLASTI

® 8| v KAZDEJ FAZE PROCESU

Vdaka nasmu modularnemu softvéru

na spravy vystupov mbézu spolocnosti
vyuzivat zabezpecené zdielanie sietovych
zariadeni, ¢o im umoznuje bezpecne tlacit
Ulohy na akejkolvek tlaciarni pripojenej k
serveru na spravu vystupov. Pouzivatelov
mobilnych zariadeni podporuje centralne
riadena sluzba, v ramci ktorej maju interni
pouzivatelia aj hostia k dispozicii bezpecny
pristup k tla¢i z mobilnych zariadeni.

V oblasti firemného snimania poskytuje
skenovaci modul snimanie, kompresiu,
konverziu a distribuciu dokumentov z
multifunkéného zariadenia do najrdéznejsich
destinacii vratane cloudovych systémov.
Mobzete tiez bezpecne presmerovat tlacové
ulohy do najvhodnejsej tlaciarne, ¢im
optimalizujete naklady na tlac jednotlivych
dokumentov.

Nase rieSenie zvysuje zabezpecenie
dokumentov v celej vasej spolocnosti v
kombinacii s kompletnymi zaznamami

o dokumentoch, ktoré poskytuju uplny
prehlad aktivity podla pouzivateloy,
zariadeni a oddelen.

CENTRALIZOVANA SPRAVA
INVENTARA ZARIADENI

Nas softvér na spravu zariadeni IW MC
umoznuje aktualizaciu nastaveni zariadeni
zasad zabezpecenia a certifikatov, ale

aj firmvéru a ich odoslanie do vsetkych
zariadeni od spolo¢nosti Canon vo vasej
sieti, ¢im usetri vasmu timu IT cenny cas a
pomobze zachovat aktualnost zabezpecenia
vasej tlacovej infrastruktury.

1 | § SNIMANIA, TLACE A ODOSIELANIA

F KOMPLEXNE AUDITY

© DOKUMENTOV

Architektdru nasich sluzieb pre kancelarske
dokumenty mozno zlepsit pomocou
prispdsobenych moznosti na zaznamenanie
kompletného zaznamu (t. j. sken spolu s
metaudajmi ulohy) vsetkych dokumentov
spracovanych pomocou zariadeni
imageRUNNER ADVANCE DX.

=8 RIADENE TLACOVE

=l SLUZBY

Riadené tlacoveé sluzby od spolocnosti
Canon kombinuju inovativne technoldgie
a softvér s tymi spravnymi sluzbami, ktoré
vam poskytuju pozadovanu pracu s tlacou
a dokumentmi bez nadmernej zataze
vasich timov v oblasti IT. Prostrednictvom
aktivnej spravy a priebeznej optimalizacie
vasej tlacovej infrastruktury a pracovnych
postupov s dokumentmi vam pomozeme
dosiahnut vase ciele v oblasti zabezpecenia
a sucasne optimalizovat vydavky a zvysit
produktivitu v celej vasej spolo¢nosti.

PRISPOSOBENY

VYVOJ
Nas interny tim vyvojarov vam dokaze
navrhnut a vyvinut prispdsobené rieSenie
vhodné pre vasu konkrétnu situaciu alebo
jedinecné poziadavky.

10 Ochrana vasej kancelarie



AKY INKLUZIVNY JE VAS PRiISTUP K PODNIKOVEJ BEZPECNOSTI?
* Zahfnaju vase zasady zabezpecenia aj vase multifunkéné zariadenia?

+ Ako zabezpecite aktualnost vasej tlacovej infrastruktury a v€asnu a ucinnu
implementaciu zlepsSeni a oprav?

 Dokazu hostia tlacit a skenovat bez toho, aby ste vystavili vasu siet riziku?

* SU zasady pouzivania vlastnych zariadeni v praci bezpecné a realizovatelne
vo vsetkych vasich zariadeniach?

* Ma vas tim v oblasti IT dostatok casu na skumanie bezpecnostnych rizik?

Mate spravnu rovnovahu medzi zabezpecenim a jednoduchym pouzivanim?




PRECO PRAVE CANON?

~4

8l peoRNOST

Integracia hardvéru a softvéru znizuje
riziko narusenia systemu.

G SLUZBY

Rovnaky tim zabezpecenia informacii
pre zakaznikov spravuje aj nasu vlastnu
vnutornu bezpecnost v oblasti IT.

Myslime na vsetky potencialne hrozby
za podnikovou branou firewall aj mimo
nej.

EUROPE

»Vysoko odporucané“

v kategorii najlepsieho
bezpecnostného timu v
ramci oceneni 2017 SCA
Awards Europe, ktoré
posudzuju odpornost

v oblasti kybernetickej
bezpecnosti.
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Canon

l('&\
N PARTNERSTVO

Pomahame zakaznikom vykonavat
obchodné cCinnosti lepSie s vedomim, ze
dokazeme proaktivne riesit hrozby v
oblasti zabezpecenia udajov.

= INOVACIE

Nase produkty a sluzby vyuzivaju
inteligentnejsie sp6soby, ako to
minimalizovat rizikd bezpecnosti Udajov.

Spolo¢nost Canon U.S.A.
ziskala dve ocenenia BLI
PaceSetter Awards 2017
(zabezpecenie snimania
dokumentov a mobilna tlac).
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