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2% CAT DE SECURIZATE SUNT
INFORMATIILE DIN BIROUL
DUMNEAVOASTRA?

Companiile de astazi se bazeaza foarte mult pe informatii, creand retele
complexe de tehnologie, procese, persoane si organizatii conectate,

care depasesc granitele nationale. Apar noi practici de lucru flexibil,
remodeland biroul si modul in care oamenii creeaza, distribuie si consuma
informatiile. Securizarea datelor in acest mediu complicat este mai dificila
decat oricand, de aceea majoritatea companiilor investesc in tehnologii
sofisticate, in firewall-uri puternice, in protectie anti-virus actualizata, in
software de securitate si multe altele. Cu toate acestea, deseori acestea
NuU reusesc sa identifice nevoia de a extinde aceasta protectie si asupra
imprimantelor de birou, Iasandu-se mai vulnerabile decat realizeaza.

GANDITI-VA LA IMPRIMANTE

Imprimantele multifunctionale (MFP) moderne s-au transformat in instrumente
puternice, care la fel ca PC-urile si serverele au sisteme de operare, hard diskuri uriase,
se conecteaza la retea si internet si sunt utilizate in comun de utilizatori pentru a
procesa zilnic un numar enorm de documente importante pentru afacere.

CARE SUNT RISCURILE?

+ Utilizatorii neautorizati au acces la * Amestecarea materialelor imprimate care
informatiile sensibile stocate pe apartin unor utilizatori diferiti
MFP-urile neprotejate *  Documentele sunt trimise prin fax sau prin

+ Posibilitatea ca infrastructura dumneavoastra e-mail catre destinatarii gresiti din cauza unei
de imprimare sa fie compromisa din cauza greseli de scriere
utilizarii necorespunzatoare * Interceptarea de catre hackeri a datelor

* Intrusii rau-intentionati obtin acces la retea imprimate sau scanate, aflate in tranzit
prin intermediul imprimantei si *  Pierderea datelor din cauza eliminarii
0 utilizeaza pehtru atacuri ulterioare neg”jente a imprimantek)r la Sférs|tu|

* Expunerea documentelor confidentiale uitate perioadei de leasing.

in tava de iesire dupa imprimare

,<Adoptarea unor standarde de baza privind securitatea informatiilor merita
efortul in birourile In care procesati probabil cantitati enorme de date. In zilele
noastre, o imprimanta nu mai este o simpla masinarie, este un server care

intamplator imprima pe hartie.”
(CISO, Publicis Groupe)
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SOLUTII SIGURE DE IMPRIMARE

PENTRU COMPANIA
DUMNEAVOASTRA

Securitate si confidentialitate din etapa de proiectare

Cand proiectam sau selectam tehnologiile, produsele si serviciile pentru
clientii nostri, luam in considerare impactul pe care il are securitatea
informatiilor asupra mediului clientilor nostri. De aceea, imprimantele
noastre multifunctionale de birou sunt echipate cu o0 gama larga de
caracteristici de securitate, atat standard, cat si optionale, care permit
companiilor de orice dimensiune sa atinga nivelul dorit de protectie pentru:

D Q

| DISPOZITIVE | RETELE | DOCUMENTE | COMPANIE

STANDARDE S| CERTIFICARI
RECUNOSCUTE LA NIVEL % TESTAREA
INTERNATIONAL SECURITATII

Dispozitivele noastre multifunctionale Canon utilizeaza unul dintre cele mai
imageRUNNER ADVANCE sunt evaluate riguroase regimuri de testare a securitatii
periodic si sunt certificate pe baza din industria echipamentelor de birou.
metodologiei Common Criteria si in Tehnologiile adoptate in portofoliul _
conformitate cu cerintele Hard Copy nostru de Qroduse sunt supuse acelorasi
Device Protection Profile (HCD PP) standarde inalte de testare la care

ne asteptam pentru propria noastra

sau IEE P2600.2 Protection Profile. companie.

in calitate de lider in domeniul dezvoltarii solutiilor inovatoare de imprimare
si administrare a informatiilor pentru birouri si companii, Canon colaboreaza

cu clientii pentru a-i ajuta sa adopte o abordare incluziva fata de securitatea
informatiilor, una care sa ia in considerare implicatiile securitatii tehnologiei
noastre de birotica, in cadrul ecosistemului mai amplu al informatiilor.
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PROTEJATI-VA
DISPOZITIVUL

Protectie cuprinzatoare pentru activele fizice

SOLUTII DE AUTENTIFICARE
A UTILIZATORILOR
Protejati-va dispozitivele impotriva utilizarii
neautorizate prin implementarea controlului
accesului utilizatorilor prin autentificare. Aceasta
ofera utilizatorilor si avantajul suplimentar al
accesului mai rapid la setarile si lucrarile de
imprimare preferate, in timp ce maresc nivelul de
responsabilitate si control. Imprimantele noastre
departamentale dispun de Universal Login
Manager, o solutie de conectare flexibila, care
permite autentificarea utilizatorilor cu ajutorul unei
baze de date de utilizatori, create pe dispozitiv
si autentificarea bazata pe domeniu prin Active
Directory sau uniFLOW server. Aceasta abordare
ofera companiilor posibilitatea de a controla
accesul la dispozitive, obtinand echilibrul corect
intre confortul utilizatorilor si securitate.

@ CONTROLUL ADMINISTRARII
DISPOZITIVELOR

Configurarea dispozitivelor, precum setarile de
retea si alte optiuni de control sunt disponibile
numai pentru acei utilizatori care au drepturi de

administrator pentru prevenirea modificarilor
intentionate sau accidentale.

@ SECURITATE

PREVENTIVA

Produsele ImageRUNNER ADVANCE ofera o serie
de setari de securitate care permit protejarea
imprimantelor impotriva atacurilor. Functiile
Secure Boot asigura integritatea dispozitivelor,

iar Syslog data asigura functionalitatea securitatii

dispozitivului in timp real (datele pot fi citite de
un sistem SIEM tert corespunzator).

SISTEM DE GESTIONARE
*/ A ACCESULUI

Aceasta caracteristica ofera control granular al
accesului la functiile dispozitivelor. Administratorii
pot utiliza rolurile disponibile standard sau pot
crea altele personalizate cu nivelul dorit pentru
drepturile de acces. De exemplu, anumiti utilizatori
pot avea restrictii la copierea documentelor sau
pentru functia de trimitere.

® SETAREA POLITICII

DE SECURITATE

Cele mai recente dispozitive

imageRUNNER ADVANCE au si o functie pentru
politica de securitate, care permite administratorului
s acceseze toate setarile legate de securitate
dintr-un singur meniu si sa le poata edita inainte de
implementare pentru echipamentul respectiv.

Dupa implementare, utilizarea dispozitivului si
modificarile setarilor trebuie sa fie conforme cu politica.
Politica de securitate poate fi protejata cu o parola
separata, astfel incat accesul la aceasta zona sa fie limitat
la expertul IT care este responsabil pentru securitate,
adaugand un nivel suplimentar de control si siguranta.

PROTECTIA DATELOR DE PE
SUPORTUL DE STOCARE AL
DISPOZITIVULUI

Imprimanta multifunctionala contine in orice moment
o cantitate mare de date care trebuie sa fie protejate,
de la lucrarile de imprimare care asteapta sa fie
imprimate pana la faxurile primite, datele scanate,
agende, jurnale de activitate si istoricul lucrarilor.
Dispozitivele Canon ofera o serie de masuri pentru a
va proteja datele in fiecare etapa a duratei de viata a
dispozitivului si asigura confidentialitatea, integritatea
si disponibilitatea datelor.

In functie de modelul specific de dispozitiv, se utilizeaz
fie o unitate hard disk (HDD), fie o unitate solid-state
drive (SSD). Deoarece un HDD utilizeaza o placa
rotativa fizica pe care sunt inregistrate datele, sunt
necesare mai multe suprascrieri, in general trei, pentru
a se asigura ca datele sunt suprascrise in mod eficient.
Spre deosebire de un HDD, un SSD muta datele in
spatiul de memorie disponibil pentru a asigura o uzura
electrica uniforma a celulelor de memorie. Fiecare
celuld are un numar finit de scrieri, iar acest proces
,TRIM” maximizeaza durata de viata a unitatii SSD,
suprascriind in acelasi timp datele , sterse logic”.
imageRUNNER ADVANCE ofera mai multe optiuni
de configurare diferite, care pot fi configurate pentru
a seta punctul in care se efectueaza suprascrierea si
metoda de suprascriere.
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CAT DE SIGURE SUNT DISPOZITIVELE DUMNEAVOASTRA?

1 2
Dispozitivele dumneavoastra
sunt utilizate in comun si se
afla in zone publice?

4 5

Utilizatorii pot avea acces
nesecurizat la dispozitive?

3

Ati implementat masuri pentru
protejarea informatiilor de pe
hard disk-urile dispozitivelor?

Utilizatorii neautorizati pot sa
schimbe setarile dispozitivelor?

V-ati gandit la durata de viata a
dispozitivului dumneavoastra si
la eliminarea sigura a acestuia?

CRIPTAREA DISCULUI

Dispozitivele noastre imageRUNNER
ADVANCE cripteaza toate datele de pe hard
disk, sporind securitatea. Cipul de securitate
care este responsabil pentru criptarea
datelor este conform cu standardul FIPS
140-2, Nivelul 2, stabilit de guvernul SUA

si este certificat conform Programului de
validare a modulelor criptografice (CMVP),
stabilit de SUA si Canada, precum si conform
Programului de validare a modulelor
criptografice din Japonia (JCMVP).

STERGEREA STOCARII DATELOR

Unele date, precum datele imaginilor copiate
sau scanate, precum si datele documentelor
care sunt imprimate de pe un computer, sunt
stocate doar temporar fie pe un hard disk,
fie pe un dispozitiv SSD si sunt sterse dupa
finalizarea operatiei. Pentru a se asigura ca
Nnu sunt pastrate date reziduale, dispozitivele
noastre sunt echipate cu o functionalitate

de stergere periodica a datelor reziduale in
cadrul procesarii lucrarilor.

INITIALIZAREA TUTUROR DATELOR $I
SETARILOR

Pentru a evita pierderea datelor la
inlocuirea sau eliminarea hard disk-ului,
puteti suprascrie toate documentele si
datele de pe hard disk si puteti restabili
setarile echipamentului la valorile implicite.

MIRRORING DE PE HARD DISK*

Companiile au posibilitatea de a realiza copii
de rezerva ale datelor de pe hard disk-ul
dispozitivelor proprii cu ajutorul unui hard
disk optional suplimentar. Cand se realizeaza
operatia de mirroring, datele de pe ambele
hard disk-uri sunt criptate complet.

*Optional. Pentru informatii detaliate despre disponibilitatea
caracteristicilor si optiunilor din cadrul portofoliului
imprimantelor de birou, va rugam sa contactati
reprezentantul Canon.
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AR PUTEA REPREZENTA IMPRIMANTA UN RISC PENTRU RETEA?

« Lasati porturi de retea vulnerabile la atacuri?

* Vizitatorii pot sa imprime si sa scaneze fara sa expuna reteaua la riscuri?

* Politicile privind utilizarea dispozitivelor proprii la birou sunt sigure si sustenabile?

Fluxurile de date de imprimat sunt criptate de pe computer pana la
dispozitivul de iesire?

Datele de imprimat si scanat sunt protejate cat timp se afla in tranzit?
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Canon ofera o gama de solutii de securitate
pentru a va proteja reteaua si datele impotriva
atacurilor interne si externe.

FILTRAREA IP-URILOR $I A
ADRESELOR MAC

Protejati-va reteaua impotriva accesului
neautorizat al tertilor, permitand doar
comunicarea cu dispozitive care au un
anumit IP sau o anumita adresa MAC
pentru comunicatiile de iesire si de intrare.

CONFIGURATIA SERVERULUI PROXY

Setati un proxy pentru a gestiona
comunicarea in locul echipamentului si
utilizati-l pe acesta pentru conectarea la
dispozitivele din afara retelei.

AUTENTIFICAREA IEEE 802.1X

Accesul neautorizat la retea este blocat de
un comutator LAN care acorda drepturi de
acces numai pentru dispozitive client care

sunt autorizate de serverul de autentificare.

COMUNICAREA IPSEC

Comunicarea IPSec nu permite tertilor sa
intercepteze sau sa modifice pachetele IP
transportate prin reteaua IP.

Utilizati comunicarea criptata prin TLS pentru
a preveni furtul, mascarea si falsificarea
datelor care sunt transmise intre echipament
si alte dispozitive, precum computerele.

CONTROLUL PORTURILOR

Configurati porturile in cadrul setarii
politicii dumneavoastra de securitate.

INSCRIEREA AUTOMATA PENTRU
CERTIFICARE

Cu aceasta caracteristica, eforturile de
mentinere a certificatelor de securitate sunt
reduse dramatic. Cu ajutorul tehnologiei
recunoscute in industrie, un administrator
de sistem poate actualiza automat si elibera
certificate, asigurandu-se ca politicile de
securitate sunt respectate constant.

MONITORIZAREA JURNALELOR

Diverse jurnale va permit sa monitorizati
activitatea de pe dispozitiv, inclusiv cererile
de comunicare blocate.

WI-FI DIRECT

Activati conexiunea peer-to-peer pentru
imprimarea de pe dispozitive mobile fara
ca acestea sa aiba nevoie de acces la
reteaua dumneavoastra

CRIPTAREA DATELOR AFLATE iN
TRANZIT CATRE DISPOZITIV $I
DINSPRE ACESTA

Aceasta optiune cripteaza lucrarile

de imprimat aflate in tranzit de la

PC-ul utilizatorului catre imprimanta
multifunctionala. Prin activarea setului
de functii de securitate universale, datele
scanate in format PDF pot fi criptate.

IMPRIMAREA DE PE DISPOZITIVELE
MOBILE ALE VIZITATORILOR

Software-ul nostru de gestionare
securizata a imprimarii si scanarii in retea
abordeaza riscurile comune de securitate
privind imprimarea de pe dispozitive
mobile si de catre vizitatori, oferind cai
externe de transmitere a lucrarilor prin
e-mail, web si aplicatii mobile. Acestea
minimizeaza factorii de atac prin blocarea
MFED-ului la sursa sigura.
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N PROTEJATI-VA
» DOCUMENTELE

Toate companiile detin documente sensibile precum acordurile
contractuale, informatii despre salarizarea personalului, date despre clienti,
planuri de cercetare si dezvoltare si multe altele. Daca documentele ajung
in mainile gresite, consecintele variaza de la deteriorarea reputatiei pana la
amenzi considerabile sau chiar actiuni in justitie.

Canon ofera o gama de solutii de securitate, pentru a va proteja documentele

sensibile pe durata intregului ciclu de viata al acestora.

CONFIDENTIALITATEA
=9/ DOCUMENTELOR IMPRIMATE

Imprimare securizata

Utilizatorul poate seta un cod PIN pentru
imprimare, astfel incat documentul sa poata fi
imprimat numai dupa ce a fost introdus codul
PIN corect pe dispozitiv. Aceasta permite
persoanelor sa-si protejeze documentele pe
care le considera confidentiale.

Suspendarea lucrarilor de imprimare

Pe imageRUNNER ADVANCE, administratorul
poate aplica o suspendare pentru toate
operatiile de imprimare, astfel incat utilizatorii
sa fie nevoiti sa se autentifice pentru a

putea imprima documente pentru a proteja
confidentialitatea tuturor materialelor
imprimate.

DESCURAJA'!'I SAU PREVENITI
DUPLICAREA DOCUMENTELOR

Imprimarea cu filigrane vizibile

Driverele au capacitatea de a imprima marcaje

vizibile pe pagina, suprapuse pe continutul

documentului sau in spatele acestuia. Acestea

descurajeaza copierea prin informarea

utilizatorilor cu privire la confidentialitatea
documentului.

Casutele postale

Lucrarile de imprimare sau documentele
scanate pot fi stocate intr-o casuta postala
pentru acces intr-o etapa ulterioara. Casutele
postale pot fi protejate cu un cod PIN pentru
a permite doar detinatorilor lor alocati sa
vada continutul stocat in acestea. Acest spatiu
securizat de pe dispozitiv este adecvat pentru
stocarea documentelor care trebuie imprimate
frecvent (precum formularele), dar care
necesita manipulare atenta.

Imprimarea securizata uniFLOW*

Cu imprimarea securizata uniFLOW
MyPrintAnywhere, utilizatorii trimit lucrarii
de imprimare prin driverul universal si le
preiau de la orice imprimanta din retea.

Imprimarea/copierea cu filigrane invizibile
Cand aceasta optiune este activata,
documentele pot fi imprimate sau copiate cu
text ascuns incorporat in fundal, astfel incat
atunci cand sunt duplicate, textul apare pe
document si actioneaza ca un element de
descurajare.
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CAT DE SIGURE SUNT DOCUMENTELE DUMNEAVOASTRA?

1
Utilizatorii neautorizati sunt impiedicati sa
acceseze documentele sensibile pe

imprimanta?

3
Ar putea cineva sa plece luand documente
sensibile din imprimanta?

Limitarea destinatiilor de trimitere

Pentru a reduce riscul scurgerilor de informatii,
administratorii pot restrictiona destinatiile
disponibile pentru trimitere doar la cele din
agenda sau de pe serverul LDAP, la adresa

utilizatorului autentificat sau la anumite domenii.

Dezactivarea completarii automata a adreselor
Preveniti trimiterea documentelor catre
destinatii gresite prin dezactivarea completarii
automate a adreselor de e-mail.

Protejarea agendei

Setati un cod PIN pentru a proteja agenda

de pe dispozitiv impotriva editarii neautorizate
de catre utilizatori.

2

Puteti asigura confidentialitatea documentelor
tuturor utilizatorilor care trec prin dispozitivul

utilizat in comun?

a4
Puteti preveni greselile comune atunci cand
trimiteti documente de pe dispozitiv?

EXERCITATI CONTROLUL ASUPRA TRIMITERII
DOCUMENTELOR $1 ASUPRA FAXULUI

Confirmarea numarului de fax

Preveniti trimiterea documentelor catre
destinatari incorecti, solicitand utilizatorilor
sa introduca numarul de fax de doua ori
pentru confirmare inainte de trimitere.

Confidentialitatea pentru faxurile primite
Setati echipamentul sa stocheze documentele
in memorie fara sa le imprime. De asemenea,
puteti proteja confidentialitatea documentelor
primite prin fax prin aplicarea unor conditii
pentru a determina locatia de stocare pentru un
inbox confidential si prin setarea de coduri PIN.

VERIFICAREA ORIGINII S| AUTENTICITATII
DOCUMENTELOR PRIN SEMNATURI DIGITALE

Semnatura dispozitivului

Semnatura dispozitivului poate fi aplicata
pe documentele scanate in format PDF
sau XPS, utilizand un mecanism cu cheie si
certificat, astfel incat destinatarul sa poata
verifica originea documentului, precum si
autenticitatea.

Semnatura utilizatorului*

Optiunea permite utilizatorilor sa trimita un
fisier PDF sau XPS cu semnatura digitala a
unui utilizator unic, obtinuta de la o autoritate
de certificare. In acest fel, destinatarul este in
masura sa verifice ce utilizator I-a semnat.

*Optional. Pentru informatii detaliate despre disponibilitatea caracteristicilor si optiunilor din cadrul portofoliului
imprimantelor de birou, va rugam sa contactati reprezentantul Canon.
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SECURITATEA

oy INFORMATIILOR

COMPANIEI

Canon poate contribui la protectia generala a
informatiilor din organizatia dumneavoastra

CONTROL COMPLET PENTRU
NEVOILE DUMNEAVOASTRA
END-TO-END DE PRELUARE $I
DE IESIRE A DOCUMENTELOR

Cu software-ul nostru modular de administrare

a productiei, companiile se bucura de utilizare
sigura in comun a dispozitivelor din retea,

ceea ce le permite sa imprime documente in
siguranta pe orice imprimanta conectata la
serverul de administrare a productiei. Utilizatorii
de dispozitive mobile sunt deserviti de un
serviciu controlat centralizat, in cadrul caruia
atat utilizatorii interni, cat si vizitatorii au acces
securizat la imprimarea de pe dispozitive mobile.
Pentru nevoile companiilor de preluare a
documentelor, modulele de scanare ofera functii
de preluare, compresie, conversie si distributie a
documentelor de pe dispozitivul multifunctional
catre o gama mare de destinatii, inclusiv catre
sisteme bazate pe cloud. Puteti, de asemenea, sa
redirectionati in siguranta lucrarile de imprimare
catre imprimanta adecvata, optimizand costul cu
imprimarea pentru fiecare document.

Solutia noastra imbunatateste securitatea

documentelor in toata compania dumneavoastra,

iar in combinatie cu functia de contabilizare
completa a documentelor, ofera vizibilitate
completa asupra activitatii fiecarui utilizator,
dispozitiv si departament.

ADMINISTRAREA
CENTRALIZATA A FLOTEI

Software-ul nostru de administrare a
dispozitivelor, IW MC, permite setarea
dispozitivelor, a politicilor de securitate,
parolelor si certificatelor, precum si actualizarea
firmware-ului si implementarea acestuia pentru
toata flota de dispozitive Canon din retea,
economisind timp pretios pentru echipa IT

si contribuind la mentinerea la zi a securitati
infrastructurii de imprimare.

SERVICII DE IMPRIMARE
GESTIONATA

=

Serviciile de imprimare gestionata Canon
combina tehnologia inovatoare si software-ul
cu serviciile adecvate, pentru a va oferi
experienta dorita legata de imprimare si
documente, fara complicatiile asociate pentru
echipele IT. Prin administrarea proactiva

si optimizarea continua a infrastructurii
dumneavoastra de imprimare si a fluxurilor de
lucru pentru documente, va putem ajuta sa
atingeti obiectivele de securitate, in timp ce
reduceti costurile si mariti productivitatea in
toata compania.

&Y

Avem o echipa de dezvoltatori interni care pot
propune si dezvolta o solutie personalizata,
pentru a se adapta la o0 anumita situatie sau

la cerintele dumneavoastra unice.

DEZVOLTARE _
PERSONALIZATA
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CAT DE INCLUZIVé ESTE ABORDAREA FATA DE SECURITATE IN COMPANIA
DUMNEAVOASTRA?

Politica de securitate acopera si flota dumneavoastra de dispozitive
multifunctionale?

Cum va asigurati ca infrastructura de imprimare este actualizata si ca
imbunatatirile si corectiile erorilor sunt implementate in timp util si eficient?

Vizitatorii pot sa imprime si sa scaneze fara sa expuna reteaua la riscuri?

Politicile privind utilizarea dispozitivelor proprii la birou sunt sigure si
sustenabile pentru intreaga dumneavoastra flota de imprimante?

Echipa IT are suficient timp pentru a investiga problemele de securitate?

Ati atins echilibrul perfect intre protejarea securitatii si confortul utilizatorilor?




Canon inseamna imagini. Utilizam aceste imagini pentru a face o diferenta si a
promova schimbarea.

Pentru clientii nostri care incep transformarea digitala si lucreaza in noi moduri.
Pentru o schimbare mai ampla la nivel social cu obiectivul nostru constant in ceea
ce priveste sustenabilitatea, ca parte a mostenirii si culturii noastre corporatiste.

In final, schimba&m modul in care investim in noi piete, produse si tehnologii, asa
ca suntem aici pe termen lung, in beneficiul tuturor: clientilor nostri, angajatilor

nostri si societatii in general.

Canon este construita pe 4 piloni principali:

SECURITATE

Solutiile si serviciile Canon ajuta la
securizarea tuturor documentelor si a
datelor sensibile, indiferent ca sunt pe
hartie sau In format digital, pe intregul
lor ciclu de viata. Concepute pentru

a fi sigure, solutiile si serviciile sunt
concepute pentru a oferi securitate.

DURABILITATE

Canon a asigurat conformitatea practicilor
sale de sustenabilitate cu obiectivele

ONU de dezvoltare durabila (ODD), cum ar
fi angajamentul de a reduce emisiile de CO2
pe intreaga durata de viata a produselor,
reducand dimensiunea ambalajelor si
consolidand centrele de distributie.

Impreund, toate aceste aspecte fac

Canon partenerul potrivit pentru
dumneavoastra

Canon

ASISTENTA

Un portofoliu de servicii diversificate
pentru a asigura cea mai buna calitate

si, prin urmare, satisfactia clientilor. Ne
folosim cunostintele tehnice la nivel intern
pentru a creste eficienta, straduindu-ne sa
optimizam potentialul clientilor.

INOVATIE

Experienta indelungata in inovatie a
imaginilor, oferind tehnologie de ultima
generatie de peste 80 de ani. Inovam
in industrie si ne dedicam in totalitate
dezvoltarilor tehnologice.
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