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A SUA INFORMAGAO
ESTA REALMENTE
SEGURA?

As empresas de hoje em dia dependem muito da informacao, criando
redes complexas de tecnologia, processos, pessoas e organizacdes que
vao além das fronteiras nacionais. Surgem novas praticas de trabalho ageis
gue remodelam os escritorios e a forma como as pessoas criam, partilham
e consomem informacdes. Proteger os dados neste ambiente intrincado

€ mais desafiante do que nunca e a maioria das empresas investe em
tecnologias sofisticadas, como firewalls robustas, protecao antivirus
atualizada, software de seguranca, entre outros. No entanto, muitas vezes
Nnao reconhecem a necessidade de alargar essa protecao as impressoras do
escritorio, o que as torna mais vulneraveis do que imaginam.

PENSE NAS SUAS IMPRESSORAS

As impressoras multifuncdées modernas (MFP) transformaram-se em ferramentas poderosas
que, tal como os PC e servidores, possuem sistemas operativos, enormes unidades de

disco rigido, ligacdo a rede e a Internet e sdo partilhadas pelos utilizadores para processar
diariamente uma enorme quantidade de documentos criticos para a empresa.

QUAIS SAO OS RISCOS?

* Visualizacdo de informacdes confidenciais ¢ Mistura de impressdes pertencentes a

armazenadas em MFP desprotegidas por diferentes utilizadores

» Possibilidade de comprometer a para os destinatarios errados em resultado
disponibilidade da infraestrutura de de erros de digitacdo
!mpresséo devido a uma operagao * Intercecdo de dados impressos ou
incorreta digitalizados em transito por parte de

e Acesso a rede por parte de estranhos hackers
mal-intencionados através da impressora «  Perda de dados devido a eliminacao
e utilizacdo da mesma para criar mais descuidada de impressoras no final da sua
ataques vida util

*  Exposicdo de documentos confidenciais
esquecidos no tabuleiro de saida apos a
impressao

"A adocdo de normas de base em matéria de seguranca da informacao é
uma medida benéfica no escritorio, onde provavelmente lida com enormes
guantidades de dados. Hoje em dia, uma impressora ja nao € um simples

equipamento banal, mas um servidor que tambeém imprime".
(CISO, Publicis Groupe)
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SOLUCOES DE IMPRESSAO
SEGURAS PARA A SUA EMPRESA

Design a pensar na seguranc¢a e privacidade

Quando concebemos ou selecionamos tecnologias, produtos e servicos
para 0s Nossos clientes, consideramos o potencial impacto na seguranca
das informacdes que fazem parte do ambiente dos nossos clientes. E

POr iISSO que as Nossas impressoras multifuncdes para escritorio estao
equipadas com uma grande diversidade de funcionalidades de seguranca,
tanto de série como opcionais, que permitem que empresas de qualguer
dimensao consigam alcancar o nivel de protecao pretendido para:

D O

|EQUIPAMENTOS |REDES |DOCUMENTOS |A SUA EMPRESA

NORMAS E CERTIFICACOES ENSAIOS DE
RECONHECIDAS SEGURANCA
INTERNACIONALMENTE

Os nossos equipamentos multifuncoes A Canon utiliza um dos regimes de
imageRUNNER ADVANCE sao ensaio de seguranca mais rigorosos no
regularmente avaliados e certificados setor de equipamentos de escritorio.
utilizando a metodologia Common As tecnologias adotadas no nosso

portefdlio de produtos sdo submetidas
aos mesmos altos padrdes de ensaios
gue esperamaos para a nossa propria
empresa.

Criteria e de acordo com o perfil de
protecdo de equipamentos Hard Copy
Device Protection Profile (HCD_PP) ou o
perfil de protecédo IEE P2600.2.

Enquanto lider do setor no desenvolvimento de solucdes de impressao
e gestao de informacao inovadoras para escritorios e empresas, a Canon
trabalha em conjunto com os clientes para os ajudar a adotar uma abordagem

abrangente para a seguranca da informacao, gue considere as implicacdes de
seguranca da nossa tecnologia de escritdorio como parte do seu ecossistema
de informacdes mais amplo.

Proteja o seu escritério 3



EQ

PROTEJA O SEU
EQUIPAMENTO

Protecao completa para os seus ativos fisicos

SOLUCOES DE AUTENTICACAO

DE UTILIZADORES

Proteja o0 seu equipamento contra utilizacdo ndo
autorizada ao implementar um sistema de controlo de
acesso de utilizadores por autenticacdo. Isto também
oferece a vantagem de proporcionar aos utilizadores
um acesso mais rapido as definicdes preferenciais e aos
trabalhos de impress&o, aumentando simultaneamente
o nivel de responsabilizacdo e controlo. As nossas
impressoras departamentais estao equipadas com

o Universal Login Manager, uma solucdo de inicio de
sessao flexivel que permite a autenticacdo do utilizador
de acordo com uma base de dados de utilizadores
criada no equipamento, além de autenticacao de
dominio através do Active Directory ou do servidor
uniFLOW. Isto d& as empresas a possibilidade de
controlar o acesso aos equipamentos e, a0 Mesmo
tempo, obter o equilibrio certo entre seguranca e

comodidade para o utilizador.
@ CONTROLO DE ADMINISTRACAO
DE EQUIPAMENTOS

A configuracdo de equipamentos, como definicdes

de rede e outras opcdes de controlo, apenas €
disponibilizada aos utilizadores que possuem privilégios
de administrador a fim de prevenir alteracdes

intencionais ou acidentais.
SEGURANCA
PREVENTIVA

Os produtos imageRUNNER ADVANCE oferecem uma
série de definicdes de seguranca que permitem proteger
impressoras de ataques. A funcionalidade de arranque
seguro confere integridade ao equipamento, enguanto
os dados Syslog fornecem o estado de seguranca em
tempo real do mesmo (os dados podem ser lidos por

um sistema SIEM de terceiros adequado).

,, SISTEMA DE GESTAO DE

¥/ ACESSO

Esta funcionalidade proporciona um controlo
detalhado do acesso as funcdes do equipamento. Os
administradores podem utilizar as funcdes padrao
disponiveis ou criar fun¢cdes personalizadas com o
nivel de privilégios de acesso pretendido. Por exemplo,
é possivel impedir que determinados utilizadores
fotocopiem documentos ou utilizem a funcédo de envio.

DEFINICAO DE POLITICA

DE SEGURANCA

Os equipamentos imageRUNNER ADVANCE

mais recentes também estdo equipados com uma
funcdo de politica de seguranca que permite ao
administrador aceder a todas as definicdes relativas
a seguranca num unico menu e edita-las antes de as
aplicar no equipamento.

Uma vez aplicadas, a utilizacdo do equipamento e as
alteracdes das definicdes passam a ter de cumprir os
requisitos da politica. A politica de seguranca pode
ser protegida por uma palavra-passa diferente, de
modo a limitar o acesso a esta area aos profissionais
de seguranca de TI, adicionando um nivel de controlo

e seguranca adicional.
UNIDADE DE ARMAZENAMENTO

.I DO EQUIPAMENTO

Em algum momento, a impressora multifuncdes
contém uma grande quantidade de dados que devem
ser protegidos, desde trabalhos de impressdao em
espera a faxes recebidos, dados digitalizados, livros
de enderecos, registos de atividade e historicos de
trabalhos. Os equipamentos Canon oferecem uma
série de medidas para proteger os seus dados em
cada fase da vida Util do equipamento e assegurar a
confidencialidade, integridade e disponibilidade dos
mesmos.

PROTECAO DOS DADOS NA

Dependendo do modelo especifico do equipamento,
é utilizada uma unidade de disco rigido (HDD) ou
uma unidade de estado solido (SSD). Uma vez que
uma unidade HDD utiliza um disco giratoério fisico
no qual os dados sdo gravados, s&do necessarias
normalmente trés substituicbes para garantir que os
dados sao eficazmente substituidos. Ao contrario
de uma unidade HDD, uma unidade SSD movimenta
os dados pelo seu espaco de memoaria disponivel
para garantir que o desgaste elétrico € uniforme
pelas células de memdadria. Cada célula possui apenas
um numero finito de gravacdes e este processo
"TRIM" maximiza a vida util da unidade SSD, ao
mesmo tempo que substitui os dados "eliminados
logicamente”.

A imageRUNNER ADVANCE disponibiliza varias
opcdes de configuracao diferentes que podem

ser configuradas para definir guando realizar uma
substituicdo e o método de substituicdo a aplicar.
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QUAL O NIVEL DE SEGURANGCA DOS SEUS EQUIPAMENTOS?

1 2
Os seus equipamentos estao
localizados e sdo partilhados
em espacos publicos?

4 5
Os utilizadores ndo autorizados
podem alterar as definicbes do
equipamento?

equipamentos?

ENCRIPTACAO DO DISCO

Os nossos equipamentos imageRUNNER
ADVANCE encriptam todos os dados da unidade
de disco rigido, aumentando a seguranca. O
chip de seguranca responsavel pela encriptacdo
dos dados esta em conformidade com a norma
de seguranca FIPS 140-2 Nivel 2 estabelecida
pelo governo dos EUA e obteve certificacdo no
ambito do Programa de Validacdo de Mddulo
Criptografico (CMVP) estabelecido pelos EUA

e pelo Canada, bem como do Programa de
Validacdo de Modulo Criptografico do Japao
(JCMVP).

ELIMINAGAO DO ARMAZENAMENTO DE
DADOS

Alguns dados, como dados de imagens
digitalizadas ou copiadas, bem como os dados
de documentos impressos a partir de um
computador, apenas sao temporariamente
armazenados numa unidade de disco rigido ou
numa unidade de estado solido e eliminados
apos o fim da operacdo. A fim de garantir

gue nao sao retidos dados residuais, os

NOSSOS equipamentos sdo equipados com

a funcionalidade de apagar dados residuais
regularmente como parte do processamento de
trabalhos.

Os utilizadores podem obter
acesso Ndo seguro aos

3

Implementou medidas para
proteger as informacdes do
disco rigido do equipamento?

Considerou o ciclo de vida do
seu equipamento e a eliminacéo
segura do mesmo?

INICIALIZAR TODOS OS DADOS E DEFINICOES

A fim de evitar a perda de dados aguando da
substituicdo ou eliminacdo do disco rigido, pode
substituir todos os documentos e dados no disco
rigido e, em seguida, restaurar as predefinicoes
do equipamento.

ESPELHAMENTO DO DISCO RIGIDO*

As empresas tém a possibilidade de criar uma
copia de seguranca dos dados na unidade

de disco rigido do equipamento através de
um disco rigido opcional adicional. Quando o
espelhamento é realizado, os dados em ambas
as unidades de disco rigido sdo totalmente
encriptados.

*Opcional. Para obter informacdes detalhadas sobre a
disponibilidade das funcionalidades e op¢des em todo
o portefdlio de impressédo de escritdrio, contacte o seu
representante Canon.
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SUA REDE
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A SUA IMPRESSORA ESTA A COLOCAR A SUA REDE EM RISCO?

Deixa portas de rede abertas a ataques?
Os convidados podem imprimir e digitalizar sem expor a sua rede a riscos?

As suas politicas de trabalho relativas a utilizacao de equipamentos proprios
sao seguras e sustentaveis?

Os fluxos de dados de impressao sao encriptados do PC para o equipamento
de saida?

Os dados impressos e digitalizados em transito estdo protegidos?
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A Canon oferece uma gama de solucoes de
seguranca para manter a sua rede e os seus dados
seguros contra ataques internos e externos.

FILTRAGEM DE ENDERECOS IP E MAC

Proteja a sua rede contra acesso ndo
autorizado por terceiros ao permitir apenas
a comunicagcao com equipamentos que
tenham um endereco MAC ou IP especifico,
tanto para comunicacao de entrada como
de saida.

CONFIGURACAO DO SERVIDOR PROXY

Defina um proxy para efetuar a
comunicacdo em vez do seu equipamento
e utilize-o quando estabelecer ligacdo a
equipamentos fora da rede.

AUTENTICACAO IEEE 802.1X

O acesso nao autorizado a rede é
blogueado por um switch LAN que
apenas concede privilégios de acesso

a equipamentos de cliente que estejam
autorizados pelo servidor de autenticacao.

COMUNICACAO IPSEC

A comunicacao IPSec impede que terceiros
intercetem ou adulterem pacotes IP
transportados através da rede IP.

Utilize o sistema de comunicacdo encriptada
TLS para evitar ataques de "sniffing",
"spoofing” e adulteracdo de dados trocados
entre o equipamento e outros dispositivos,
como computadores.

CONTROLO DE PORTAS

Configure as portas como parte da sua
politica de seguranca.

INSCRICAO AUTOMATICA DE
CERTIFICADOS

Com esta funcionalidade, a complexidade
de manutencédo de certificados de
seguranca é drasticamente reduzida.
Utilizando tecnologia reconhecida no setor,
um administrador do sistema pode atualizar
e emitir certificados de forma automatica,
certificando-se de que as politicas de
seguranca sao sempre cumpridas.

MONITORIZAGAO DE REGISTOS

Varios registos permitem-lhe monitorizar
a atividade em torno do seu equipamento,
incluindo pedidos de comunicacao
blogueados.

WI-FI DIRECT

Ative a ligacdo ponto a ponto para desfrutar
de impressao movel sem a necessidade de o
dispositivo movel aceder a sua rede.

ENCRIPTACAO DE DADOS EM TRANSITO
DE/PARA O EQUIPAMENTO

Esta opcao encripta trabalhos de impressao
em transito do PC do utilizador para a
impressora multifuncoes. Ao ativar a
funcionalidade de seguranca universal
definida, também é possivel encriptar dados
digitalizados em formato PDF.

IMPRESSAO ATRAVES DE DISPOSITIVOS
MOVEIS E CONVIDADOS

O nosso software de seguranca para gestao
de impressao e digitalizacdo de rede
elimina os riscos de seguranca comuns

para a realizacdo de impressdes por parte
de convidados e dispositivos moveis,
fornecendo caminhos de envio de trabalhos
externos por e-mail, pela Web e através

da aplicacado para dispositivos moveis. Ao
bloguear o MFD numa fonte segura, os
vetores de ataque sdo reduzidos.
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PROTEJA OS SEUS
DOCUMENTOS

Todas as empresas lidam com documentos confidenciais, como acordos
contratuais, informacdes de folha de pagamentos de pessoal, dados de
clientes, planos de investigacao e desenvolvimento, entre outros. Se os
documentos cairem nas maos erradas, as conseguéncias vao de reputacao
prejudicada a pesadas multas ou até mesmo a acdes judiciais.

A Canon oferece uma gama de solu¢des de seguranga para proteger os seus
documentos confidenciais durante todo o respetivo ciclo de vida.

GARANTIR A CONFIDENCIALIDADE
=9/ DOS DOCUMENTOS IMPRESSOS

Impressao segura

O utilizador pode definir um codigo PIN para
impressao, para que o documento apenas
seja impresso apos a introducdo do codigo
PIN correto no equipamento. Isto permite que
os utilizadores protejam os documentos que
consideram confidenciais.

Retenc¢do de todos os trabalhos de
impressao

Na imageRUNNER ADVANCE, o administrador
pode aplicar uma retencdo sobre todos os
trabalhos de impressdo enviados, para que os
utilizadores tenham de iniciar sessdo antes de
imprimirem os trabalhos, a fim de proteger a
confidencialidade de todas as impressdes.

@ DESENCORAJAR OU PREVENIR A
DUPLICACAO DE DOCUMENTOS

Impressdo com marcas de agua visiveis

Os controladores tém a capacidade de
imprimir uma marca visivel na pagina,
sobreposta na parte superior ou por tras do
conteudo do documento. Isto desencoraja
a copia, aumentando a consciencializacado
do utilizador para a confidencialidade do
documento.

Caixas de correio

Os trabalhos de impressao ou os documentos
digitalizados podem ser armazenados
numa caixa de correio para acesso numa
fase posterior. As caixas de correio podem
ser protegidas com um codigo PIN para
garantir que apenas o proprietario pode

ver o conteudo nelas armazenado. Este
espaco seguro no equipamento é adequado
para guardar documentos que precisam

de ser frequentemente impressos (por

ex., formularios), mas que requerem um
tratamento cuidado.

Impressdao segura uniFLOW*

Com a impressao segura uniFLOW
MyPrintAnywhere, os utilizadores enviam
trabalhos de impressao através do controlador
universal e recolhem-nos a partir de qualquer
impressora na rede.

Impressdo/copia com marcas de agua
invisiveis

Com esta opc¢ao ativada, os documentos
podem ser impressos ou fotocopiados com
texto oculto incorporado em segundo plano
para que, quando duplicados, o texto apareca
no documento e atue como dissuasor.

8 Proteja o seu escritério



QUAL O NIVEL DE SEGURANGCA DOS SEUS DOCUMENTOS?

2
Pode garantir a confidencialidade de todos os
documentos dos utilizadores que passam pelo

1

Os utilizadores ndo autorizados sao impedidos

de aceder a documentos confidenciais na
impressora?

3
Alguém poderia recolher documentos
confidenciais da sua impressora?

Limitagdo dos destinos para envio

A fim de reduzir o risco de fuga de
informacdes, os administradores podem limitar
os destinos de envio disponiveis apenas aos
destinos do livro de enderecos ou do servidor
LDAP, ao endereco do utilizador com sessao
iniciada ou a determinados dominios.

EXERCER CONTROLO SOBRE O

Desativa¢do do preenchimento automatico do
endereco

Evite o envio de documentos para destinos
errados ao desativar o preenchimento
automatico de enderecos de e-mail.

Protecdo do livro de enderecos

Defina um codigo PIN para proteger o livro de
enderecos do equipamento contra edicdo ndao
autorizada por parte dos utilizadores.

ENVIO DE DOCUMENTOS E O FAX

equipamento partilhado?

4
Pode evitar erros comuns durante o envio de
documentos a partir do equipamento?

Confirmac¢ao do nimero de fax

Evite o envio de documentos para destinatarios
errados ao exigir que os utilizadores
introduzam o numero de fax duas vezes para
confirmacdo antes do envio.

Confidencialidade para faxes recebidos
Configure o equipamento de modo a
armazenar documentos na memoaria sem

os imprimir. Também pode proteger a
confidencialidade dos documentos de fax
recebidos ao aplicar condicdes para determinar
o local de armazenamento para uma caixa

de entrada confidencial, bem como ao definir
cddigos PIN.

VERIFICAR A ORIGEM E A AUTENTICIDADE DOS
DOCUMENTOS ATRAVES DE ASSINATURAS DIGITAIS

Assinatura do equipamento

A assinatura do equipamento pode ser aplicada
a documentos digitalizados em formato PDF
ou XPS, utilizando um mecanismo de senhas

e certificados, para que o destinatario possa
verificar a origem do documento, bem como a
sua autenticidade.

Assinatura do utilizador*

Esta opcdo permite aos utilizadores enviar

um ficheiro PDF ou XPS com uma assinatura
digital exclusiva do utilizador obtida a partir de
uma autoridade certificadora. Desta forma, o
destinatario pode verificar qual foi o utilizador
que assinou.

*QOpcional. Para obter informacdes detalhadas sobre a disponibilidade das funcionalidades e op¢des em todo o portefdlio
de impressao de escritorio, contacte o seu representante Canon.

Proteja o seu escritério 9



SEGURANCA DAS
%) INFORMACOES
EMPRESARIAIS

A Canon pode contribuir para a protecao geral da
informacao na sua organizacao.

CONTROLO TOTAL PARA ~

@ TODAS AS NECESSlDeDES DE ISNEIIE;,éE(SDEODE R el
CAPTURA E PRODUCAO

Com o nosso software de gestdo de producdo  Os servicos de gestdo de impressdo da Canon

modular, as empresas passam a beneficiar combinam tecnologia e software inovadores
de uma partilha segura de equipamentos com os servicos adequados para lhe oferecer
de rede, permitindo a impressao segura de a experiéncia de impressdo e documentacao
trabalhos em qualquer impressora ligada ao desejada sem os problemas associados para
servidor de gestao de producgao. Os utilizadores as suas equipas de TI. Através da gestao

de dispositivos mdveis sdo apoiados por pré-ativa e da otimizacdo continua da sua

um servico controlado centralmente, onde infraestrutura de impressao e dos fluxos de
tanto utilizadores internos como convidados trabalho de documentacéo, podemos ajuda-lo
tém acesso seguro a impressao a partir de a alcancar os seus objetivos de seguranca e,
dispositivos moveis. a0 mesmo tempo, otimizar custos e aumentar
Para necessidades de captura empresarial, a produtividade em toda a sua empresa.

o modulo de digitalizacdo permite capturar,

comprimir, converter e distribuir documentos

a partir do equipamento multifuncdes para DESENVOLVIMENTO
uma ampla variedade de destinos, incluindo PERSONALIZADO
sistemas na cloud. Também pode redirecionar

com seguranca trabalhos de impressao paraa  Temos uma equipa de programadores
impressora mais adequada, otimizando o custo internos capazes de propor e desenvolver

de impressado para cada documento. uma solucdo personalizada adequada a sua
A nossa solucao aumenta a seguranca dos situacdo especifica ou aos seus requisitos
documentos em toda a empresa, além Jnicos.

de proporcionar contabilidade total dos
documentos, fornecendo uma visibilidade
completa da atividade por utilizador,
equipamento e departamento.

GESTAO DE PARQUE
CENTRALIZADA
A nossa consola de gestdo iW de software de
gestdo de equipamentos permite a atualizacdo
das definicdes do equipamento, das politicas de
seguranca, das palavras-passe, dos certificados
e do firmware, além da aplicacdo das mesmas
a0 pargue de equipamentos em toda a rede,
poupando tempo valioso a sua equipa de
Tl e ajudando a manter a seguranca da sua
infraestrutura de impressao atualizada.
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A ABORDAGEM A SEGURANCA NA SUA EMPRESA E ABRANGENTE?

A sua politica de seguranca também abrange o seu parque de equipamentos
multifuncoes?

Como garante que a sua infraestrutura de impressao esta atualizada e que sao
implementadas melhorias e correcdes de erros de forma eficiente e atempada®?

Os convidados podem imprimir e digitalizar sem expor a sua rede a riscos?

As suas politicas relativas a utilizacao de equipamentos proprios sao seguras e
sustentaveis em todo o seu parque de impressao?

A sua equipa de Tl tem tempo suficiente para investigar problemas de
seguranca®?

Tem o equilibrio certo entre seguranca e comodidade para o utilizador?




PORQUE A CANON?

A Canon esta a criar imagem. Utilizamos essa imagem para fazer a diferenca e
permitir a mudanca.

Para os nossos clientes a medida que levam a cabo a transformacao digital e
trabalham de formas novas. Para uma mudanca social mais ampla com o nosso foco
continuo na sustentabilidade como parte do nosso patrimonio e cultura empresariais.

Por ultimo, estamos a mudar a medida gque investimos em novos mercados, produtos
e tecnologias, pelo que estamos aqui a longo prazo para beneficio de todos: dos
Nossos clientes, dos Nnossos colaboradores e da sociedade em geral.

A Canon esta assente em quatro pilares principais:

SEGURANCA ASSISTENCIA

Os servicos e solugdes da Canon ajudam Um portefélio diversificado de servicos
a proteger todos os documentos e dados para garantir a melhor qualidade,
sensiveis, em papel ou em formato digital, resultando na satisfacao do cliente.

ao longo do ciclo de vida do documento.  Experiéncia interna a trabalhar para
Desenhados para oferecer seguranca, os melhorar a eficiéncia e empenhada em
servicos e solugdes sao definidos com a libertar o potencial dos nossos clientes.

seguranca em mente.

INOVACAO
@ SUSTENTABILIDADE

Uma longa historia de inovacédo orientada

A Canon alinhou as suas praticas de por imagens que oferece tecnologia de
sustentabilidade com os ObjetiVOS de ponta ha mais de 80 anos. Pioneiros da
Desenvolvimento Sustentavel (ODS) das industria e um forte compromisso com

Nacbes Unidas, tais como compromissos futuros desenvolvimentos tecnoldgicos.

para reduzir as emissdes de CO2 em todo
o ciclo de vida do produto, reduzindo o
tamanho das embalagens e consolidando
0s centros de distribuicao.

Todos estes elementos combinados
fazem da Canon o parceiro certo para si.

Canon uniFLOW Online

NeW to the Line Outstanding Cloud Output Management Solution
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