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2\ CZY INFORMACJE
PRZETWARZANE
W TWOIM BIURZE
SA BEZPIECZNE?

Wspotczesne firmy w duzym stopniu polegajg na informacjach, tworzac ztozone
sieci potgczonych technologii, ludzi i organizacji o globalnych rozmiarach. Pojawiajg
sie nowe, elastyczne metody pracy, ktore odmieniajg biura oraz sposoby tworzenia,
udostepniania i wykorzystywania informacji. Zabezpieczanie danych w tym
skomplikowanym srodowisku jest jeszcze trudniejsze niz kiedykolwiek, a wiekszosc¢
firm inwestuje w zaawansowane technologie, takie jak zaawansowane zapory
sieciowe, nieustannie aktualizowang ochrone antywirusowg, oprogramowanie
zabezpieczajgce oraz w wiele innych rozwigzan. Czesto jednak nie zdajg sobie
sprawy z koniecznosci rozszerzenia tej ochrony na drukarki biurowe, co sprawia, ze
sg bardzie] podatne na zagrozenia, niz sie wydaje.

WARTO POMYSLEC O DRUKARKACH

Nowoczesne drukarki wielofunkcyjne ewoluowaty i staty sie zaawansowanymi narzedziami,

ktdre - podobnie jak komputery i serwery - majg systemy operacyjne, pojemne dyski twarde,
zapewniajg potaczenie z siecig oraz Internetem i sg udostepniane wielu uzytkownikom w ramach
codziennego przetwarzania ogromnej liczby dokumentoéw biznesowych o kluczowym znaczeniu.

JAKIE RYZYKO SIE Z TYM WIAZE?

e Uzyskanie dostepu do poufnych informacji *  Wymieszanie wydrukoéw nalezgcych do
W pamieci niezabezpieczonych urzadzen roznych uzytkownikow
wielofunkcyjnych przez nieupowaznionych «  Wystanie dokumentéw faksem lub za
do tego uzytkownikow posrednictwem wiadomosci e-mail do

e Zagrozenie dostepnosci infrastruktury niewtasciwych osob w wyniku pomytki przy
drukowania na skutek wykonania wpisywaniu danych kontaktowych odbiorcow
nieprawidtowej operacii *  Mozliwos$¢ przechwycenia przesytanych

* Uzyskanie dostepu do sieci za danych drukowania lub skanowania przez
posrednictwem drukarki przez osoby z hakerow
zewnatrz majgce zamiar wykorzystac « Utrata danych z powodu nieostroznej
urzadzenie do kolejnych atakow utylizacji drukarek pod koniec okresu

*  Mozliwos¢ przypadkowego pozostawienia dzierzawy

poufnych dokumentow na tacy wyjsciowe]
po zakonczeniu drukowania

LW srodowisku biurowym, w ktorym mogga byc¢ przetwarzane ogromne ilosci
danych, warto wdrozy¢ podstawowe standardy bezpieczenstwa informacji.
Obecnie drukarka nie jest juz zwyktym urzgdzeniem - to serwer, ktory przy

okazji drukuje dokumenty”.

(dyrektor ds. bezpieczenstwa informatycznego Publicis Groupe)
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BEZPIECZNE ROZWIAZANIA

W ZAKRESIE DRUKOWANIA
DLA TWOJEJ FIRMY

Z mysla o bezpieczenstwie i ochronie prywatnosci danych
Projektujgc lub wybierajgc technologie, produkty i ustugi dla naszych
klientow, bierzemy pod uwage wptyw tych rozwigzan na bezpieczenstwo
informacji w srodowisku danego klienta. Dlatego nasze biurowe drukarki
wielofunkcyjne sg wyposazone w wiele funkcji zabezpieczen, zarowno
standardowych, jak i opcjonalnych, ktore umozliwiajg firmom dowolnej
wielkosci osiggniecie zgdanego poziomu ochrony w nastepujgcym

kontekscie:
r
@

| URZADZENIA [SIECI |DOKUMENTY |CALA FIRMA

STANDARDY | CERTYFIKATY TESTOWANIE
UZNAWANE NA CALYM ZABEZPIECZEN
SWIECIE

Nasze urzadzenia wielofunkcyjne Firma Canon stosuje jeden z najbardziej
imageRUNNER ADVANCE s3 rutynowo rygorystycznych systemow testowania
oceniane oraz certyfikowane przy uzyciu bezpieczenstwa w branzy urzadzen
metodologii Common Criteria i zgodnie biurowych. Technologie zastosowane

z profilem ochrony HCD-PP (Hard Copy w ramach naszej oferty podlegaja tym

samym testom o wysokim standardzie,
jakich uzywamy w kontekscie nasze]
wtasnej firmy.

Device Protection Profile) lub profilem
ochrony IEE P2600.2.

Jako lider w dziedzinie tworzenia innowacyjnych rozwigzan w zakresie
druku oraz zarzadzania informacjami dla biur i przedsiebiorstw firma Canon
wspotpracuje ze swoimi klientami, aby pomoc im w przyjeciu kompleksowego

podejscia do bezpieczenstwa informacji - uwzgledniajgcego wptyw
technologii biurowej na bezpieczenstwo w ramach szerszego ekosystemu
informacyjnego.
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=) CHRON SWOJE
> URZADZENIE

Kompleksowa ochrona zasobow fizycznych

ROZWIAZANIA ZWIAZANE
Z UWIERZYTELNIANIEM

UZYTKOWNIKOW

Wdrozenie uwierzytelniania i kontroli dostepu
uzytkownikow umozliwia zabezpieczenie urzadzenia
przed nieautoryzowanym uzyciem. Zapewnia

takze dodatkowa korzysc¢ w postaci szybszego
uzyskiwania dostepu do preferowanych ustawien

i zadan drukowania danej osoby, a jednoczesnie
zwieksza mozliwosci monitorowania sposobu
uzytkowania urzadzenia. Drukarki wykorzystywane
przez pracownikow jednego dziatu sg wyposazone
w aplikacje Universal Login Manager - elastyczne
rozwigzanie do logowania umozliwiajgce
uwierzytelnianie uzytkownikdéw na podstawie bazy
danych uzytkownikow utworzonej w urzadzeniu
oraz uwierzytelnianie domenowe za posrednictwem
ustugi Active Directory lub serwera uniFLOW.

Dzieki temu firmy mogg kontrolowac dostep do
urzadzen, zachowujgc rownowage pomiedzy wygoda

uzytkownikow a bezpieczenstwem.
@ KONTROLA ADMINISTROWANIA
URZADZENIAMI

Konfiguracji urzadzenia, obejmujgce] miedzy innymi
ustawienia sieci i inne opcje sterowania, Moga
dokonywac wytacznie uzytkownicy z uprawnieniami
administratora, co uniemozliwia wprowadzenie
zamierzonych lub przypadkowych zmian przez

nieupowaznione do tego osoby.
@ PREWENCYJNE
ZABEZPIECZENIA
Urzadzenia imageRUNNER ADVANCE sg wyposazone
W rozmaite ustawienia zwigzane z bezpieczenstwem,
ktore pozwalajag zabezpieczyc¢ drukarki przed atakami.
Funkcja bezpiecznego uruchamiania zapewnia
integralnosc¢ urzadzenia, podczas gdy dane Syslog
umozliwiajg zabezpieczenie danego urzadzenia w
czasie rzeczywistym (dane moga byc¢ analizowane
przez odpowiedni system SIEM innej firmy).
SYSTEM ZARZADZANIA
*/ DOSTEPEM
Ta opcja zapewnia precyzyjna kontrole dostepu do
funkcji urzadzenia. Administratorzy moga korzystac
z dostepnych, standardowych rdl lub tworzyc¢
odpowiednio dostosowane role z okreslonym
poziomem uprawnien dostepu. Na przyktad niektorych

uzytkownikow mozna pozbawi¢ mozliwosci kopiowania
dokumentow lub korzystania z funkcji wysytania.

USTAWIENIA ZWIAZANE

Z POLITYKA BEZPIECZENSTWA

Najnowsze urzadzenia imageRUNNER ADVANCE
sg rowniez wyposazone w funkcje zasad
bezpieczenstwa, ktdra zapewnia administratorowi
dostep do wszystkich ustawien zwigzanych z
zabezpieczeniami w ramach jednego menu oraz
mozliwose ich edytowania przed zastosowaniem w
odniesieniu do danego urzadzenia.

Po wdrozeniu ustawien korzystanie z urzadzenia i
zmiany ustawien muszga by¢ zgodne z przyjetymi
zasadami. Zasady bezpieczenstwa mozna chronic¢
osobnym hastem. Dzieki temu dostep do nich
bedzie ograniczony i mozliwy jedynie dla specjalisty
ds. bezpieczenstwa IT, co pozwoli zapewni¢ wyzszy

poziom kontroli i nadzoru.
ZNAJDUJACYCH SIE W PAMIECI
URZADZENIA

Urzgdzenie wielofunkcyjne przez caty czas
dysponuje duzg iloscig danych - od oczekujgcych
zadan drukowania, odebrane faksy, zeskanowane
dane, ksigzki adresowe i dzienniki aktywnosci po
historie zadan - ktore nalezy chronic¢. Urzgdzenia
firmy Canon zapewniajg wiele mozliwosci ochrony
danych na kazdym etapie eksploatacji urzadzenia i
gwarantuja poufnosc, integralnosc¢ oraz dostepnosc
danych.

OCHRONA DANYCH

W zaleznosci od modelu urzadzenia uzywany

jest dysk twardy HDD lub dysk SSD. Jako ze

dysk HDD uzywa fizycznego obracajgcego sie
talerza, na ktorym zapisywane sg dane, aby miec¢
pewnosc¢ co do ich usuniecia, nalezy nadpisac

je okreslong liczbe razy - zazwyczaj wystarcza
trzykrotne ich nadpisanie. W przeciwienstwie do
dysku HDD, w dysku SSD dane sg przenoszone
pomiedzy poszczegdlnymi modutami pamieci, aby
zapewnic ich rownomierne zuzycie. Kazda komorka
ma skonczong liczbe zapisdw, a proces , TRIM”
maksymalizuje zywotnosc¢ dysku, jednoczesnie
nadpisujac dane, ktore zostaty usuniete przez
uzytkownika.

W urzadzeniu imageRUNNER ADVANCE mozna
wybrac sposrdd kilku dostepnych opcji konfiguracii,
za pomocg ktérych okresla sie moment oraz metode

nadpisania informacji.
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CZY TWOJE URZADZENIA SA BEZPIECZNE?
1 2

Czy Twoje urzadzenia sa
wykorzystywane przez wielu
uzytkownikow i znajdujg sie w
ogodlnodostepnych miejscach?

4 5
Czy nieupowaznieni do tego
uzytkownicy mogg zmieniac
ustawienia urzadzen?

SZYFROWANIE DYSKU

Nasze urzgdzenia imageRUNNER ADVANCE
szyfrujg wszystkie dane zapisywane na

dysku twardym, zwiekszajgc tym samym
bezpieczenstwo. Uktad zabezpieczajacy
odpowiedzialny za szyfrowanie danych jest
zgodny ze standardem bezpieczenstwa

FIPS 140-2 poziomu 2, ustanowionym

przez amerykanski rzad i jest certyfikowany
W ramach programu walidacji modutow
kryptograficznych (ang. Cryptographic Module
Validation Program, CMVP) stworzonego
przez Stany Zjednoczone i Kanade, a takze
japonskiego programu walidacji modutdw
kryptograficznych (ang. Japan Cryptographic
Module Validation Program, JCMVP).

USUWANIE DANYCH Z PAMIECI MASOWEJ

Niektore dane, na przyktad skopiowane lub
zeskanowane, a takze dokumenty drukowane
z komputera, sa jedynie tymczasowo
przechowywane na dysku HDD lub SSD i
usuwane po zakonczeniu danej operacji. W
celu unikniecia dtuzszego przechowywania
danych nasze urzadzenia sg wyposazone w
funkcje, ktdra usuwa pozostatosci danych w
ramach przetwarzania zadan.

Czy uzytkownicy mogg
uzyskacé niezabezpieczony
dostep do tych urzgdzen?

3

Czy stosujesz jakiekolwiek
zabezpieczenia w celu
ochrony informacji zapisanych
na dyskach twardych swoich
urzadzen?

Czy bierzesz pod uwage okres
eksploatacji swojego
urzadzenia i myslisz o jego
bezpiecznej utylizacji?

RESETOWANIE WSZYSTKICH DANYCH
| USTAWIEN

Aby zapobiec wyciekowi danych podczas
wymiany lub utylizacji dysku twardego,
mozna nadpisac¢ wszystkie dokumenty i dane
zapisane na dysku twardym oraz przywrocic
domysine ustawienia urzadzenia.

TWORZENIE KOPII LUSTRZANEJ DYSKU
TWARDEGO*

Firmy moga tworzyc kopie zapasowe danych
na dyskach twardych swoich urzadzen,
korzystajac przy tym z dodatkowego dysku
twardego. Podczas wykonywania kopii
lustrzanej dane na obu dyskach twardych sa
rowniez w petni szyfrowane.

* Opcjonalne. Aby uzyskac¢ szczegdtowe informacje na temat
dostepnosci danych funkcji i opcji w ramach oferty biurowego
sprzetu do druku, nalezy skontaktowac sie z przedstawicielem
firmy Canon.
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ZABEZPIECZENIE —
SIECI

U]

A

CZY DRUKARKA MOZE STANOWIC ZAGROZENIE DLA SIECI?

+ (Czy pozostawiasz porty sieciowe otwarte, umozliwiajgc w ten sposob
dokonanie ataku?

Czy osoby z zewnatrz mogg drukowac i skanowac dokumenty przy uzyciu
Twoich urzadzen bez narazania sieci na zagrozenia?

Czy zasady zwigzane z uzywaniem w pracy wtasnych urzgadzen sa bezpieczne
I akceptowalne?

Czy strumienie danych drukowania przesytane z komputera do urzgdzenia
wyjsciowego sg szyfrowane?

Czy dane drukowania i skanowania sg zabezpieczone podczas ich przesytania?

-

J— ’i'f

7/:\.‘ b E Lovssi
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Firma Canon oferuje szereg rozwigzan
zabezpieczajacych sie¢ oraz dane przed
wewnetrznymi i zewnetrznymi atakami.

FILTROWANIE ADRESOW IP ORAZ MAC
Mozesz zabezpieczyc¢ swoja sie¢ przed
nieupowaznionym dostepem poprzez
zezwolenie na komunikacje tylko z
urzadzeniami o okreslonym adresie IP lub
MAC, zarowno w zakresie komunikacji
wychodzacej, jak i przychodzacej.

KONFIGURACJA SERWERA PROXY

Mozesz ustawic serwer proxy, aby obstuzyc¢
bezposredniag komunikacje i wykorzystywac
ten serwer do tgczenia sie z urzadzeniami
spoza sieci lokalnej.

UWIERZYTELNIANIE IEEE 802.1X

Nieupowazniony dostep do sieci jest
blokowany przez przetgcznik LAN, ktory
przyznaje uprawnienia dostepu jedynie
urzadzeniom klienckim autoryzowanym
przez serwer uwierzytelniania.

KOMUNIKACJA W STANDARDZIE IPSEC

Komunikacja w standardzie IPSec
uniemozliwia osobom trzecim
przechwytywanie pakietow IP przesytanych
przez siec IP i ingerowanie w nie.
Szyfrowana komunikacja TLS pozwala
zapobiec przechwytywaniu i fatszowaniu
danych przesytanych pomiedzy Twoim
urzadzeniem i innymi urzgdzeniami (takimi
jak komputery), a takze ingerowaniu w te
dane.

KONTROLA NAD PORTAMI

Porty nalezy skonfigurowac¢ zgodnie z
zasadami bezpieczenstwa.

AUTOMATYCZNE REJESTROWANIE
CERTYFIKATOW

Funkcja ta pozwala w znacznym stopniu
wyeliminowac trudnosci zwigzane z

zarzadzaniem certyfikatami bezpieczenstwa.

Korzystajgc z uznanej w branzy technologii,
administrator systemu moze automatycznie
aktualizowacd i wydawac certyfikaty, tak aby
zasady bezpieczenstwa byty przestrzegane
przez caty czas.

MONITOROWANIE DZIENNIKOW

R&zne dzienniki umozliwiajg monitorowanie
aktywnosci urzadzenia, w tym
zablokowanych préob komunikacji.

WI-FI DIRECT

Umozliwia korzystanie z potgczenia
peer-to-peer w przypadku drukowania
mobilnego, dzieki czemu urzgdzenie
przenosne nie musi uzyskiwac¢ dostepu do
sieci.

SZYFROWANIE DANYCH PRZESY£ANYCH
DO | Z URZADZENIA

Opcja ta umozliwia szyfrowanie zadan
drukowania przesytanych z komputera
uzytkownika do drukarki wielofunkcyjne;.

Po wtgczeniu zestawu uniwersalnych funkgji
zabezpieczen dane zeskanowane w formacie
PDF rowniez moga by¢ szyfrowane.

FUNKCJA DRUKOWANIA GOSCINNEGO

Nasze bezpieczne oprogramowanie do
zarzadzania drukowaniem i skanowaniem w
sieci eliminuje typowe zagrozenia zwigzane
z drukowaniem mobilnym i goscinnym,
umozliwiajgc przesytanie zadan spoza

sieci lokalnej za posrednictwem poczty
e-mail, strony WWW i aplikacji mobilne;j.
Minimalizuje to liczbe Sciezek ataku poprzez
powigzanie urzadzen wielofunkcyjnych
wytacznie z bezpiecznymi zrodtami.
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W OCHRONA
©) DOKUMENTOW

Wszystkie firmy operujg poufnymi dokumentami, takimi jak umowy,
informacje o listach ptac personelu, dane klientow, plany badan i rozwoju
I wiele innych. Dostanie sie dokumentow w niepowotane rece moze
zaszkodzi¢ reputacji firmy, skutkowac wysokimi karami finansowymi, a
nawet doprowadzi¢ do wytoczenia procesu firmie.

Canon oferuje szereg rozwigzan pozwalajacych chroni¢ poufne dokumenty

przez caty okres ich wykorzystywania.

POUFNOSC DRUKOWANYCH
“©/ DOKUMENTOW

Bezpieczne drukowanie

Uzytkownik moze ustawi¢ kod PIN
odblokowujacy drukowanie, tak aby mozna
byto wydrukowac¢ dokument dopiero

po wprowadzeniu poprawnego kodu.
Umozliwia to uzytkownikom zabezpieczenie
dokumentow, ktdére uznajg za poufne.

Wstrzymanie wszystkich zadan drukowania
Urzadzenie imageRUNNER ADVANCE
umozliwia administratorowi wymuszenie
wstrzymania wszystkich przestanych zadan
drukowania, tak aby uzytkownicy musieli

sie zalogowac przed wydrukowaniem
dokumentéw. Ma to na celu ochrone poufnosci
wszystkich drukowanych materiatow.

ZAPOBIEGA[‘IIE POWIELANIU
DOKUMENTOW
Drukowanie z widocznymi znakami wodnymi
Sterowniki umozliwiaja nadrukowanie
widocznych oznaczen na tresci dokumentu
lub w jej tle. Utrudnia to kopiowanie pewnych

dokumentoéw poprzez sygnalizowanie
poufnego charakteru takich materiatdéw.

Skrzynki pocztowe

Zadania drukowania lub zeskanowane
dokumenty mogg by¢ przechowywane w
skrzynce pocztowej, co pozwala uzyskaé do
nich dostep w podzniejszym czasie. Skrzynki
pocztowe mogg by¢ chronione kodem PIN,
aby tylko ich wtasciciel mégt przegladac ich
zawartosé. To bezpieczne miejsce zapewniane
przez urzadzenie jest odpowiednie do
przechowywania dokumentow, ktére muszg
byc¢ czesto drukowane (np. formularzy), ale
wymagajg ostroznego obchodzenia sie z nimi.

Bezpieczne drukowanie uniFLOW*
Dzieki rozwigzaniu uniFLOW
MyPrintAnywhere do bezpiecznego
drukowania uzytkownicy mogg przesytac
zadania drukowania za posrednictwem
uniwersalnego sterownika i odbierac je z
dowolnej drukarki w sieci.

Drukowanie/kopiowanie z niewidocznymi
znakami wodnymi

Po witaczeniu tej opcji dokumenty moga by¢
drukowane lub kopiowane z osadzonym w tle
ukrytym tekstem, dzieki czemu po powieleniu
tekst pojawia sie na dokumencie i petni
funkcje odstraszajaca.
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CZY TWOJE DOKUMENTY SA BEZPIECZNE?

1
Czy nieupowaznieni uzytkownicy majg
zablokowany dostep do poufnych

dokumentow w drukarce?

3

Czy ktos mogtby wyciggnacé z drukarki poufne

dokumenty?

Ograniczenie zakresu odbiorcéw

Aby zmniejszy¢ ryzyko wycieku informacji,
administratorzy mogg ograniczyc¢ liste
dostepnych odbiorcéw do pozycji zapisanych
w ksigzce adresowej lub na serwerze LDAP,
adresu zalogowanego uzytkownika lub
niektdorych domen.

KONTROLA NAD WYSYLANIEM

Wytaczanie automatycznego uzupetniania
adresow

Wytaczenie funkcji automatycznego
uzupetniania adresdw e-mail pomoze zapobiec
wysytaniu dokumentow do niewtasciwych
odbiorcow.

Ochrona ksigzki adresowej

Mozesz ustawic¢ kod PIN, aby chroni¢ ksigzke
adresowaq urzadzenia przed jej edycja przez
nieupowaznionych do tego uzytkownikow.

| FAKSOWANIEM DOKUMENTOW

2

Czy mozesz zapewnic¢ poufnosc¢ wszystkich

dokumentéw przechodzacych przez
wspotdzielone urzagdzenie?

a4

typowych btedow podczas wysytania
dokumentdw z urzadzenia?

Potwierdzanie numeru faksu

Zobligowanie uzytkownikéw do dwukrotnego
wprowadzania numeru faksu w celu jego
potwierdzenia przed wystaniem pomaga
zapobiegad wysytaniu dokumentow do
przypadkowych odbiorcow.

Poufnos$é¢ odbieranych fakséw

Urzadzenie mozna skonfigurowac w taki
sposob, by dokumenty byty przechowywane
W jego pamieci bez ich drukowania. Mozna
rowniez chroni¢ poufnos¢ dokumentow
otrzymywanych za posrednictwem faksu
poprzez okreslenie miejsca przechowywania
tych dokumentéw (w postaci poufnej skrzynki
odbiorczej), a takze ustawienie kodow PIN.

WERYFIKACJA POCHODZENIA | AUTENTYCZNOSCI
DOKUMENTU DZIEKI PODPISOM CYFROWYM

Podpis urzadzenia

Na zeskanowane dokumenty w formacie

PDF lub XPS moze by¢ naniesiony podpis
urzgadzenia za pomocga klucza i mechanizmu
certyfikatu, tak aby odbiorca mogt
zweryfikowad pochodzenie dokumentu, a takze
jego autentycznosé.

Podpis uzytkownika*

Opcja ta umozliwia uzytkownikom wysytanie
plikdw PDF lub XPS z unikatowym cyfrowym
podpisem uzytkownika uzyskanym od urzedu
certyfikacji. W ten sposéb odbiorca moze
sprawdzi¢, ktéry uzytkownik podpisat dany
dokument.

* Opcjonalne. Aby uzyskac szczegdtowe informacje na temat dostepnosci danych funkcji i opcji w ramach oferty
biurowego sprzetu do druku, nalezy skontaktowac sie z przedstawicielem firmy Canon.

Czy jestes w stanie zapobiec wystepowaniu

Ochrona biura
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BEZPIECZENSTWO
INFORMACJI
W PRZEDSIEBIORSTWIE

Firma Canon moze wspomoc catosciowg ochrone
informacji w Twojej organizacji.

PELNA KONTROLA

PRZECHWYTYWANIA | DRUKU

Dzieki naszemu modutowemu
oprogramowaniu do zarzgdzania wydrukiem
firmy mogga bezpiecznie korzystac z
urzadzen funkcjonujgcych w ramach sieci. To
umozliwia bezpieczne drukowanie zadan na
dowolnej drukarce podtgczonej do serwera
zarzadzania wydrukiem. Uzytkownicy
mobilni sg obstugiwani przy uzyciu centralnie
kontrolowanych ustug, dzieki ktorym zarowno
uzytkownicy wewnetrzni, jak i goscie moga
bezpiecznie drukowac z urzadzert mobilnych.
Modut skanowania dla przedsiebiorstw
umozliwia przechwytywanie, kompresije,
konwersje i dystrybucje dokumentow z

poziomu urzadzenia wielofunkcyjnego do wielu
miejsc docelowych, w tym systemow opartych

na chmurze. Istnieje rowniez mozliwosc
bezpiecznego przekierowania zadania
drukowania do najbardzie] odpowiednigj
drukarki, co pozwala zoptymalizowac koszt
wydruku dla kazdego dokumentu.

Nasze rozwigzanie zwieksza bezpieczenstwo
dokumentdw w catej firmie. Umozliwia tez

kompleksowe rozliczanie obstugi dokumentow

poprzez zapewnienie wgladu w aktywnoscé
poszczegolnych uzytkownikow, urzadzen i
dziatow.

SCENTRALIZOWANE
ZARZADZANIE FLOTA

Nasze oprogramowanie do zarzadzania
urzadzeniami IW MC umozliwia
aktualizowanie ustawien urzadzen, zasad
bezpieczenstwa, haset i certyfikatow, a takze
oprogramowania uktadowego urzadzen
firmy Canon w ramach catej sieci. Pozwala
to oszczedzacd cenny czas pracownikow
dziatu IT oraz na biezaco aktualizowac
zabezpieczenia infrastruktury druku.

W ZAKRESIE KOMPLEKSOWEGO

@ USLUGI ZARZADZANIA
DRUKIEM

Ustugi zarzgdzania drukiem firmy

Canon taczg innowacyjng technologie i
oprogramowanie z odpowiednim zakres
ustug, aby umozliwi¢ drukowanie i obstuge
dokumentow bez angazowania zespotow
IT. Dzieki proaktywnemu zarzadzaniu i
ciggtemu usprawnianiu infrastruktury druku
oraz przeptywu dokumentow mozemy
pomoc W osiggnieciu celow zwigzanych

z bezpieczenstwem przy jednoczesnej
optymalizacji kosztow i zwiekszeniu

wydajnosci w catej firmie.

NIESTANDARDOWYCH
ROZWIAZAN

Dysponujemy wewnetrznym zespotem

specjalistow, ktorzy moga zaproponowac

I opracowac niestandardowe rozwigzanie

dostosowane do konkretnej sytuacji lub
konkretnych wymagan.

OPRACOWYWANIE
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CZY TWOJE PODEJSCIE DO BEZPIECZENSTWA FIRMY JEST WEACZAJACE CZY
IZOLUJACE?

 (Czy zasady bezpieczenstwa obejmujg rowniez flote urzadzen wielofunkcyjnych?

* W jaki sposob zapewniasz regularne aktualizowanie infrastruktury drukowania
oraz terminowe i skuteczne wdrazanie ulepszen oraz poprawek btedow?

« Czy osoby z zewnatrz moga drukowac i skanowac¢ dokumenty przy uzyciu
Twoich urzgdzen bez narazania sieci na zagrozenia?

 (Czy zasady dotyczace uzywania wtasnych urzgdzen sg bezpieczne i
akceptowalne w ramach catej floty urzadzen drukujgcych?

o« Czy Twoj zespot IT ma wystarczajgco duzo czasu, by zajmowac sie problemami
zZwWigzanymi z bezpieczenstwem?

+ Czy udaje Ci sie zachowac rownowage pomiedzy zapewnianiem bezpieczenstwa
a wygodg uzytkownika?




DLACZEGO WARTO WYBRAC
FIRME CANON?

Firma Canon tworzy i przetwarza obraz. Dzieki temmu mozemy doprowadzac do zmian.

W przypadku naszych klientow, ktorzy wprowadzajg procesy transformacji cyfrowej

I pracujg w nowych trybach. Na rzecz szerszych zmian spotecznych poprzez ciggte
koncentrowanie sie na zrownowazonym rozwoju w ramach naszej historii i kultury
korporacyjnej.

Zmieniamy sie w miare inwestowania w nowe rynki, produkty i technologie, wiec
pozostaniemy na rynku przez dtugi czas, z korzyscig dla wszystkich: naszych klientow,
naszych pracownikow | catego spoteczenstwa.

Firma Canon opiera sie na nastepujacych 4 kluczowych filarach:

ZABEZPIECZENIA WSPARCIE

Rozwigzania i ustugi firmy Canon pomagaja Szeroka gama ustug zapewniajacych

zabezpieczac wszelkie dokumenty i najwyzszg jakosd i satysfakcje klienta.
dane poufne, zaréwno na papierze, jak Wiedza ekspercka, ktdora umozliwia

I w formacie cyfrowym, przez caty cykl zwiekszanie wydajnosci i uwalnianie
eksploatacji dokumentow. Oferowane potencjatu naszych klientéw.

rozwigzania i ustugi zostaty stworzone z

myslg o bezpieczenstwie. INNOWACJE

ZROWNOWAZONY o o
Dtuga historia innowacji w dziedzinie

ROZWOJ obrazu pozwala firmie dostarczac
Firma Canon dostosowata swoje dziatania najnowoczesniejsze technologie od ponad
do celdow zrownowazonego rozwoju ONZ, 80 Iat. Pionierskie osiggniecia w branzy
takich jak zobowigzanie do zmniejszenia i silne zaangazowanie w przyszty rozwoj
emisji CO2 w catym cyklu eksploatacii technologii.
produktu poprzez zmniejszenie zuzycia
materiatow na opakowania i konsolidacje
centrow dystrybucyjnych.

Wszystkie te elementy sprawiaja, ze
Canon jest idealnym partnerem dla
Twojej organizacji.
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