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m Data som genereras av skrivare, scannrar och deras tillhorande tjanster

Canon Europa N.V. (féretagets registreringsnummer: 33166721, momsregistreringsnummer:

NLOO5916343B01, kontaktadress: https://www.canon-europe.com) och dess dotterbolag i EU
(gemensamt "Canon”) sdljer och tillhandahdller nedan produkter och tjénster som klassificeras
som uppkopplade produkter och tillhdrande tjanster enligt definitionen i EU:s dataférordning
("Uppkopplade produkter och tillhérande fjénster”), och olika slags data kan genereras nér du
anvander dem ("genererade data”).

| foljande avsnitt forklaras de olika typerna av genererade data, hur du kan f& atkomst till dem
och annan information som krévs enligt lag enligt artikel 3.2 och 3.3 i EU:s dataférordning.

Uppkopplade produkter och tillhérande tjanster:

- Skrivare, scannrar, multifunktionsskrivare, deras filloehdr och deras tillhdérande tjdnster.

Typer av genererade data:
Typen av genererade data frédn uppkopplade produkter och fillhérande tjdnster kategoriseras

enligt féljande:

(1) Data som genereras frdn anvéandningen av uppkopplade produkter och fillhérande tjdnster
(A) Genererade data som rér aktiviteterna
(B) Genererade data som ror installningarna
(C) Genererade data som ror statusen

(2) Genererade data som rér de uppkopplade produkternas och de fillhérande fjdnsternas miljo.

| varje sektion som foljer férklarar vi typen av genererade data for varje kategori.
(1) Data som genereras frdn anvéandningen av uppkopplade produkter och tillhérande tidnster
(A) Genererade data som rér aktiviteterna
+ Data om frekvensen for anvandaraktiviteter
Raknarinformation som antalet utskrivna eller scannade ark och hur ofta vissa delar
eller funkfioner hos uppkopplade produkter och ftillhérande fjanster anvénds kan
genereras baserat pd anvandaraktiviteterna.
+ Data om utskriftsmaterial
Data som typen av och formatet pd utskriftsmaterial (t.ex. papper, plast) kan
genereras baserat pd anvdandaraktiviteterna. Dessa data innehdller information som
specifika papperstyper (vanligt papper, glattat papper osv) och pappersformat (A3,
A4 0sv.).
+ Data om anvéndningsldge
Data som funktionsldge och utskriftskvalitet kan genereras baserat pd
anvandaraktiviteterna. Dessa data innehdller information som specifikt funktionsidige
(scanna, kopiera osv.) och utskriftskvalitet (normal, tydlig osv.).
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* Andra data om anvé&ndaraktiviteter
Data som beskrivningar och metadata i filer som skrivits ut, information om
skarmovergangar for tillhdrande tjdnster, annan &tgdrdshistorik och information om hur
I&ng tid en &tgdrd tog kan genereras baserat pd anvéndaraktiviteter.

(B) Genererade data som rér installningarna
Data om anvdndarinstéliningar kan genereras. Dessa data innehdller information
relaterad till olika instéliningar som utskriftsinstéliningar, ndatverksinstaliningar och
sprdkinstdliningar. Dessa data innehdller Gven information som anvdndaren anger eller
information som hdmtas frdn operativsystemet pd den terminalenhet (t.ex. dator,
smartphone) du anvénder.
(C) Genererade data som rér statusen
« Data om de uppkopplade produkternas, fillhérande  fjdnsternas  och
férbrukningsartiklarnas status

Data som dterstdende bldck och toner eller forbrukningsartiklarnas status kan
genereras.

+ Data om konfigurationen av uppkopplade produkter och tillhérande tjGnster
Data om konfigurationen av uppkopplade produkter och tillhérande tjdnster, som
information om firmware, maskinvarutillval, information om installerade program.

+ Data om fel
Nar uppkopplade produkter och fillhérande tj@nster upptécker ett fel kan en fellogg
och information som behdvs for att aterstdlla felet genereras. Dessa data dr en
teckenstring som beskriver ett specifikt fel eller information som behodvs for aft
Aterstdlla felet.

(2) Genererade data som rér de uppkopplade produkternas och de tillhérande tj@nsternas miljo
Ndr du skickar ett koommando till en uppkopplad produkt frdn en separat terminalenhet
som du anvdénder, kan viss information om terminalenheten (t.ex. typ av operativsystem
och webblé&sare, data om natverksmiljon) éverféras ftill uppkopplade produkter och
fillhérande tjanster.

Dessutom kan éven data om anvandningsmiljén registreras (f.ex. kan temperaturen
inuti uppkopplade produkter registreras som "XX °C" eller inom eft visst intervall
(t.ex. "XX=XX °C")).

Format pa genererade data:
Uppkopplade produkter och tillnérande tjdnster har gemensam datastruktur och dataformat pd

genererade data, vilkka vanligtvis ar JSON, CSV, XML osv., och vardena fér varje data beskrivs
vanligtvis i form av textdata, numeriska data eller bindra data, baserat pd en viss kodningsmetod.

Uppskattad volym av genererade data:
Den uppskattade volymen av varje genererade data som beskrivs ovan kan variera frdn négra

byte fill tiotals kilobyte, beroende p& typen av data.
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Insamling av genererade data och dess andamal:
Canon och féretag i Canon-koncernen kan samla in, anvdnda och lagra genererade data pd

fiarrservrar som vi hanterar for féljiande dndamail:
- Tillhandahalla, underhdlla och skydda vdara produkter och fjénster
- Forbattra kvaliteten pé véra produkter och tjginster samt utveckla nya
- Hjdlpa dig att 16sa eventuella problem du har med vara produkter och tidnster
— Skydda anvéndare och Canon och féretag i Canon-koncernen
- Andra &dndamdl som beskrivs i vart avtal, anvéndarvillkor, sekretessmeddelande osv. som

tilhandahdlls innan genererade data samlas in.

Frekvens for generering/insamling:

Vissa data kan genereras i realtid som ett resultat av dina aktiviteter pd uppkopplade produkter
och fillhérande fjaGnster, medan andra data kan genereras konfinuerligt, oavsett vilka aktiviteter
du utfor, fér att kontrollera uppkopplade produkters och fillhérande tjdnsters status ndr du
anvander dem.

Vissa genererade data samlas in s& ofta som dndamdlet krdver. Vissa genererade data kan
samlas in i realtid ndr de genereras, medan andra genererade data kan samlas in med jGmna
mellanrum (t.ex. efter ett visst antal timmar eller en gdng i mdanaden). Felloggar kan till exempel
samlas in i realtid, medan data som anvénds for att forbattra kvaliteten pd vara produkter och

tjanster eller for att utveckla nya kan samlas in med j@mna mellanrum (t.ex. en géng i mé&naden).

Lagringstid:
Om inte annat anges, behdller vi genererade data tills vi har uppfyllt de dndamadl som anges

ovan. For vissa uppkopplade produkter och fillhérande tjénster kan lagringstiden fér enskilda
genererade data forklaras separat i produkthandbdcker eller teknisk dokumentation. Mer
information finns i de relevanta dokument som tillhér varje uppkopplad produkt och fillhérande
tfjénst.

Databehandlingsparter:
For att tilhandahdlla uppkopplade produkter och tillhdérande tidnster till dig och for att uppfylla

de dndamdl som anges ovan kan féretag i Canon-koncernen och externa tjdnsteleverantorer

vara delaktiga i behandlingen av genererade data.

Atkomst till genererade data:
Du kan f& &tkomist till eller radera genererade data enligt anvisningar i produkthandbdckerna,

vanliga fragor eller annan dokumentation. Uppkopplade produkter och tillhérande tjénster har
exempelvis funktioner for verifiering av instéliningar, verifiering av status, fabriksaterstélining och
borttagning av konto, i fillémpliga fall.
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Mer information om hur du anvénder dessa funktioner for att f& dtkomist till genererade data finns
i motsvarande produkthandbok, vanliga frdgor osv. Om du har nagra frdgor kan du beséka
Canons webbplats pa&:

https://www.canon-europe.com

Du kan &ven begdra att Canon tillhandahdller genererade data som &r tillgdngliga fér Canon
fill dig eller fill en av dig vald tredje part.

N&r Canon fillnandahdller genererade data som du begdrt kan vi behdva verifiera information
om din Canon-produkt (t.ex. produktens serienummer) och prenumerationsstatusen for avtalet
for din filhérande fjanst for att bekrdfta data som genererats genom din anvéndning av den
relevanta uppkopplade produkten eller tillhdrande tjdnster, eller for att bekrafta att du eller en
av dig vald tredje part har behdrighet att ta emot genererade data (sdrskilt om de genererade
data innehdller personuppgifter).

Avtalets varaktighet:
Varaktigheten for varje avtal for tilhérande tjénster beror pd& respektive tjGnsteavtal. Mer

information om varaktigheten och hur du séger upp avtalet finns i detf relevanta avtalet mellan
dig och Canon.

Kontakta Canon:
Besok Canons webbplats nedan fér att komma &t den relevanta produkthandboken, vanliga
frdgor osv. om hur du far dtkomst till genererade data:

https://www.canon-europe.com

Du som anvdandare av uppkopplade produkter och fillhdérande tj@nster kan dven kontakta din
kontoansvariga for att begdra dtkomst till genererade data som dr fillgéngliga fér Canon. Om
du &r osdker pd& vem du ska kontakta for en sGédan begdran kan du kontakta Canon genom att
skicka ett e-postmeddelande fill eudataact@canon-europe.com. Observera att denna
kontaktadress endast dr avsedd fér anvéndarbegdranden enligt artikel 4 eller artikel 5 i EU:s
dataférordning. Den ska inte anvéndas for allmdanna frégor eller begdranden om teknisk hjdlp
med dina Canon-produkter eller -tj@nster.

Vi hoppas att Canon kan besvara eventuella funderingar som du kan tédnkas ha. Om du
fortfarande inte @r ndjd kan du klaga fill den behdriga myndighet som anges i artikel 37 i EU:s

dataférordning, i enlighet med din bostadsort.

(Slut)



