COMMUNIQUE DE PRESSE

CANON CLASSE «LEADER» DE LA PRINT SECURITY
POUR LA SIXIEME FOIS CONSECUTIVE

Quocirca salue son approche de sécurité multicouche ainsi que son
utilisation du Machine Learning pour la configuration de la sécurité

Wallisellen, le 6 octobre 2026. Pour la sixiéme fois consécutive, Canon a été
classé «leader» dans le dernier rapport «Print Security Landscape 2026» du
cabinet d’études de marché et de conseil Quocirca. Quocirca souligne
I'approche de sécurité multicouche de Canon ainsi que le recours croissant a
des technologies basées sur I'lA, notamment le Machine Learning, pour
favoriser une configuration sécurisée des environnements d’'impression et de
documents.

Dans le cadre de son rapport «Print Security Landscape 2026», Quocirca a
interrogé des responsables informatiques aux Etats-Unis, ainsi qu'en France, en
Allemagne et en Grande-Bretagne. Les résultats montrent que, malgré une
sensibilisation accrue aux cyberrisques, les infrastructures d'impression restent
une vulnérabilité potentielle pour de nombreuses entreprises. Ainsi, 67% des
personnes interrogées déclarent avoir subi au moins une perte de données liée a
leur environnement d'impression au cours des douze derniers mois.

Parmi les raisons justifiant le classement de Canon en tant que «leader», Quocirca
cite notamment son approche de sécurité multicouche, qui associe protection
des appareils, contréles d’'acces basés sur l'identité et sécurisation des workflows.
Le rapport mentionne également le recours accru a l'optimisation de la sécurité
basée sur I'lA comme critére de différenciation essentiel. Cela inclut notamment
I'utilisation du Machine Learning dans la derniére génération d'imageFORCE, qui



aide les utilisatrices et utilisateurs a configurer des parameétres de sécurité
adaptés a leur environnement.

Quocirca souligne en outre le principe «Secure by Design» de Canon comme un
atout majeur. Les exigences de sécurité sont prises en compte dés le
développement des produits et tout au long du cycle de vie des systemes. Cela
comprend entre autres des contrbles d'acces basés sur l'identité et des mesures
de protection des appareils, des données et des processus. Cette approche est
complétée par une offre logicielle et cloud en plein essor, destinée a sécuriser les
processus d'impression, de numérisation et de documents dans les
environnements informatiques locaux et hybrides.

Ralph Schmid, Marketing Director, Canon (Suisse) SA: «Les cybermenaces
continuent de se multiplier et de gagner en complexité. Les entreprises ont donc
besoin de partenaires technologiques qui les aident a protéger leurs
environnements d'impression et de documents et a renforcer leur résilience
opérationnelle. Grace a notre approche «Secure by Design», nous faisons évoluer
en permanence les fonctions de sécurité de nos produits et solutions afin de
protéger les infrastructures d'impression de notre clientéle contre les nouvelles
menaces. Le fait gue Quocirca ait une nouvelle fois classé Canon comme «leader»
reflete notre engagement de longue date en faveur de technologies sécurisées et
de notre volonté d’'aider notre clientele a mettre en place des environnements
informatiques résilients.»

Dewo Bottarllini, Product Business Developer Workspace, Canon Suisse: «Les
infrastructures d'impression et de documents font aujourd’hui partie intégrante
des environnements informatiques modernes et doivent, a ce titre, étre intégrées
dans des stratégies de sécurité globales. Il est essentiel d'adopter une vision a
360 degrés de la sécurité, depuis la configuration des appareils et le contréle
d’acces jusqu’a la protection des données et des workflows. C'est précisément
pour cette raison que nous considérons la sécurité non pas comme une fonction
isolée, mais comme un enjeu a prendre en compte tout au long du cycle de vie
des appareils, des données et des processus.»

Les domaines suivants sont particulierement mis en avant par Quocirca :

imageFORCE: |a derniére génération des systemes Canon Office utilise le
Machine Learning pour aider les utilisatrices et utilisateurs a configurer leurs
systemes de maniere sécurisée. La technologie intégrée «Security Environment
Estimation Technology» analyse I'environnement d’utilisation concerné et
recommande automatiqguement les parametres de sécurité appropriés. L'objectif
est ainsi de réduire le risque d'erreurs de configuration.



uniFLOW Online: avec uniFLOW Online, Canon propose une plateforme cloud de
gestion des impressions et des numeérisations. Celle-ci prend notamment en
charge le traitement sécurisé des documents et la protection des données
d’'acces. Les fonctions de surveillance du parc et de gestion a distance aident a
respecter les normes de sécurité définies, a maintenir a jour le firmware et les
correctifs de sécurité, ainsi qu'a réduire les écarts entre les configurations des
appareils.

Controle d’accés basé sur I'identité: les principes du Zero Trust, le cryptage et la
prise en charge de l'authentification multifacteur, des cartes a puce et des
services d'annuaire permettent de contréler l'utilisation des fonctions
d'impression et de numérisation. Cela inclut, par exemple, le lancement sécurisé
des taches d'impression uniquement apres une authentification réussie, aussi
bien dans les environnements de travail locaux qu’'hybrides.

Protection tout au long du cycle de vie de I'appareil: Canon propose des
fonctions et des services de sécurité qui accompagnent les infrastructures
d'impression depuis leur mise en service jusqu’a leur mise hors service, en
passant par leur phase d'exploitation. Il s'agit notamment de mesures visant a
garantir la suppression sécurisée des données en fin de vie. Par ailleurs, Canon
collabore avec des partenaires dans des domaines tels que le Penetration Testing
et la Security Assurance, et prend en charge le déploiement automatisé des
mises a jour de sécurité et des correctifs.

Fondements d’'une exploitation sécurisée: des fonctions de sécurité
multicouches ainsi que des possibilités de monitoring et de reporting aident les
entreprises a protéger l'intégrité et la confidentialité de leurs données et a mettre
en ceuvre leurs directives de sécurité internes. Au niveau des appareils, des
intégrations SIEM basées sur Syslog permettent notamment d'intégrer les
systemes d'impression dans des stratégies globales de sécurité et de surveillance.
Des organismes de sécurité reconnus apportent par ailleurs leur soutien dans la
gestion des vulnérabilités et des incidents de sécurité. Sur certains systemes,
Trellix Embedded Control offre un niveau de protection intégrée supplémentaire
pour lutter contre les menaces potentielles liées aux malwares.

Pour en savoir plus sur l'approche de Canon en matiére de sécurité, rendez-vous
sur: https://fr.canon.ch/business/solutions/security/information-security-solutions/

A propos de Quocirca

Quocirca est un cabinet international d'études de marché et de conseil spécialisé dans les
technologies d'impression, de documents et de postes de travail ainsi que dans la
transformation numérique. Depuis 2006, Quocirca accompagne les entreprises face aux


https://fr.canon.ch/business/solutions/security/information-security-solutions/

évolutions technologiques et aux transformations du marché. Ses services d'études de
marché et de conseil pour les entreprises portent notamment sur les marchés en pleine
évolution des services et solutions d'impression, ainsi que sur les stratégies d'adaptation
aux technologies de rupture.
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