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JOHDANTO

Nykyaikaiset Canon-monitoimilaitteet (MFD) tarjoavat tulostus-, kopiointi-, skannaus-, lahetys- ja
faksitoiminnot. Monitoimilaitteet ovat itsessdan palvelimia, jotka tarjoavat erilaisia verkkopalveluja
ja huomattavan maaran kiintolevytilaa.

Kun organisaatio liittda ndma laitteet infrastruktuuriinsa, on tarpeen huolehtia useista eri seikoista
osana laajempaa tietoturvastrategiaa, jonka tarkoituksena on suojata verkkojarjestelmien
luottamuksellisuutta, eheytta ja saatavuutta.

Kayttddnotoissa on luonnollisesti eroja, ja organisaatioilla on omia tietoturvavaatimuksiaan.
Teemme yhteistydtd sen varmistamiseksi, ettd toimitettavissa Canon-laitteissa on asianmukaiset
suojauksen alkuasetukset, ja tarjoamme lisdksi maaritysasetuksia, joiden avulla laitteen voi
mukauttaa entistd paremmin tilanteeseen sopivaksi.

Tama asiakirja on suunniteltu antamaan riittavasti tietoa, jotta pystyt keskustelemaan Canonin tai
Canonin yhteistydkumppanin kanssa omaan kayttdéymparistddsi parhaiten sopivista asetuksista.
On hyva muistaa, etta kaikissa laitteistoissa ei ole samantasoisia ominaisuuksia ja etta eri
jarjestelmien ohjelmistoissa saattaa olla erilaisia toimintoja. Kun lopullinen kokoonpano on
paatetty, sitd voidaan kayttaa laitteessa tai koko laitekannassa. Voit ottaa yhteyttd Canoniin tai
Canon-kumppaniin, jos tarvitset lisatietoja tai tukea.
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Kenelle tama asiakirja on tarkoitettu?

Tama asiakirja on tarkoitettu niille, jotka
osallistuvat verkkoinfrastruktuurissa
kaytettavien toimiston monitoimilaitteiden
suunnitteluun, kayttédnottoon ja suojaamiseen.
Heitd voivat olla IT- ja verkkoasiantuntijat,
tietoturva-asiantuntijat ja huoltohenkil®sto.

Kattavuus ja soveltamisala

Oppaassa kuvataan kahden tyypillisen
verkkoymparistdbn maaritysasetukset ja

niiden kaytto, jotta organisaatiot voivat ottaa
monitoimilaiteratkaisun kayttdéon turvallisesti

ja parhaiden kaytantdjen mukaisesti. Oppaassa
kerrotaan myés, miten Syslog-toiminto voi antaa
reaaliaikaista palautetta monitoimilaitteesta
(jarjestelman ohjelmistoalustan versiosta 3.8
alkaen). Canonin tietoturvatiimi on testannut ja
vahvistanut nadma asetukset.

Emme tee oletuksia tiettyjen alojen
lainsdadanndllisista vaatimuksista, joihin saattaa
liittyd muita turvallisuusndkdkulmia, eika niita
kasitelld tassa asiakirjassa.
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Tama opas laadittiin imageRUNNER ADVANCE
-alustan tyypillisten ominaisuuksien pohjalta,

ja vaikka tassa olevat tiedot patevat kaikkiin
imageRUNNER ADVANCE -valikoiman malleihin
ja sarjoihin, jotkin ominaisuudet saattavat
vaihdella mallien valilla.

Monitoimilaitteiden suojauksen kayttéénotto
ymparistéssa

Kun kasittelemme turvallisuusnakdkohtia, jotka
liittyvat monitoimilaitteen kayttédnottoon
osaksi verkkoa, kaytdmme kahta tyypillistd
skenaariota:

Tyypillinen pientoimistoymparisto

e Suuryrityksen toimistoymparistd
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PIENTOIMISTOYMPARISTO

Tama on yleensa pienen yrityksen ymparistd, jonka verkkotopologiaa ei ole jaettu osiin. Siind on
sisadista kayttda varten yksi tai kaksi monitoimilaitetta, joita ei voi kayttaa internetista.

Vaikka mobiilitulostus on kaytettavissd, muita ratkaisun komponentteja tarvitaan. Niilla kayttajilla,
jotka tarvitsevat tulostuspalveluja lahiverkkoymparistdn ulkopuolella, on oltava suojattu

yhteys, mutta sita ei kasitelld tadssd oppaassa. On kuitenkin otettava huomioon etéalaitteen ja
tulostusinfrastruktuurin valilla siirtyvien tietojen suojaus.

Kuva 1 Pientoimiston verkko
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imageRUNNER ADVANCE -mallien uusimmassa sukupolvessa on langaton verkkoyhteys, jonka
avulla laite voi muodostaa yhteyden Wi-Fi-verkkoon. Sen avulla voi muodostaa myés pisteiden
valisen Wi-Fi Direct -yhteyden mobiililaitteella ilman verkkoyhteytta.

Bluetooth- ja NFC-vaihtoehdot ovat saatavilla useissa laitemalleissa, ja niiden avulla voidaan
muodostaa Wi-Fi Direct -yhteys vain iOS- ja Android-laitteille.
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MAARITYKSISSA HUOMIOITAVAA

Huomaa, etta ellei imageRUNNER ADVANCE -laitteen ominaisuutta mainita alla, sen katsotaan
riittdvan oletusasetuksineen tassa yritys- ja verkkoymparistdssa.

Taulukko 1 Pientoimistoympaéaristdn maarityksissa huomioitavaa

imageRUNNER ADVANCE -ominaisuus

Huoltotila

Tarjoaa paasyn Huoltotilan asetuksiin

Suojaa salasanalla, joka on muu kuin oletussalasana,
riittavan monimutkainen ja enimmaispituuden mukainen.

Service Management System (Huollon
hallintajarjestelma)

Tarjoaa paasyn erilaisiin
vakioasetuksista poikkeaviin laiteasetuksiin

Suojaa salasanalla, joka on muu kuin oletussalasana,
riittdvan monimutkainen ja enimmaispituuden mukainen.

SMB-selaus/-lahetys

Tallenna ja nouda kayttamalla Windows-/SMB-verkkoasemia

Jarjestelmanvalvojien on estettava kaytantojen avulla
kayttajia luomasta paikallisia tileja asial itteisiinsa
asiakirjojen jakamiseen imageRUNNER ADVANCE
-laitteella ja SMB-yhteydella.

Etakayttoliittyma

Verkkopohjainen maaritystyokalu

imageRUNNER ADVANCE -jarjestelméanvalvojan on
otettava HTTPS kayttoon etakayttoliittymaa varten ja
poistettava HTTP kaytosta. Ota kayttoéon kunkin laitteen
yksilollisen PIN-todennuksen kaytto.

SNMP

Verkonvalvonnan integrointi

Poista versio 1 kaytosta ja ota kayttoon ainoastaan versio 3.

Laheta sdhkopostiin ja/tai IFAX-palveluun

Liitteita sisaltévien sahkopostien lahetys laitteelta

Ota SSL kayttoon.
Ala kéytéd POP3-todennusta ennen SMTP-lahetysta.
Kaytd SMTP-todennusta.

POP3 Hae ja tulosta asiakirjoja automaattisesti postilaatikosta Ota SSL kayttoon.
Ota POP3-todennus kayttoon.
Osoitekirja/LDAP Kayta hakemistopalvelua kotinumeron tai Ota SSL kayttoon.

sahkopostiosoitteiden hakemiseen skannausten lahettamista
varten.

Ala kéytéa toimialueen tunnistetietoja LDAP-palvelinta
kayttavassa todennuksessa, vaan kaytd LDAP-kohtaisia
tunnistetietoja.

FTP-tulostus

Laheta ja lataa asiakirjoja kayttamalla sisaistéa FTP-palvelinta

Ota FTP-todennus kayttéon. Huomaa, ettd FTP-liikenne
kulkee aina selvakielisena tekstina verkossa

WebDAV-ldhetys

Skannaa ja tallenna asiakirjoja etéasijaintiin

Ota todennus kayttédn WebDAV-verkkoasemissa.

Salattu PDF

Salaa asiakirjat

Kaytantojen mukaan arkaluonteiset asiakirjat
tulee salata vain kayttamalla PDF-versiota 1.6 (AES-128).

Turvatulostus

Tulostustyd lahetetaan laitteeseen, mutta lukitaan
tulostusjonoon, kunnes vastaava PIN-koodi annetaan

Ota PIN-koodilla suojatut tulostustyot kayttoon.

Syslog-tapahtumailmoitus

System Logging Protocol on alan vakioprotokolla, jolla
lahetetaan jarjestelmaloki- tai tapahtumaviesteja
Syslog-palvelimeen

Voit kohdistaa imageRUNNER -laitteen Syslog-tiedot
olemassa olevaan verkon jarjestelmalokien
analyysityodkaluun tai yrityksen SIEM (Security Event
Management System) -jarjestelmaan.

Suojattu kdynnistys (kdynnistyksen yhteydessa tehtava
tarkistus)

Antaa varmistuksen siitd, etta jarjestelman
ohjelmistokomponentit eivat ole vaarantuneet. Talla on
vahainen vaikutus jarjestelman kaynnistysaikaan.

Ota toiminto kayttoon.

Siséainen verkkoselain

Paasy selaimella internetiin

Pakota hallinnan avulla siséltéé suodattavan verkon
valityspalvelimen kaytto, jotta valtetaan haitallisen tai
viruksia sisaltavan sisallon kaytto. Poista suosikkien luonti
kaytosta.

Bluetooth ja NFC
(saatavilla Generation 3 -malleista alkaen)

Kaytetaan Wi-Fi Direct -yhteyden luomiseen

Ottamalla Wi-Fi Directin kayttoon sallit suoran yhteyden
mobiililaitteeseen. Wi-Fi Directid ei voi kayttaa, kun
Wi-Fi-yhteydelld muodostetaan yhteys verkkoon.

Langaton lahiverkko

Tarjoaa langattoman kayton

Kayta WPA-PSK-/WPA2-PSK-suojausta ja vahvoja
salasanoja.

IPP

Luo yhteys ja laheta tulostustoita IP-yhteydella

Poista IPP kaytosta.
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SUURYRITYKSEN TOIMISTOYMPARISTO

Tama on yleensa useita toimipaikkoja ja toimistoja kattava ympaéaristd, jonka verkkoarkkitehtuuri on
jaettu segmentteihin. Siind on useita erillisessa virtuaalilahiverkossa olevia monitoimilaitteita, joita
voi kayttaa sisadisesti tulostuspalvelinten kautta. Naitd monitoimilaitteita ei voi kayttada internetista.

Tallaisessa ymparistdssa on yleensa pysyva tiimi verkko- ja taustatoimintojen vaatimusten ja
yleisten tietokoneongelmien tukea varten, mutta tiimeilld ei odoteta olevan monitoimilaitteiden
koulutusta.

Tama on yleensa useita toimipaikkoja ja toimistoja kattava ympaéaristd, jonka verkkoarkkitehtuuri on
jaettu segmentteihin. Siind on useita erillisessa virtuaalildhiverkossa olevia monitoimilaitteita, joita
voi kayttaa sisadisesti tulostuspalvelinten kautta. Naitd monitoimilaitteita ei voi kayttaa internetista.

Kuva 2 Suuryrityksen toimistoverkko
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Punaisella korostetut yhteydet ovat saatavilla Generation 3 -malleista alkaen
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MAARITYKSISSA HUOMIOITAVAA

Huomaa, etta ellei imageRUNNER ADVANCE -laitteen toimintoa mainita alla, sen katsotaan
riittdvan oletusasetuksineen tassa yritys- ja verkkoympéaristdssa.

Taulukko 2 Suuryrityksen toimistoympéaristén maarityksissd huomioitavaa

imageRUNNER ADVANCE

-ominaisuus

Huoltotila

Kuvaus

Tarjoaa paasyn huoltotilan asetuksiin

Huomioitavaa

Suojaa salasanalla, joka on muu kuin oletussalasana,
riittavan monimutkainen ja enimmaispituuden
mukainen.

Service Management System (Huollon
hallintajérjestelma)

Tarjoaa paasyn erilaisiin vakioasetuksista poikkeaviin
laiteasetuksiin

Suojaa salasanalla, joka on muu kuin oletussalasana,
riittdvan monimutkainen ja enimmaispituuden
mukainen.

SMB-selaus/-lahetys

Tallenna ja nouda kayttamalla Windows-/SMB-
verkkoasemia

manvalvojien on estettava kaytantdjen avulla
uomasta paikallisia tileja laitteisiinsa
asiakirjojen jakamiseen imageRUNNER ADVANCE
-laitteella ja SMB-yhteydella.

Etakayttoliittyma

Verkkopohjainen maaritystyokalu

Kayta laitteen alkuperaisia asetuksia ja poista
etakayttoliittyma kokonaan kaytosta poistamalla HTTP
ja HTTPS kaytosta.

SNMP

Verkonvalvonnan integrointi

Poista versio 1 kaytosta ja ota kayttodn ainoastaan
versio 3.

Lahet& sahkopostiin ja/tai IFAX-palveluun

Liitteita sisaltavien sdhkopostien lahetys laitteelta

Ota SSL kayttoon.

Kaytossa:
- Varmenteen vahvistus SMTP-palvelimessa
Jos tdma ei kay:

- Kayt ta toimintoa vain ymparistdssa, jossa on
verkkoon tunkeutumisen havaitsemisjarjestelma. Ala
kaytd POP3-todennusta ennen SMTP-ldhetysta. Kayta
SMTP-todennusta.

POP3

Hae ja tulosta asiakirjoja automaattisesti postilaatikosta

Ota SSL kayttoon.

Kaytossa:

- Varmenteen vahvistus POP3-palvelimessa

Jos tama ei kay:

- Kayta tata toimintoa vain ymparistdssa, jossa on
verkon tunkeutumisenhavaitsemisjarjestelman
keruutydkalu. Ota POP3-todennus kayttéon.

Osoitekirja/LDAP

Kayta hakemistopalvelua puhelinnumeron tai
séhkopostiosoitteiden hakemiseen skannausten
lahettamista varten

Ota SSL kayttoon.

Kaytossa:

- Varmenteen vahvistus LDAP-palvelimessa

Jos tdma ei kay:

- Kayta tata toimintoa vain ympaéristdssa, jossa on
verkkoon tunkeutumisen havaitsemisjarjestelma. Ala
kayta toimialueen tunnistetietoja LDAP-palvelinta
kayttavassa todennuksessa, vaan kayta LDAP-
kohtaisia tunnistetietoja.

PP

Luo yhteys ja ldheta tulostustoita IP-yhteydella

Poista IPP kaytosta.

WebDAV-lahetys

Skannaa ja tallenna asiakirjoja etasijaintiin

Ota todennus kayttoon WebDAV-verkkoasemissa. Ota
SSL kayttoon.

Pakota tulostin sallimaan vain sellaisten tiedostojen
lataaminen, joissa on tulostuksen tiedostotunnisteet.

IEEE802.1X

Verkon kaytén todennusmekanismi

EAPOL V1 on tuettu.

Salattu PDF

Salaa asiakirjat

Kaytantdjen mukaan arkaluonteiset asiakirjat saa salata
vain PDF-versiolla 1.6 (AES-128).

Salattu tietoturvallinen tulostus

Paranna turvatulostuksen suojausta salaamalla tiedosto
ja salasana siirron aikana

Maéarita tydaseman tulostinmaaritysten
tulostinvalilehdessa kayttajanimeksi muu kayttajanimi
kuin kayttajan LDAP-/toimialueen tunnistetiedot.
Varmista, ettd "Restrict printer jobs/Rajoita
tulostusto6itad” on poistettu kaytosta.

Varmenteiden automaattinen rekisterdinti

Automaattinen rekisterdintiprosessi tehostaa
digitaalisten varmenteiden noutoa ja kayttoonottoa

Vaatii verkkopohjaisen varmenneratkaisun
kayttoa varten.

Syslog-tapahtumailmoitus

System Logging Protocol on alan vakioprotokolla, jolla
lahetetaan jarjestelmaloki- tai tapahtumaviesteja
Syslog-palvelimeen

Voit kohdistaa imageRUNNER ADVANCE -laitteen
Syslog-tiedot olemassa olevaan verkon
jarjestelmalokien analyysityokaluun tai yrityksen SIEM
(Security Event Management System) -jarjestelmaan.

Suojattu kaynnistys (jarjestelman kaynnistyksen
yhteydessa tehtava tarkistus)

Antaa varmistuksen siita, ettd jarjestelméan
ohjelmistokomponentit eivat ole vaarantuneet. Talld on
vahainen vaikutus jarjestelman kaynnistysaikaan.

Ota toiminto kayttoon.

Langaton lahiverkko

Tarjoaa langattoman kayton

Kaytd WPA-PSK-/WPA2-PSK-suojausta ja vahvoja
salasanoja.

Wi-Fi Direct

Kaytetaan Wi-Fi Direct -yhteyden luomiseen

Poista Wi-Fi Direct kaytosta.

Sisainen verkkoselain (saatavilla Generation 3
-laitteiden 2nd Edition -malleista alkaen)

Paasy selaimella internetiin

Ma&arita asianmukaiset rajoitukset tai poista kaytosta
mahdollisuus ladata selaimen kautta saatavia
tiedostoja.

imageRUNNER ADVANCE -mallien uusimmassa sukupolvessa on langaton verkkoyhteys, jonka
avulla laite voi muodostaa yhteyden Wi-Fi-verkkoon samaan aikaan kun silla on yhteys kiintedan

verkkoon. Tama skenaario voi olla hyddyllinen, kun asiakkaan on jaettava laite kahden verkon valilla.
Koulu on tyypillinen esimerkki ymparistdsta, jossa on eri verkko henkildkunnalle ja oppilaille.

Canon imageRUNNER ADVANCE -tietoturvaopas
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imageRUNNER ADVANCE -alusta tarjoaa toiminnot joustavaa kayttda varten. Koska tarvittavat
protokollat ja palvelut ovat saatavilla, on tarkeda varmistaa, etta vain kayttdjan tarpeiden tayttadmiseen
vaaditut toiminnot, palvelut ja protokollat otetaan kayttdédn. Tama on hyva tietoturvakaytantd, joka
pienentdd mahdollista hydkkayspintaa ja estdad sen hyvaksikaytéon. Koska uusia haavoittuvuuksia ilmenee
jatkuvasti, on tarkeaa olla varuillaan, jotta laitetta ei vaaranneta sisdisesti tai ulkoisesti. Mahdollisuus valvoa
kayttajien toimintaa auttaa tunnistamaan ongelmat ja suorittamaan korjaavia toimia tarpeen mukaan.

imageRUNNER ADVANCE -ohjelmistoalustan versioon 3.8 on lisatty joitakin toimintoja niiden liséksi, jotka
ovat olleet saatavilla jo vuosien ajan. Niihin kuuluu mahdollisuus valvoa laitetta reaaliaikaisesti Syslogin

ja jarjestelman kaynnistyksen yhteydessa tehtédvan tarkistuksen avulla. Kun naitd toimintoja kaytetaan
yhdessa olemassa olevien verkkoturvallisuusratkaisujen kanssa, esimerkiksi SIEM (Security Information
and Event Management) -jarjestelmien tai Kirjausratkaisujen kanssa, saadaan laajempi nakyvyys ja
voidaan tunnistaa hairidt myds teknisia analyyseja varten.

Suojattu kaynnistys (Jarjestelman kdynnistyksen yhteydessa tehtava tarkistus)
Tama toiminto on laitteiston mekanismi, joka on suunniteltu varmistamaan, ettd kaikki imageRUNNER
ADVANCE Generation 3 3rd edition -jarjestelman osat tarkistetaan Root of Trust -toiminnolla sen
takaamiseksi, ettd kayttojarjestelma latautuu Canonin tarkoittamalla tavalla. Jos hydkkaaja yrittaa
peukaloida tai muokata jarjestelmaa tai jos jarjestelman lataamisessa ilmenee virhe, prosessi pysahtyy ja
nakyviin tulee virhekood.

Root of Only performed if ‘Secure Boot' is enabled
Trust (RoT)
Device Controller BIOS System Operating MEAP
Hardware Boot System Application
Device fails System stops System stops and error Error code displayed
to start due and error code displayed Reinstallation of
tohardware  code displayed Reinstallation of MEAP App needed
failure firmware need

Kuva 3 Jarjestelman kaynnistyksen yhteydessa tehtava tarkistus

Prosessi ei ndy kayttajalle lukuun ottamatta naytélla nakyvaa ilmoitusta virheellisen
jarjestelmaversion lataamisesta. imageRUNNER ADVANCE Generation 3 3rd edition ja DX
-laitteissa voi ottaa kayttdodn jarjestelman kaynnistyksen yhteydessa tehtavan tarkistuksen, jonka
avulla tdma suojaustoiminto otetaan kayttdon.
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Varmenteiden automaattinen
rekisterointi

imageRUNNER ADVANCE -jarjestelman

ohjelmistoalustan versiota 3.8 edeltdvissa
versioissa jarjestelmanvalvojan oli asennettava
paivitetyt suojausvarmenteet kasin kuhunkin

laitteeseen.
Tama vaati paljon tydta, koska jokainen laite oli .

yvhdistettava vuorotellen manuaalista paivitysta

varten, ja varmenteet oli asennettava kunkin Adminisrator

laitteen etakayttoliittymalla (RUIDD), mika vei
vield enemman aikaa. Koska varmenteiden
automaattinen rekisterdintipalvelu on ollut

:)

kaytdssa alustan versiosta 3.8 alkaen, nama
kustannukset ovat poistuneet.

——— -
=0 g
Automaattinen rekisterdintiprosessi ||
tehostaa varmenteiden noutoa. Se antaa
mahdollisuuden noutaa varmenteet :
automaattisesti kayttamalla Microsoft

Windowsin verkkolaitteen rekisterdintipalvelua
(NDES) ja Simple Certificate Enrollment
Protocol (SCEP) -protokollaa.

imageRUNNER ADVANCE

NDES/SCEP

Certificate lssue
Request

Certificate
Request

i

Active Directory
Server

Deo=> W

Administrator

Kuva 5 Varmenteen rekisterdintiprosessi

\

Kuva 4 Varmenteen rekisterdinti

SCEP on protokolla, joka tukee varmenteen myodntajan (CA) mydntdmia varmenteita, ja NDES-

palvelulla verkkolaitteet voivat noutaa tai ladata varmenteita SCEP:n avulla.

NDES on Active Directory -varmennepalveluiden roolipalvelu.

Canon imageRUNNER ADVANCE -tietoturvaopas
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- Online Certificate Status Protocol

On joitakin syita, joiden takia digitaalisen varmenteen
kumoaminen voi olla tarpeen. Yksityinen avain on
saattanut kadota tai vaarantua tai se on voitu varastaa,
tai toimialueen nimea on saatettu muuttaa.

Online Certificate Status Protocol (OCSP) on Internetin
vakioprotokolla, jolla tarkistetaan varmennepalvelimen
mydntamien digitaalisten X.509-varmenteiden
kumoamistila. Kun OCSP-vastaajalle (yleensa
varmenteen myontajalle) lahetetaan OCSP-pyyntd ja
maaritetaan tietty varmenne, OCSP-vastaaja vastaa
ilmoittamalla tilan "hyva”, ’kumottu” tai "tuntematon”.

Kuva 6 OCSP:n kattelyprosessi

OCSP-vastaaja

OSCP-pyyntd

OSCP-vastaus

&

Varmennevastaaja

Palvelinvarmenne (julkinen avain)

imageRUNNER ADVANCE

OCSP tarjoaa imageRUNNER ADVANCE -laitteiden alustan versiosta 3.10 alkaen reaaliaikaisen
mekanismin asennettujen digitaalisten X.509-varmenteiden vahvistamiseen. Alustan aiemmat

versiot tukivat vain varmenteiden sulkulistan (CRL) kayttdd, mutta mekanismi on tehoton |
kuluttaa paljon verkkoresursseja.
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Suojaustiedot ja tapahtumien

hallinta
= N

imageRUNNER ADVANCE -teknologia tukee

b 4 Messaging
reaaliaikaisten tietoturvatapahtumien |dhettdmista L] B
Syslog-protokollalla asiakirjojen RFC 5424, RFC Gt L m
5425 ja RFC 5426 mukaisesti. E =" D ,m
Monet laitetyypit kayttavat tata protokollaa "‘"“““"‘f‘”“" Fw— TZ";T;:’
sellaisten reaaliaikaisten tietojen kerdamiseen, @
joita voidaan kayttaa mahdollisten n il h p,....,..,
tietoturvaongelmien tunnistamiseen. ameni g :

Devices

Jotta uhkien ja tietoturvaongelmien Q ”“‘b”" oK —
havaitseminen on helpompaa, laite on = B web
maaritettava osoittamaan kolmannen osapuolen & X =
SIEM (Security Incident Event Management ) F- o o l
‘pa|Ve|imeen. Transportation e GRS Location

|ﬂh’\liiM Detection

Laitteen tuottamia Syslog-tapahtumia voi
kayttdad toimien kdynnistdmiseen useiden
tilannetietoja sisaltavien tietoldhteiden
tapahtumien reaaliaikaisen kerdamisen ja
analysoinnin avulla (kuva 7). Tdma voi myos
tukea vaatimustenmukaisuuden raportointia
ja hairididen tutkimista, kun kaytdssa on SYSLOG-tiedot
lisaratkaisuja, kuten SIEM-palvelin. Kuvassa 8 on

esimerkki tasta.

) L . Kuva 7 Syslog-tietojen tallennus
imageRUNNER ADVANCE -laitteiden uusimmassa

sukupolvessa on Syslog-toiminto, joka tukee
monenlaisten tapahtumien kerdamistd. Taman
avulla voidaan verrata ja analysoida useiden
erillisten lahteiden tapahtumia ja 1dytaa trendeja
tai poikkeavuuksia.

5 failed user
login attempts
detected
within 3
) minutes
]
== =
L 22 H=
Meicnalon
SYSLOG data o Security Analysis
—i q P!
—— Hlery smail
rigger
Y '.' Security Information Event

attempts to login e
P Bl Management

(SIEM)

Kuva 8 Esimerkki imageRUNNER ADVANCE -laitteen Syslog-tietojen kaytdsta
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Laitteen lokien hallinta

Jarjestelman ohjelmistoalustan versiosta 3.8 alkaen tarjotun Syslog-toiminnon lisaksi
imageRUNNER ADVANCE tuottaa seuraavat lokit, joita voi hallita laitteessa. Nama lokit voi vieda
CSV-tiedostomuotoon etakayttoliittymassa (RUD.

Taulukko 3 - Esimerkkeja lokitiedostoista, joita voi hallita monitoimilaitteella

Lokityyppi Lokityypin numero Kuvaus

CSV-tiedostossa

Loki 4098 Tassa lokissa on tietoja, jotka liittyvat kayttajatodennuksen todennuksen
tilaan (sisdankirjautuminen/uloskirjautuminen ja kayttajan todennuksen
onnistuminen/ep&onnistuminen), kayttajan todennuksella hallittujen
kayttajan tietojen rekisterdimiseen/muuttamiseen/poistamiseen ja roolien
hallintaan (lisdédminen/muokkaaminen/poistaminen)
KAYTONHALLINTAJARJESTELMALLA.

Tyoloki 1001 Tassa lokissa on tietoja kopiointi-, faksaus-, skannaus-, lahetys- ja
tulostustodiden valmistumisesta.

Siirtoloki 8193 Tasséa lokissa on tietoja tiedonsiirroista

Advanced Space -tallennusloki 8196 Tassa lokissa on tietoja tiedostojen tallentamisesta Advanced Space
-tallennustilaan, verkkoon (muiden laitteiden Advanced Space
-tallennustilaan) ja muistivalineisiin.

Postilaatikon toimintoloki 8197 Tassa lokissa on tietoja toiminnoista, joita on suoritettu tiedoille
postilaatikossa, muistin vastaanoton Saapuneet-kansiossa ja
luottamuksellisten faksien Saapuneet kansiossa.

Postilaatikon todennusloki 8199 Tassa lokissa on tietoja postilaatikon, muistin vastaanoton Saapuneet-
kansion ja luottamuksellisten faksien Saapuneet kansion todennuksen tilasta.

Advanced Space -toimintoloki 8201 Tassa lokissa on tietoja toiminnoista, joita on suoritettu tiedoille Advanced
Space -tallennustilassa.

Laitteen hallintaloki 8198 Tassa lokissa on tietoja, jotka liittyvat laitteen kdynnistdmiseen/
sammuttamiseen, asetuksiin Settings/Registration-ndytéssa tehtyihin
muutoksiin, asetuksiin Device Information Delivery -toiminnolla tehtyihin
muutoksiin sekéa aika-asetukseen. Laitteen hallintaloki tallentaa myo6s
kayttajatietojen tai tietoturvaan liittyvien asetusten muutokset, kun
paikallinen valtuutettu Canon-jalleenmyyja tutkii tai korjaa laitteen.

Verkon todennusloki 8200 Tama loki tallennetaan, kun IPSec-tietoliikenne epaonnistuu.

Vie/tuo kaikki -loki 8202 Tassé lokissa on tietoja asetusten tuonnista/viennista Vie kaikki / Tuo kaikki
-toiminnolla.

Postilaatikon varmuuskopiointiloki 8203 Tassa lokissa on tietoja, jotka liittyvat tietojen varmuuskopioihin kayttajien

Saapuneet-kansioissa, muistin vastaanoton Saapuneet-kansiossa, luottamuksellisten
faksien Saapuneet kansiossa ja Advanced Space -tallennustilassa ja muihin
sailytettyihin tietoihin seka Paallekkaiskuva-toiminnolle rekisterdityyn lomakkeeseen.

Sovelluksen/ohjelmiston hallintanaytén 3101 Tama on toimintoloki, joka liittyy SMS (Service Management Service)

toimintoloki -palveluun, ohjelmiston rekisterdinteihin/paivityksiin, MEAP-sovellusten
asennusohjelmiin jne.

Turvallisuuskaytannon loki 8204 Tassa lokissa on tietoja turvallisuuskaytannon asetusten tilasta.

Ryhman hallintaloki 8205 Tassa lokissa on tietoja, jotka liittyvat kayttajaryhmien asetusten tilaan

(rekisterdimiseen/muokkaamiseen/poistamiseen).

Jarjestelman yllapitoloki 8206 Tassa lokissa on tietoja laiteohjelmiston paivityksista ja MEAP-sovelluksen
varmuuskopioinnista/palautuksesta jne.

Valtuutetun tulostuksen loki 8207 Tassa lokissa on pakotettu pito -tulostustdiden tietoja ja toimintohistoria.

Asetusten synkronointiloki 8208 Tassa lokissa on tietoja laitteen asetusten synkronoinnista. Useiden Canonin

monitoimilaitteiden synkronointiasetukset.

Audit Log Management -loki 3001 Tassa lokissa on tietoja, jotka liittyvat tdman toiminnon (Audit Log
Management -toiminto) alkamiseen ja paattymiseen, lokien vientiin jne.

Lokeissa voi olla enintdan 40 000 tietuetta. Kun tietueiden maara ylittadd 40 000, vanhimmat
tietueet poistetaan ensin.
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LAITTEIDEN ETATUKI

Jotta Canon tai Canon-kumppani voi tarjota tehokasta palvelua, imageRUNNER ADVANCE
voi lahettda palveluihin liittyvia tietoja ja vastaanottaa laiteohjelmistopaivityksia tai
ohjelmistosovelluksia. Kuvia tai kuvien metatietoja ei kuitenkaan laheteta.

Alla on Canonin etédpalvelujen kaksi mahdollista toteutustapaa yrityksen verkossa.

Toteutusskenaario 1: Erilliset yhteydet
Tassa asetuksessa jokainen monitoimilaite sallii suoran yhteyden etdpalveluun Internetin kautta.

Kuva 9 Erilliset yhteydet

Canon

(G

Universal
Gateway
Canon Remote Internet D
Services Mobile device:
ﬁ % External user
1 1
]
T T
A W T T T
Client PC Firewall File server
1
[ ™
=2 — (((< >))) ff
‘ = l l--..ll
Fax -‘— .

Internal user

} Embedded
\ e-Maintenance, .
/ Content Delivery | Wireless
System, Remote Access
Support - . .
= Operator’s Kit Point Mobile device:

l1I
-

Multi-functional
device

Toteutusskenaario 2: Keskitetty ja hallittu yhteys

Yritysympadristdn skenaariossa, jossa on useita monitoimilaitteita, on voitava hallita laitteita
tehokkaasti samasta keskitetysta paikasta, ja tdma koskee myds yhteyttd Canonin etapalveluihin.
Jotta kokonaisvaltainen hallintamalli toimii, yksittaiset laitteet muodostavat hallintayhteydet
saman iW Management Console (iIWMC) -yhteyspisteen kautta. Device Firmware Upgrade (DFU)
-laajennuksen ja monitoimilaitteiden valisessa tiedonsiirrossa kaytetdan UDP-porttia 47545.

13 Canon imageRUNNER ADVANCE -tietoturvaopas



Kuva 10 Keskitetty ja hallittu yhteys
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Ta. Laiteluettelo (tassa tapauksessa yksi laite) imageWARE Management Console -sovelluksessa

11b. Laitteen tiedot ja asetukset
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e-Maintenance

e-Maintenance-jarjestelma tarjoaa
automatisoidun keinon kerata laitteiden
kayttolaskuritiedot laskutustietoja, tarvikkeiden
hallintaa ja etélaitteiden valvontaa varten tila- ja
virhehalytysten avulla.

e-Maintenance-jarjestelmassa on internetiin
yhteydessa oleva palvelin (UGW) ja sisdinen
monitoimilaitteen ohjelmisto (eRDS) ja/

tai muu palvelinpohjainen ohjelmisto (RDS-
laajennus) laitteen palveluihin liittyvien tietojen
kerdamiseen. eRDS on valvontaohjelma, joka
toimii imageRUNNER ADVANCE -laitteen sisalla.
Jos valvonta-asetus on otettu kayttdéon laitteen

Taulukko 4 e-Maintenance-tietojen yleiskatsaus

Kuvaus

Kasitellyt tiedot

asetuksissa, eRDS hankkii itse laitetiedot ja
|&hettdd ne UGW-palvelimelle. RDS-laajennus
on valvontaohjelma, joka asennetaan tavalliseen
tietokoneeseen ja jolla voi valvoa 1-3 000
laitetta. Se hankkii tiedot kustakin laitteesta
verkon kautta ja l1&hettda ne UGW-palvelimeen.

Taulukossa 4 on yleiskatsaus siirretyista
tiedoista, protokollista (riippuvat suunnittelun
ja kayttdédnoton aikana tehdyista valinnoista)
ja kaytetyista porteista. Kopioiden, tulosteiden,
skannausten tai faksien kuvatietoja ei siirreta
missaan vaiheessa.

Portti

Protokolla/portti

Tiedonsiirto e-Maintenancen (eRDS
tai RDS-laajennus) ja UGW:n valilla

Tiedonsiirto e-Maintenancen ja
laitteen valilla (vain RDS-laajennus,
koska eRDS on sisainen ohjelmisto)

UGW:n verkkopalvelun osoite
Valityspalvelimen osoite /
porttinumero Valityspalvelintili /
salasana

UGW:n postin kohdeosoite
SMTP-palvelimen osoite

POP-palvelimen osoite

Laitteen tila-, laskuri- ja mallitiedot
Sarjanumero

Jaljelld olevan musteen maéréan tiedot
Laiteohjelmiston tiedot
Korjauspyynnén tiedot
Kirjaustiedot

Huoltokutsu

Palvelun hélytys

Tukos

Ympaéristd

Tilaloki

HTTP/HTTPS/SMTP/POP3 TCP/80 TCP/443 TCP/25 TCP/110
SNMP UDP/161 TCP/47546

Canonin oma UDP/47545, TCP9007 UDP/427
SLP/SLP/HTTPS UDP/11427 TCP/443

Sisdllénjakelujarjestelma (Content Delivery System)

Sisallonjakelujarjestelma (CDS) muodostaa yhteyden monitoimilaitteen ja Canon Universal
Gateway (UGW) -palvelimen valille. Se tarjoaa laitteen laiteohjelmisto- ja sovelluspaivitykset.

Taulukko 5 Sisalldnjakelujarjestelman (Content Delivery System) tietojen yleiskatsaus

Kuvaus Lahetetyt tiedot Protokolla/portti Portti
Tiedonsiirto monitoimilaitteen ja Laitteen sarjanumero HTTP/HTTPS TCP/80
UGW:n vaélilla Laiteohjelmistoversio TCP/443
Kieli
Maa
Laitteen kayttooikeussopimuksen
tiedot
Tiedonsiirto UGW:n ja Yhteystestin testitiedosto HTTP/HTTPS TCP/80
monitoimilaitteen valilla (satunnaista binaaridataa) TCP/443
Laiteohjelmiston tai MEAP-
sovelluksen binaaridata

CDS:n URL-osoite on esimaaritettyna laitteen maarityksissa.

Jos halutaan tarjota keskitetty laitteen laiteohjelmistojen ja sovellusten hallinta infrastruktuurin
sisaltd, tarvitaan iIWMC, Laiteohjelmiston paivitys (Device Firmware Upgrade, DFU) -laajennus

ja Laitesovellusten hallinta (Device Application Management) -laajennus paikallisesti asennettuina.
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Etdhallintasovellus (Remote Support Operator’s Kit)

Etahallintasovelluksella (RSOK) voi etakayttaa laitteen ohjauspaneelia. Tassa palvelin-asiakas-
jarjestelmassa on monitoimilaitteessa toimiva VNC-palvelin ja Microsoft Windowsissa kaytettava
etadkayton katseluohjelman Remote Operation Viewer VNC -asiakassovellus.

Kuva 12 Etahallintasovelluksen (RSOK) asennus

PC with RSOK
Viewer VNC

. client

User MFD operating panel accessad via the PC

General network infrastructure

MFD with RSOK
enabled (VNC server)

MFD Operating Parel Valinnainen fyysinen
nappaimistd
Taulukko 6 Etahallintasovellustietojen yleiskatsaus

Kuvaus Ldhetetyt tiedot Protokolla/portti Portti
VNC:n salasanatodennus Kayttajan salasana DES-salaus 5900
Operation Viewer Laitteen ohjauspaneeli Version 3.3 RFB-protokolla 5900

- nayton tiedot

- laiteavaimen kaytto
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LIITE

Canon imageRUNNER ADVANCE -laitteen tietoturvaominaisuudet

imageRUNNER ADVANCE -alustalla maéaritykset voi tehda verkon kautta kayttéliittymalla,

jota kutsutaan etahallintaliittymaksi (Remote User Interface, RUI). Etahallintaliittymassa voi
kayttad monia laitteen maéritysasetuksia, ja sen voi poistaa kaytdsta, jos sitd ei sallita, ja sen voi
salasanasuojata luvattoman kaytdon estadmiseksi.

Vaikka suurin osa laitteen asetuksista on kaytettavissa etdhallintaliittyman kautta, laitteen
ohjauspaneelia on kaytettava niiden asetusten maarittdmiseen, joita ei voi maarittaa
etahallintaliittyman kautta. Suosittelemmme poistamaan tarpeettomat palvelut kaytdsta ja
tehostamaan tarpeellisten palvelujen valvontaa. Jotta kdyttd on joustavaa ja tukea on saatavilla,
Remote Service Operator’s Kit (RSOK) -etahallintasovelluksella voi etakayttaa laitteen
ohjauspaneelia. Tama perustuu VNC-tekniikkaan, jossa on palvelin (monitoimilaite) ja asiakas
(verkossa oleva tietokone). Saatavilla on Canonin tietokonesovellus, jolla voi tarvittaessa kayttaa
ohjauspaneelin painikkeita simuloidusti.

Tassa osassa on yleiskatsaus imageRUNNER ADVANCE -laitteen keskeisista
tietoturvaominaisuuksista ja niiden maaritysasetuksista.

Interaktiiviset kayttdoppaat ovat saatavilla verkossa osoitteessa https:./oip.manual.canon/, ja
niissa on tietoturvaominaisuuksien lisaksi tietoja myds muista ominaisuuksista. Valitse ensin
haluamasi tuotetyyppi (esim. imageRUNNER ADVANCE DX), napsauta hakukuvaketta ja kirjoita
hakuehdot. Alla on muutamia yleisia aiheita, joihin kannattaa tutustua.

Laitteen hallinta

Tietovuotojen ja valtuuttamattoman kaytdn estdminen vaatii jatkuvia ja tehokkaita suojaustoimia.
Kun maaritetadan jarjestelmanvalvoja, joka vastaa laitteen asetuksista, kayttajien hallinnan ja
suojausasetusten kayttd voidaan rajata vain valtuutetuille kayttajille.

Avaa oheinen linkki verkkoselaimessa ja kirjoita hakuruutuun jarjestelmanvalvojan asetukset. Saat
tietoja seuraavista aiheista:

* Laitteen perushallinta

* Laiminlydntien, kayttajan virheiden ja vaarinkaytén riskien rajoittaminen
* Laitteen hallinta

« Jarjestelman kokoonpanon ja asetusten hallinta

https://oip.manual.canon/USRMA-4879-zz-CS-3700-fiF|

IEEE P2600 -standardi

Muutamat imageRUNNER ADVANCE -mallit ovat yhteensopivia IEEE P2600 -standardin kanssa,
joka on maailmanlaajuisesti kaytetty monitoimilaitteiden ja -tulostinten tietoturvastandardi.

Napsauttamalla oheista linkkia naet IEEE 2600 -standardissa maaritetyt tietoturvavaatimukset ja
sen, miten laitteen toiminnot tayttavat ndma vaatimukset.

http://ug.oipsrv.net/USRMA-0945-7z7-CS-enGB/contents/CTO305 _admin_0095.htmI#345_hi1 Ol

IEEE 802.1X -todennus

Kun halutaan muodostaa yhteys 802.1X-verkkoon, laite on todennettava sen varmistamiseksi, etta
yvhteys on luvallinen.

Avaa oheinen linkki verkkoselaimessa ja kirjoita hakuruutuun 802.1X.
https://oip.manual.canon/USRMA-4879-zz-CS-3700-fiF|
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Turvallisuuskdytannén kdyttaminen laitteessa

Uusimmissa imageRUNNER ADVANCE-malleissa useita laitteen suojausasetuksia voi hallita
kootusti turvallisuuskaytantdona etakayttoéliittyman kautta. Tassa voidaan kayttaa eri salasanaa,
jotta vain tietoturvan jarjestelmanvalvoja voi muokata naita asetuksia.

Avaa oheinen linkki verkkoselaimessa ja kirjoita hakuruutuun turvakdaytannon luominen laitteelle.
Saat tietoja seuraavista aiheista:

* Salasanan kayttdminen turvallisuuskdytanndn asetusten suojaamiseen
e Turvallisuuskaytannédn asetusten maarittdaminen

« Turvallisuuskaytadnndn asetukset
https://oip.manual.canon/USRMA-4879-zz-CS-3700-fiF|

Kayttdjien hallinta

Asiakkaat, jotka tarvitsevat enemman suojausta ja tehoa, voivat kdyttda sisdista toimintoa tai
tulostuksenhallintaratkaisua, kuten uniFLOW-ratkaisua.

Saat lisatietoja Canonin tulostuksenhallintaratkaisuista ottamalla yhteytta paikallisiin edustajiimme
tai tutustumalla uniFLOW-tuote-esitteeseen.

Verkon suojausasetusten maarittaminen

Valtuutetuille kayttajille voi aiheutua odottamattomia menetyksia eparehellisten kolmansien
osapuolten hyodkkayksistd, kuten verkossa siirrettavien tietojen vakoilusta, vaarentédmisesta ja
peukaloinnista. Jotta tarkeitd ja arvokkaita tietoja voidaan suojata nailtd hyodkkayksilta, laitteessa
on useita turvallisuutta ja tietosuojaa edistavia ominaisuuksia.

Avaa oheinen linkki verkkoselaimessa ja kirjoita hakuruutuun verkon suojausasetusten
madrittaminen. Saat tietoja seuraavista aiheista:

Linkin kautta saat seuraavia tietoja:

* Luvattoman kaytdn estdminen

* Langattomaan lahiverkkoon yhdistadminen
* Verkkoymparistdn maarittdminen

https:.//oip.manual.canon/USRMA-4879-zz-CS-3700-fiF|

Kiintolevyn tietojen hallinta

Laitteen kiintolevylle tallennetaan laitteen kayttojarjestelma, maaritysasetukset ja tdiden tiedot.
Useimmissa laitemalleissa kaytetdan koko levyn salausta (FIPS 140-2 -yhteensopiva), joka koskee
vain tiettya laitetta ja estaa tietojen valtuuttamattoman lukemisen. Canon MFP Security Chip on
salausmoduuli, jolla on Yhdysvalloissa ja Kanadassa maaritetty CMVP (Cryptographic Module
Validation Program) -sertifiointi sekd JCMVP (Japan Cryptographic Module Validation Program)
-sertifiointi.

Avaa oheinen linkki verkkoselaimessa ja kirjoita hakuruutuun kiintolevyn tietojen hallitseminen.
https://oip.manual.canon/USRMA-4879-zz-CS-3700-fiF|

Canon imageRUNNER ADVANCE -tietoturvaopas 18


https://oip.manual.canon/USRMA-4879-zz-CS-3700-fiFI/
https://oip.manual.canon/USRMA-4879-zz-CS-3700-fiFI/
https://oip.manual.canon/USRMA-4879-zz-CS-3700-fiFI/

TURVALLISUUSKAYTANNON
ASETUSTEN YLEISKATSAUS

imageRUNNER ADVANCE -mallien kolmannen sukupolven malleissa on turvallisuuskaytannén
asetukset ja tietoturvan jarjestelmanvalvoja. Laite vaatii jarjestelmanvalvojan kirjautumisen seka
erillisen tietoturvan jarjestelmanvalvojan kirjautumisen omalla salasanalla, jos tdma on maaritetty.

Oheisessa taulukossa on kuvattu kaytettavissa olevat asetukset.

1. Interface | Huomautukset

Wireless Connection Policy

Prohibit Use of Direct Connection

<Use Wi-Fi Direct> -asetuksena on <Off>.
Laitetta ei voi kayttaa mobiililaitteiden avulla.

Prohibit Use of Wireless LAN

<Select Wired/Wireless LAN> -asetuksena on <Wired LAN>.
Laitteeseen ei voi muodostaa langatonta yhteytta langattoman lahiverkon reitittimen tai tukiaseman kautta.

USB -kdyténtd

Estd kayttd USB-laitteena

<Kayta USB-laitteena/Use as USB Device> -asetus on tilassa <Ei kaytossa/Off>
Et voi kayttaa tulostus- tai skannaustoimintoja USB-liitantaan kytketyista tietokoneista, kun USB-laitteen
kayttd on kielletty.

Esta kayttd USB-tallennuslaitteena

<Kéayta USB-tallennuslaitteena> -asetus on <Ei kdytéssa/Off>.

USB-muistilaitteita ei voi kayttaa

Seuraavien palvelujen toiminnot kuitenkin toimivat, vaikka "Esta kaytté USB -tallennuslaitteena” on valittu:
* Laiteohjelmistopaivitys USB-tikun kautta (lataustilassa)

* Sublog-tietojen kopiointi laitteesta USB-laitteeseen (LOG2USB)
* Raportin kopiointi laitteesta USB-laitteeseen (RPT2USB)

kaytettéessa/Always Verify Server Ce

Verkon tiedonsiirron toteutuskdytanté (Network Communication Operational Policy)
Huomautus: néama asetukset eivat koske tiedonsiirtoa IEEE 802.1X -verkkojen kanssa, vaikka [Todenna aina palvelinvarmenne TLS:4a

rtificate When Using TLS] -valintaruutu on valittu.

Tarkista aina SMS-/
WebDAVpalvelintoimintojen
allekirjoitukset

<SMB -palvelinasetukset> -kohdan <Vaadi yhteydelta SMB-allekirjoitus>- ja <Kayta SMB -todennusta>
-asetuksena on <Kaytossa>, ja <WebDAV -palvelinasetukset> -kohdan <Kayta TLS:4&> -asetuksena on
<Kaytdssa>

Kun laitetta kdytetadn SMB-palvelimena tai WebDAV-palvelimena, digitaalisten varmenteiden allekirjoitukset
vahvistetaan tiedonsiirron aikana.

Todenna aina palvelinvarmenne
TLS:4a kaytettdessa

<Vahvista TLS-varmenne WebDAV TX:lle>-, <Vahvista TLS-varmenne SMTP TX:lle>-, <Vahvista TLS
-varmenne POP RX:lle>-, <Vahvista TLS-varmenne verkkokaytolle>- ja <Vahvista TLS-varmenne kayttamalla
MEAP-sovellusta> -asetuksena on <Kaytdssa>, ja tarkistusmerkki on lisatty kohtaan <CN>

Taman liséksi <Todenna palvelinvarmenne> ja <Todenna CN> -asetuksiksi kohdissa <SIP-asetukset>
><TLS-asetukset> on maaritetty <Kaytossa>.

Digitaaliset varmenteet ja niiden yleiset nimet vahvistetaan TLS-tiedonsiirron aikana.

Estd selvakielisen tekstin todennus
palvelintoiminnoille

* <FTP-tulostusasetukset> -kohdan <Kayta FTP-tulostusta> -asetukseksi on maaritetty <Ei kaytdssa>
<Salli TLS (SMTP RX)> kohdassa <S&hkdposti-/I-Fax-asetukset> <Tiedonsiirtoasetukset> -asetuksiksi on
madritetty <Aina TLS>, <Erillinen portin todennusmenetelmé&> -asetukseksi kohdassa <Verkko> on
asetettu <Tila 2>,

<WebDAV-palvelinasetukset> -kohdan <Kayta TLS:48> -asetukseksi on maaritetty <Kaytdssa>

Kun laitetta kaytetdan palvelimena, toiminnot, jotka kayttavat selvakielistd todennusta, eivat ole
kaytettavissa.

TLS:4a kaytetaan, jos selvakielinen todennus on kielletty. Taman lisaksi ei ole mahdollista kayttaa sellaisia
sovelluksia tai palvelimen toimintoja, kuten FTP:t4&, jotka tukevat pelkkaa selvékielista todennusta.

Laitetta ei valttamatta voi kayttaa laitteen hallintaohjelmiston tai ohjaimen avulla.

Esta SNMPv1:n kaytto

<SNMP-asetukset> -kohdassa <Kaytd SNMPvV1:ta> -asetukseksi on maaritetty <Ei kaytossa>.
Laitteen tietoja ei valttamatta voi noutaa eikd maarittada tulostinohjaimen tai hallintaohjelman avulla, jos
SNMPvV1 on kielletty.

Portin kdytt6a koskeva kdytanto

Rajoita LPD-portin kayttoa

Porttinumero 515
<LPD-tulostusasetukset> -kohdan asetukseksi on maaritetty <Ei kaytossa>.
LPD-tulostusta ei voi suorittaa.

Rajoita RAW-portin kayttdéa

Porttinumero 9100
<RAW-tulostusasetukset> -kohdan asetukseksi on maéaritetty <Ei kaytdssa>.
RAW-tulostusta ei voi suorittaa.

Rajoita FTP-portin kayttoa

Porttinumero 21
<FTP-tulostusasetukset> -kohdan <Kayté FTP-tulostusta> -asetukseksi on maaritetty <Ei kdytdssa>.
FTP-tulostusta ei voi suorittaa.

Rajoita WSD-portin kayttoa

Porttinumerot 3702, 60000

<WSD-asetukset> -kohdassa <Kayta WSD:ta>, <Kaytd WSD-selausta> ja <Kayta WSD-skannausta>
-asetuksiksi on maéaritetty <Ei kaytdssa>.

WSD-toimintoja ei voi kayttaa.

Rajoita BMLinkS-portin kayttoa

Porttinumero 1900
Ei kaytossa Euroopassa.
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Rajoita IPP-portin kayttoa Porttinumero 631
Mopriaa, AirPrintia tai IPP:ta ei voi kayttaa, jos IPP-portin kayttda on rajoitettu.

Rajoita SMB-portin kayttoa Porttinumerot 137, 138, 139, 445
<SMB-palvelinasetukset> -kohdassa <Kaytd SMB-palvelinta> -asetukseksi on maaritetty <Ei kaytossa>
Laitetta ei voi kayttéda SMB-palvelimena.

Rajoita SMTP-portin kayttoa Porttinumero 25

<S&hkoposti-/I-Fax-asetukset> -kohdassa > <Tiedonsiirtoasetukset>, <SMTP RX> -asetukseksi on maéritetty
<Ei kaytossa>

SMTP-vastaanotto ei ole mahdollinen.

Rajoita erillisen portin kayttoa Porttinumerot: 9002, 9006, 9007, 9011-9015, 9017-9019, 9022, 9023, 9025, 20317, 47545-47547
Etatulostuksen, etafaksin, etaskannauksen tai etatulostuksen toimintoja tai sovelluksia jne. ei voi kayttaa, jos
niille varatun portin kayttéa on rajoitettu.

Rajoita etakayttajan Porttinumero 5900
ohjelmistoportin kayttoa <Etdkayttoasetukset> -kohdan asetukseksi on maaritetty <Ei kaytossa>
Etakayton toimintoja ei voi kayttaa.

Rajoita SIP (IP-faksi) -portin kayttéa | Porttinumerot 5004, 5005, 5060, 5061, 49152

<Kayta Intranetia> -asetukseksi kohdassa <Intranet-asetukset>, <Kayta NGN:aa> -asetukseksi kohdassa
<NGN-asetukset> ja <Kayta VolP-yhdyskaytavaa> -asetukseksi kohdassa <VolP-yhdyskaytavaasetukset>
on maaritetty <Ei kaytodssa>.

|P-faksia ei voi kayttaa.

Rajoita mDNS-portin kayttoa Porttinumero 5353

<mDNS-asetukset> -kohdassa <Kayta IPv4 mDNS:48> ja <Kayta IPv6 mDNS:&a> -asetuksiksi on méaéaritetty
<Ei kaytossa>

<Kayta Mopriaa> -asetuksena on <Ei kaytdssa>.

Verkossa ei voi tehda hakuja eikd automaattisia asetuksia voi maarittad mDNS-palvelulla. Mopria™- tai
AirPrint-toiminnolla ei voi tulostaa.

Rajoita SLP-portin kayttoa Porttinumero 427
<Monildhetyksen havaitsemisasetukset> -kohdassa <Vastaus> -asetukseksi on maaritetty <Ei kdytdssa>.
Verkossa ei voi tehda hakuja eiké automaattisia asetuksia voi maarittaa kayttamalla SLP:ta.

Rajoita SNMP-portin kayttoa Porttinumero 161

Laitteen tietoja ei valttamatta voi noutaa eikd maarittaa tulostinohjaimen tai hallintaohjelman avulla, jos
SNMP-portin kayttéa on rajoitettu.

<SNMP-asetukset> -kohdassa <Kayta SNMPV1:ta> ja <Kayta SNMPv3:a> -asetuksiksi on maaritetty <Ei
kaytossa>

2. Todennus | Huomautukset

Todennuksen kdytt6a koskeva kaytinto

Esta vieraskayttajat « <Lisatila-asetukset> > <Todennuksien hallinta> -asetukseksi on maaritetty <Kaytdssa>

» <Kirjautumisnayton nayttdasetukset> -asetukseksi on maaritetty <Nayta laitteen kaynnistyessa>

* <Rajoita tyon kayttoa etalaitteelta ilman kayttajan todennusta> -asetukseksi on maaritetty <Kaytossa>
Rekisteroitymattomat kayttajat eivat voi kirjautua laitteeseen. Myds tietokoneesta lédhetetyt tulostustyot

peruutetaan.
Pakota automaattisen Tama asetus on tarkoitettu ohjauspaneelista uloskirjaamiseen. Tama ei koske muita uloskirjauksen
uloskirjautumisen asetus menetelmia (maaritettava aika 10 sekuntia - 9 minuuttia).

<Automaattinen nollausaika> on kaytossa. Kayttaja kirjataan automaattisesti ulos, mikali mitdan toimintoa ei
suoriteta tiettyyn ajanjaksoon.
Valitse etakayttoliittyman asetusnaytossa [Aika uloskirjautumiseen].

Salasanan kadyttoa koskeva kdytanto

Esta ulkoisten palvelimien Tama asetus ei koske salasanoja, jotka kayttaja tallentaa erikseen, kuten osoitekirjojen salasanoja jne.
salasanojen tallennus valimuistiin <Esta ulkoisten palvelimien salasanojen tallennus valimuistiin> -asetukseksi on maaritetty <Kaytossa>.
Kayttéjia vaaditaan aina antamaan salasana, kun he kayttavat ulkoista palvelinta.

Nayta varoitus, kun oletussalasana <Nayta varoitus, kun oletussalasana on kaytdssa> -asetukseksi on maaritetty <Kaytossa>.

on kaytossa Varoitusviesti ndkyy, kun laitteen oletussalasanaa kaytetaan.
Esta oletussalasanan kaytto <Salli oletussalasanan kaytto etakayttoa varten> -asetukseksi on maaritetty <Ei kaytossa>.
etdyhteyden valityksella Oletussalasanaa ei voi kayttaa, kun laitetta kaytetaan tietokoneesta.

tapahtuvalle kaytolle

Salasana-asetusten kdytanto (Kaytanto ei koske osaston tunnusten hallintaa tai PIN-koodia)

Aseta salasanan Merkkien vahimmaismaaraksi voi maarittaa 1-32.
vahimmaismerkkimaara

Maarita salasanan voimassaoloaika Voimassaoloajaksi voi maarittaa 1-180 paivaa.

Estd kolmen tai useamman
identtisen merkin kayttd perakkain

Pakota vahintaan 1ison kirjaimen
kaytto

Pakota vahintaan 1 pienen kirjaimen
kayttd

Pakota vahintdan 1 numeron kaytté

Pakota vahintaan 1 symbolin kaytto

Lukituskdytanto

Ota lukitus kayttoon Ei koske osastotunnusta / postilaatikon PIN-koodia, PIN-koodia eika turvatulostuksen todennusta jne.
Lukituksen raja-arvo: arvoksi voi maarittaa 1-10 kertaa.
Lukitusjakso: arvoksi voi maarittaa 1-60 minuuttia.
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3. Avain/varmenne

Esta heikon salauksen kaytté

| Huomautukset

Koskee seuraavia: IPSec, TLS, Kerberos, S/MIME, SNMPv3 ja langaton I&hiverkko.
Tiedonsiirto ei valttamatta toimi sellaisten laitteiden kanssa, jotka tukevat vain heikkoa salausta.

Estd avaimen/varmenteen kayttd
heikon salauksen kanssa

Koskee seuraavia: IPSec, TLS ja S/MIME.

Jos TLS:ssé& kaytetdan avainta/varmennetta, jossa on heikko salaus, se vaihdetaan esiasennettuun avaimeen/
varmenteeseen. Tiedonsiirto ei toimi, jos kdytetdan avainta/varmennetta, jossa on heikko salaus, muihin
toimintoihin kuin TLS:&&n.

Kayta TPM:aa salasanan ja avaimen
tallentamiseen

Kaytettavissa vain laitteille, joihin on asennettu TPM. Varmuuskopioi aina TPM-avaimet, kun TPM on otettu
kayttéon. Katso lisatietoja kayttdoppaasta.

Tarkeaa, kun TPM-asetukset on otettu kayttoon:

« Varmista, ettd muutat jarjestelmanvalvojan salasanan oletusarvosta, jotta estat sen, etta kolmas osapuoli
voi varmuuskopioida TPM-avaimen. Jos kolmas osapuoli saa TPM-avaimen varmuuskopion, et voi
palauttaa TPM-avainta.

« Turvallisuuden parantamiseksi TPM-avaimen voi varmuuskopioida vain kerran. Jos TPM-asetukset on
otettu kayttéon, varmista, ettd varmuuskopioit TPM-avaimen USB-muistilaitteelle ja sailytat sita
turvallisessa paikassa, jotta se ei katoa eika sité voi varastaa.

* TPM:n tarjoamat suojaustoiminnot eivat takaa tietojen ja laitteiston taydellista turvaa.

4. Loki | Huomautukset

Pakota valvontalokin tallennus

* <Tallenna kayttoloki> -asetukseksi on maaritetty <Kaytossa>

* <Nayta tyoloki> -asetukseksi on maaritetty <Kaytdssa>

<Nouda tydloki hallintaohjelmiston avulla> -asetukseksi on <Nayta tyoloki> -kohdassa maaritetty <Salli>.
<Tallenna valvontaloki> -asetukseksi on maaritetty <Kaytdssa>

* <Nouda verkon todennusloki> -asetukseksi on maaritetty <Kaytossa>

Tarkastuslokit tallennetaan aina, kun tdma asetus on otettu kayttoéon.

Pakota SNTP-asetukset

Anna SNTP-palvelimen osoite.
<SNTP-asetukset> -kohdassa <Kéyta SNTP:ta> -asetukseksi on maaritetty <Kaytdssa>. Ajan synkronointi
SNTP:n kautta vaaditaan. Anna arvo etakayttoliittyman asetusnaytén [Palvelinnimi] -kohtaan.

Syslog -lokitietojen raportointi

Ota kayttoon Syslogin kohdetiedot, kun kaytat Syslog-palvelinta tai SIEM-jarjestelmaa.
* <Kayttajanimi ja salasana>
* <SMB palvelinnimi>
* <Kohdeosoite>
« <L&hetysaika>

Tulostuskaytanto

5. Tyoé | Huomautukset

Esta vastaanotettujen toiden valiton
tulostaminen

Vastaanotetut tyot tallennetaan faksin/I-faksin muistiin, jos vastaanotettujen tdiden valitén tulostus on
kielletty.

* <Kasittele tiedostoja, joissa edelleenléhetysvirheita> -asetukseksi on maaritetty <Ei kdytdssa>

* <Kayta faksin muistin lukitusta> -asetukseksi on maaritetty <Kaytdssa>

e <Kayta I-Faxin muistin lukitusta> -asetukseksi on maaritetty <Kaytossa>

<Muistin lukituksen paattymisaika> -asetukseksi on maaritetty <Ei kaytdssa>

<Na&yta tuloste tallennettaessa tulostinohjaimelta> -asetukseksi kohdassa <Aseta/rekisterdi
luottamuksellisia faksilaatikoita> on asetettu <Ei kaytossa>

<Asetukset kaikille postilaatikoille> > <Tulosta tallennettaessa tulostinohjaimelta> -asetukseksi on
maaritetty <Ei kdytdssa>

<Laatikon tietoturva-asetukset> > <Nayta tuloste tallennettaessa tulostinohjaimelta> -asetukseksi on
maaritetty <Ei kaytossa>

<Esté tyd tuntemattomalta kayttajaltéd> -asetukseksi on maaritetty <Kaytdssé> ja <Pakotettu pito>
-asetukseksi on maéaritetty <Kaytdssa>. Tulostus ei tapahdu valittémasti, vaikka tulostustoimintoja
suoritettaisiin.

Léhetys-/vastaanottokiytintd

Salli I1&hettdminen vain
rekisterodityihin osoitteisiin

<Rajoita uutta kohdetta> -kohdassa <Faksi>-, <S&dhkoposti>-, <|-Fax>- ja <Tiedosto>-asetuksiksi on
madritetty <Kaytdssa>.
Lahettaminen on mahdollista vain kohteisiin, jotka ovat osoitekirjassa.

Pakota faksinumeron vahvistus

Kayttajien on annettava faksinumero uudelleen vahvistusta varten, kun he l&hettavat faksin.

Esta automaattinen edelleenlahetys

<Kayta edelleenléhetysasetuksia> -asetukseksi on maaritetty <Ei kaytdssa>.
Fakseja ei voi ohjata automaattisesti uudelleen.

6. Tallennustila

Huomautukset

Pakota tietojen lopullinen poisto

<Kiintolevyn tietojen pysyva poisto> -asetukseksi on maaritetty <Kaytdssa>

Katso imageRUNNER ADVANCE -laitteen tekniset tiedot tuotteen verkkosivustolta osoitteesta
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