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Nesnelerin interneti (loT), biiyik veri ve siber sug, son zamanlarda
birgok haberin odak noktasi olmus olsa da, bilgi ve veri glivenligi
konulari artik ¢ok daha gesitli ve karmasik hale geldi. Bu
karmasikliga, yeni ve ¢ok daha siki yénetmelik ortami da katkida
bulunuyor.

Bu haberlerin bir ¢ogu tlketici loT'nin tehlikelerine odaklandi.
Gergekten de, hemen hemen her giin, yanls yapilandiriimis bir
tiketici donaniminin yol agtigi bir veri ihlali veya veri ifsasi haberi
cikiyor. Kurumsal kullanicilarin birgogu, ayni sorunlarin ofislerde de
yasandiginin farkinda degil. insanlar bebek izleyici cihazlarinin veya
kablosuz kapi zillerinin, Giglncu kisiler tarafindan internet lzerinden
korsan saldirisina ugrayabileceginin farkindalar; ancak ofis yazicilari
da ayni tehlikede. Cihazlari glincellestirmenin ve giivenli tutmanin
onemi anlasiliyorsa da, ofis donaniminin giivenli tutulmasi ile ilgili
mesajin daha dikkatle dinlenilmesi gerekiyor.
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Bu sorun nigin var? Yanit kismen, ofis cihazlarinin, blylk
miktarda kurumsal veri icerme ve aga bagli olma
nedenleriyle birer "loT" olduklarinin iyi anlasilmamasidir.
Bir bebek monitorl veya internete bagl bir buzdolabi,
yabancilarin yasaminiza goz atmalarina yol acabiliyorlarsa,
yanlis yapilandirilmis ofis loT'leri de kurumsal verilerinizi
aciga cikartabilir ve saldirganlarin sirket gtivenliginizi ihlal
etmelerine neden olabilir.

Ortalama ofislerdeki glivenlik sistemlerini ihlal etmeye
niyetli kisiler, artik daha gelismis yontemler kullaniyorlar,
fakat ayni zamanda, bazi temel taktiklerin de etkili
oldugunu gozlemliyorlar. Dis tehditler dikkate alinmali
fakat icteki aksiliklerin ve bilingli sabotajlarin da
yaratabilecegi riskler unutulmamalidir.

Dijital dontsimin, isletmelerde ve yonetim kurullarinda
en cok konusulan egilim olmasinin siregelmesine ragmen,
organizasyonlarin cogu hala kagitlara basmaya bel
baglamaktalar. Boyle bir ortamda, maliyeti, karmasikligi
ve korumayi dengelemek zor, ve bu zorluk sirmekte.

GUNUMUZDE
OFiS
GUVENLIGI

Son zamanlarda, tekil is alanlarinin hicbirine giivenlik
kadar odaklanilmiyor ve yatirim yapilmiyor. Hizla evrilen

Genelde benimsenen standartlar olan yangin duvarlari,
anti virts yazilimlari ve spam filtreleri dizenlemek tek
baslarina cogunlukla yetersizdir. Etkin bir ofis glivenligi
saglam politikalar, cok katmanli ve entegre glivenlik
¢OzUmleri gerektirir. Ayrica calisanlar da, verileri glivende
tutmak icin gereken en basit yontemleri de sirekli
uygulamalidirlar.

Simdi, loT olarak bagli ofislerin karsi karsiya olduklari
glvenlik zorluklarinin nasil asilabilecegini gormenin

zamanidir. is yerleri, is gugleri ve dijital donlisimun yarattigi risklerle
o) s _ : _ r
Bu ismarlanmis rapor, ginimazin givenlik ortamini A !3e|ge|er.|n %A42'sinin hassas bilgiler karsi karsiya kalan sayisiz isletme, bulut sistemlerinin
inceler ve organizasyonlarin ofis giivenligini artirmak ve icermesine ragmen, katilimcilarin yaklagik akimi, mobilite, Herseyin Interneti (IoE) ve sosyal
\/a”r;'a””' korumak icin atmalari gereken dért adim yarisi belgelerini sirket sistemleri diginda medyanin etkileriyle calisma yontemlerini dénustirmek
Ozetler. . i
da paylasiyorlar. zorunda kaldi. Ancak, battin bu yenilikler saldiri alaninin

da genislemesine neden oldu.
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2016'da sirketlerin
%32'si siber sug
kurbani oldu

ot mipioy oy 1]

2016 Kuresel Ekonomik Suc Arastirmasina gore?, sirketlerin
%32'si 2016'da siber suc kurbani oldular. Bu pek sasirtici degil
zira, en son yapilan Harvey Nash/KPMG CIO Arastirmasinin?
ortaya cikardigina gore, bes Bilgi Teknolojileri Midurinden
(ClO) sadece biri, bir siber glivenlik saldirisini "cok iyi"
savusturduklarina inanmaktadir.

Veri kaybeden veya caldiran isletmeleri ciddi sonuclar bekliyor.

Ugranilan zarar, yasal cezalar veya itibar kaybi da olsa, Ust
dizey yoneticilerin %80'inin belge glvenlik sistemlerini 1-2 il
icinde yukseltmeyi disiinmeleri sasirtici degil.

isletmeler, giivenlik tehditleri hacminin biyimesi ve
cesitlenmesiyle basa ¢cikmaya calisiyorlar. Korsanlarin neden
oldugu tehditler ve kétlcul ve gelismis virlsler ile ilgili abartil
haber bombardimanlari, atese korukle gidiyor. Bu tehlikeli bir
bilesim ve tehditlerin farkedilmedigi ve kontrol edilmedigi
korkularrile isletmenin glvenlik ekiplerinin dikkatleri dagiliyor.
Sonug, bir cok 6rnek olayda, gtivenlik aciklarinin glnlerce,
haftalarca veya aylarca kapanamamalari oluyor.

Bilgi glivenligi yonetimi bilgisayarlara ve cevrimici stireclere
odaklanma egilimi gosterse de, degerli bilgilerin ofisin her
yerinde bulundugunu unutmamak énemlidir. Calisanlarin
belgeler ve sistemlerle iletisim kurduklari yer, kurumsal
glvenligin en gecirgen yeridir.

Ornegin, yazicilar gibi ofis cihazlari, dogru bir sekilde
yonetilmiyorlarsa, modern ofislerin en kolay hedefleri
olurlar. Bu cihazlarin isletme glivenligi icin kritik bir zayif
nokta olduklari giderek anlasiliyor.

IOT - ya yaziciniz bir glivenlik zayif notasi
ise?

Belge hirsizligi ve gozetlenmesi:

Herhangi birinin, yazicidan baskasina ait bir belgeyi
almasini 6nlemek igin, baski ve tarama yonetimi

yaziliminin, gizli belgelerin yayinlanmasini etkin bir sekilde
kontrol ettiginden emin olun.

Ayarlarin yetkisiz olarak degistirilmeleri:

Yazici ayarlariniz ve kumandalariniz giivenli degilse, herhangi
biri, yanlislikla veya kasitl olarak, baski islerini degistirebilir ve
tekrar yonlendirebilir, kaydedilmis belgelerin kopyalarini
acabilir, yaziciyi fabrika ayarlarina dondurebilir veya
ayarlarinizin timanu silebilir. Bu da glvenlik agigini
buyltmenin yaninda, size zaman kaybettirebilir.

Dahili depolama:

Yazicinizin bir dahili disk stirticisi varsa, baski islerini,
taramalari, belge kopyalarini ve fakslari depolayabilir.
Yazicinin, satilma gibi yasal is nedenleriyle veya calinma
durumunda eski haline getirilmesi gerekiyorsa, kaydedilmis
belgeler kurtarilabilir.

Ag yazia trafigini gizli izleme:
Korsanlar ag trafigini gizlece izleyebilirler ve dogru bir
sekilde sifrelenmemis belgeleri yakalayabilirler.

Yaziciya saldiri:

Parola korumali olmayan veya glvenlik 6zellikleri
bulunmayan eski yazici modellerinde, cihaza korsan giris
yapmak cok kolaydir. Modern ¢ok islevli cihazlar, basit
yazicilar veya fotokopi cihazlarindan daha gelismistir. Ayni
zamanda birer tarayici ve gelismis iletisim merkezleri
olduklarindan, yetkisiz kullanicilara gizli belgeleri taratip bir
baska kisiye fakslama firsati tanimaktadirlar.
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1. http:/www.pwc.com/gx/en/services/advisory/forensics/economic-crime-survey.html
2. http://www.telegraph.co.uk/business/open-economy/it-security-vs-innovation-debate/
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YirurlGge girecek olan Genel Veri Koruma Yonetmeligi (GDPR),
yururlage girerek, evrilmekte olan giivenlik ortamini etkileyen son
yasa. GPDR nedeniyle, isletmelerin timinin ¢alisma yontemlerinde
iyilestirmeler distinmeleri gerekecektir. Bu, veri glivenlik

sistemlerinin ve yontemlerinin saglamhgini tekrar incelemelerini de” §
kapsayacaktir. incelenecekler arasinda, daha iyi kullanici kimlik
dogrulamalari, veriler ve belgelerin aglarda ve aglarin digsinda olagg
hareketlerinin kaydedilmeleri ve izlenmeleri bulunmaktadir. Ayrica,
veri donusturme, kataloglama, raporlama vb. gibi GDPR'in 6zel

2017'de veri ihlallerinin
ortalama maliyeti
3,07 milyon Avro oldu

Veri koruma gerekliliklerine bakildiginda, uyumluluk  3.07 milyon Avro oldugunu saptamistir®. Bu da Ayrica, bu yoneticilerin %46'si da, ¢alisanlarin
icin artik yangin duvarlari, anti virts yazilimlari gibiiyi organizasyonlari ¢ogu icin hatiri sayilir bir meblagdir.  sirket disindayken belge kaybettiklerini belirtti.
bilinen glivenlik ¢dziimlerine odaklanmanin yeterli Belgelerin %42'sinin hassas bilgiler icermesi, bu
olmayacagi aciktir. DizUstl bilgisayarlar, akilli ihlallerin neden oldugu potansiyel kayiplar bu kadar kayiplarin ciddi sonuglar dogurabilecegi
telefonlar, ve diger ug nokta cihazlarin da glvenlik ciddi olunca, Canon'un Ofis icgériileri 2017 anlamina geliyor.

gerektirdigi anlasiimisken, ¢ok islevli yazicilar arastirmasina katilanlarin %50'sinin, galisanlarinin

(MFP'ler) gibi cevre birimlerinin gtivenlik tehditleri gizli belgeleri yazicida veya fotokopi cihazinda MPFP'lerin cogu, baski verilerini bir 6nbellekte

icin potansiyel giris noktasi olabilmeleri yeteri kadar ~ birakmalarindan endise duymalari pek de elektronik olarak depolarlar. Siki glivenlik

gerekliliklerini karsilamak icin yeni teknolojiler gerekecektir.

ele alinmiyor.

Yeni yonetmelikle altinda, veri ihlali olasiligl dortte

sasirtmiyor. isletmeler, akilli telefonlari, dizist
bilgisayarlari ve kurumsal aglarini korumak icin
bircok dnlem aliyor olsalar da, yazicilar glivenlik

onlemleri alinmamissa, korsanlar cihaz icindeki
hassas kisisel veya kurumsal verilere erisme
firsatini yakalarlar. Guvenlik onlemleri

bir3 kadar yiksektir. Bu da, organizasyonlarin zincirindeki eksik halka olmayi strdrayorlar. alinmamis bir MFP, ayni zamanda, kararli bir
risklerini ve bu risklerin etkilerini anlamalarini Ancak, yasa dizenleyicileri ve musteriler, glivenlik ~ korsanin, gdriinmez bir "arka kapi" yoluyla,
gerektiriyor. Daha da onemlisi, hangi 6gelerin etkiyi  aciklarini gelismisliklerine gore farklilastirmiyorlar.  cihazlarin timdnin bagh oldugu kurumsal aga
azaltip artirabilecegini ve veri ihlalinin maliyetlerini erisebilmesini saglar.
de anlamalidirlar. Ponemon Enstitisinin “2017 Veri  Fakat tehdit gergek. EMEA genelindeki yonetim

__,'5 ihlali Maliyet Calismasi”, 2017'de veri ihlallerinin dlzeyindeki calisanlarin hemen hemen yarisi (%47),

ortama maliyetinin 3,62 milyon Dolar / organizasyonlarinda belge kayiplarinin farkinda.

"' 3. h Al y/data-breach

% 4 DS //WWW .CC curity/data-breach
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Mobil cihazlarla donatilmis esnek bir is glicti verimlilik ve
Uretkenligin gelismesini de getirir, ancak ayni zamanda, bilginin
"geleneksel" ofis ortaminin disina yayllmasina neden olur. Bu,
isletmelerin, yoneticilerin ve BT departmanlarinin karsilastig
zorluktur.

Bu cihazlar, nihayetinde, sayisiz Gretkenlik araci, kaynak ve sosyal
etkilesim firsatlarina acilan kapilardir. Kurumsal ag faaliyetlerinin
%50'sinden fazlasi mobil cihazlardan gelmektedir ve bu sayinin
azalmasi degil artmasi beklenmektedir®. Mobil cihazlar
calisanlarin riyasidir fakat ayni nedenlerle, bir BT glivenligi ve
yonetim karabasanina donusebilirler.

Calisanlarin belge ve verilere erismek ve -
paylasmak icin kullandiklari cihazlar sadece v
yazicilar ve bilgisayarlar degildir. Sirket disinda,

akilli telefonlar ve diziistii bilgisayarlarla hareket %
halindeyken, yani mobil ¢alisma, uygulamalarin ve s
verilerin, giivenli veya giivensiz, bircok aga ‘
ulagabilmelerini sagliyor ve bu cihazlari ciddi

risklere sokuyor. -

Skycure'a gore, organizasyonlarin %21'i
veri ihlali olayinin 'Kendi Cihazini

Getir' (BYOD) programindan
kaynaklandigini kesfetti®.

Korsanlar tarafindan mobil cihazlarin hedeflendigi kot niyetli
programlarin sayisi katlanarak artmaktadir, ve mobilleri hedef
alan kott amaclh yaziimlar gittikce daha da gelisiyorlar.

5. https.//www.forbes.com/sites/danwoods/2016/11/18/does-your-company-need-a-mobile-security-solution/#735e431e38bb
6. https://www.skycure.com/blog/1-in-5-organizations-experience-data-breach-via-byod-2016-spotlight-report/ 10T G[]Venlgi: DERE] g[]venli baé|anm|§ bir ofis icin 4 adim 1
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Teknolojik yenilikler arttik¢a risklerimiz daha da

yukseltmek icin mobil teknolojilere aktif olarak
yatirim yapiyoruz. Ancak, bu cihazlarin ve onlara
depoladigimiz verilerin organizasyonun genel
guvenligini nasil etkileyeceginin bilincine
giderek daha cok variyoruz.

biytiyor. Ozellikle is gliciimuziin performansini " . 4 ISy : o = = QRTAMINDA

Kidemli mudiir, isletme danismanlik sirketi, Fransa

Tasinabilirlik, mobil cihazlarin kaybedilmesini ve
calinmasini kolaylastiriyor; kapasiteleri isletme
bilgilerini riske atiyor ve baglanabilirlik, BT
sistemlerini ve verileri yetkisiz izleme ve erisime
aclyor.

u kadar degerli veya bu kadar
inin hacmi ve degeri arttik¢ca

BYOD'nin bu risklere ragmen benimsenmesi,
calisanlarin ana bilgisayar ve uygulama tabanli mobil
erisim stratejileri kullanarak birlikte calismalarini ve
memnuniyetlerini iyilestiriyor, fakat bu gelisme
kurumsal glvenlik konusunun daha da karmasik
olmasina neden oluyor.

Canon’un Ofis icgdriileri arastirmasi kapsaminda,
Avrupa'daki organizasyonlarin karar vericileri ile yUz
ylUze konustuk ve onlarin simdiki glivenlik ortami
hakkindaki distncelerini dinledik. Ayrica, bu yeni

glvenlik ortamina ve degisen zorluklarina nasil uyum
gosterdiklerini sorduk. IT Miidiirli, egitim enstitiisi, ispanya

IOT Guvenlgi: Raha gtienlibaglanmis bir ofis icin 4 adifm
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isletmenin hem ic ve hem dis zorluklari icin
gelistirilen yenilikci teknoloji cozUmleri,
dijitallestirilmis bilginin hemen hemen canli bir
yayin olmasini gerektirdiginden, Ofis icgdrileri
2017 arastirmasina katilanlarin %77'sinin kagit
belgeleri dijital ve diizenlenebilir belgelere
donlstiren sistemlerin kritik veya énemli
oldugunu ifade etmeleri pek sasirtici degil.

isletmede simdiye kadarkinden cok daha fazla
gizli bilgi hareket ediyor. Bu hareket, internete
bagl bir altyapi, kisiler, stirecler ve cihazlardan
olusan ve genisleyen bir ekosistem genelinde
oluyor. Buna ek olarak, diztsti bilgisayarlar,
tabletler, mobil telefonlar ve diger kablosuz
cihazlarin kurumsal aga baglanmalari, olasi
korsanlara ek saldiri patikalari yaratiyor.

Organizasyonlar, kotlcdl yazilimlari yenmek icin
daha etkin stratejiler benimseseler de, bu kez
saldirganlar yaklasimlarini degistireceklerdir.
Yasal kimlikler ve yazilimlar kullanarak 'fiziksel
olarak icerde' gibi davranacaklardir. Yazicilar
gibi cihazlarin givenlik zayifliklari, k6t amach
kisilere bu aciklardan faydalanma firsati veriyor.
Bu da, eski yazici kuitukleri gibi hassas bilgiler
icerebilen bircok alana yetkisiz erisim anlamina
gelir. Buna ek olarak, bu aciklar, korsanlarin
agdaki bir cihazi yerlesme noktasi olarak
kullanip organizasyonun iginde yanal hareket
ederek bilgi toplamalarinda kullanilabilir.

Katihmcilarin %77'si kagit
belgeleri dijitale donUstlren
sistemlerin kritik veya
onemli oldugunu soyledi

IOT Guvenligi: Daha glvenli baglanmis bir ofis icin 4 adim

MFP'lerin bir ¢cogu, baski, fotokopi, tarama,
gonderme ve faks islevleri saglar ve boylece
dijital ve fiziksel bilgi sinirlari arasinda
kopri kurar.
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MFP'ler, PC ve sunucular gibi bir ag Gzerinde calisirlar, internete baglanabilirler ve sabit disklere veri

kaydedebilirler. Organizasyonlar bu cihazlari altyapilarina ekledikleri zaman, bazi alanlarin isletmenin
‘LI 5 ,\\ genel glivenlik stratejisinin bir parcasi olarak ele alinmalari gerekir. Burada dikkat edilmesi

&) =

gerekenler gizlilik ile isletmenin ag sistemlerinin butinlugi ve islerligidir.

Saglam ofis glvenlik politikalari ve dnlemlerini uygulamaya koymus olmak, kisisel ve mali veriler ile
isletmenin fikri malkiyetlerini korumanin sadece bir parcasini olusturur. Etkin bir bilgi glvenligi
yonetimi icin, potansiyel riskler ve sakinilmasi gereken yontemler organizasyonun butina tarafindan
anlasiimalidir.

\J\J
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DAHA GUVENLI
BAGLANMIS BIR
OFiSICIN 4 ADIM
-NELER =
YAPABILIRSINIZ?

Ofislerin ¢ehresi degismeye devam ediyor ve buna ayak
uydurmak en ilerici organizasyonlar i¢in bile zor olabilir.
Baglanmis ofis ortaminizin risklerini ve sorunlari nasil ele
alip nasil ¢ozebileceginizi degerlendirmek igin dort adimh
bir yaklagim 6neriyoruz:

Adim bir: Denetleyin ve degerlendirin

Belgelerin hepsi hassas bilgi icermez; yapacaginiz tim
degisikliklerde, harcama veya aksamalari en aza indirgemek
icin, hassas olanlarina odaklanmalisiniz. Degerlendirmeyi
planlayarak, belge glvenliginizdeki fiziksel ve dijital aciklari
tanimlayabilir ve en blyuk riski taslyanlara dncelik
verebilirsiniz.

Bunlari sorun: Su anda hangi kontrolleri uyguluyorsunuz?
Kimler, hangi belge tiplerine ve nasil erisiyorlar? Ne tir
belgeler kullaniyorsunuz ve hangilerinden sorumlusunuz?

Belge hassasiyetinin degisik duzeyleri nelerdir?

Adim iki: Ortami koruyun

Baski cihazlarinizin bagh oldugu agin glvenli oldugundan
emin olun; bu cihazlari kapsayan bir ag saglk kontrold,
kapanmalari gerekecek aciklari tanimlayabilir. Yazicilarinizin
agin neresine yerlestirilmis olduklarina bakin. Fiziksel olarak
mi, kablosuz mu baglilar? Kablosuz Yerel Alan Aglari
(WLAN'lar), yetkisiz erisimlere genelde en acgik baglantilardir
ve kablosuz baglanmis cihazlari ve onlara gonderilen
verilerin korumasiz olmalarina neden olur. Uclinci taraf bir
tedarikci kullaniyorsaniz, bunu incelemelerini isteyin.

Bunlari sorun: Organizasyonunuz cihazlari genis aginizla
nasil entegre ediyor ve baski ortamindaki verileri kimlik
denetimi yoluyla nasil koruyorsunuz?

Adim Uc: Cihazlar ve baski sistemlerine

akillica yaklasin

Hangi baski cihazlarini ve hangi yonetilen baski hizmetlerini
kullanacaginiza karar verirken, gtivenlik politikalarinizla ve
kimlik denetimi yaklasimlarinizla uyumlu teknolojiler secin.
Ayrica, ne tlrll bir kimlik denetimi uygulamasi kullandiginizi
ve hangi ek denetimleri eklemek isteyebileceginizi

distinmek de faydalidir. Ornegin, mali belge baskilari
yapilan bir yazici igin ek glvenlik tavsiye edilir mi? Bu
cihazlar veya sistemler o tr bir kimlik denetimini
destekliyorlar mi? Baski siireci boyunca alinan ve génderilen
verileri korumaya yonelik sektor standartlarini karsilayan
cihazlar arayin. Ayrica, cok islevli cihazlarin, bagimsiz
yazicilarin ve tarayicilarin 'tarama kilidi' ve 'beni izle'
ozelliklerini de disUnUn. Bunlar taranmakta olan veya
yazicida unutulan hassas bilgilerin riskini azaltacaktir.

Bunlari sorun: isletme, cihazlari kimin kullandigini ve hangi
belgelere eristiklerini ve hangi belgeleri Urettiklerini
saptayabiliyor mu?

Adim dort: Korunma icin bir politika
benimseyin

Elinizdeki belge ve veri yonetimi politikalarini gdzden
gecirin, giincelleyin ve calisanlarin bu politikalarin farkinda
ve bilgi sahibi olduklarindan emin olun. Bu politikalarin,
mimkin oldugunda otomatik olarak uygulanmalarini
saglayarak calisanlar Uzerindeki baskiyi azaltin ve
benimsenmelerini kolaylastirin.

Sabit disk iceren belge cihazlarinin disklerinin, yer
degistirmelerinden veye elden cikarilmalarindan énce
silindiklerinden emin olun. isten ayrilan calisanlarin
ellerindeki, belgelere ve yonetilen sistemlere erisim
saglayan dizUstU bilgisayarlarin ve mobil cihazlarin, hemen
geri verilmelerini saglayin. Bircok ofis hala parolalara
givenmekte; kimlik denetimi icin kullanilan parolalarin
kolay tahmin edilemeyecek olmalarini saglayin ve dizenli
olarak degistirin (en az yilda ¢ kez). Ayrica, fiziksel glvenligi
de ihmal etmeyin. Calisanlarin hassas belgeleri ortada
birakmalarini engelleyecek temiz masa politikalari
uygulayin. Kagit imhasi islemi her giin yapiimalidir.

Bunlari sorun: Korsanlar belirli bir cihazla NE YAPABILIRLER?
Bir yazicinin igine Telnet baglantisi yapilabilir mi? Baski isleri
izlenebilir mi? Baski isleri tekrar yUratalebilir mi? Yonetici
ayarlari degistirilebilir mi? Kotl niyetli calisanlarin veya
misafirlerin cihazlara fiziksel olarak erisip, dogru bir sekilde
korunmamis bir cihazi veya icindeki sabit diski fiziksel olarak
calmalari riski var mi?

IOT Guvenligi: Ddha glvenli baglanmis bir ofis icin 4 adim
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Cok islevli cihazlar, ag yazicilari, fotokopi cihazlari, faks ve tarama cihazlari, ofis aginizin ug
noktalari olarak, dogru bir sekilde yapilandiriimamislarsa ve glivenli bir aga
baglanmamislarsa, isletmenizin veri glivenliginde bir zayifliga neden olurlar.

Kagit belgelerde olan bilgileri, yetkisiz birine, kasitli veya yanhslikla iletmek kolaydir. Ayni
sekilde bu tur belgelerin, imha edilmek yerine ¢op kutusunu boylamalari da olasidir. Eger
o belge yasal bir isleme konu olursa, belgenin nereden geldigini veya yetkisiz erisimin
nereden kaynaklandigini bilemezsiniz.

Basili belgeleri dijitallestirme ve baski isleri koleksiyonunu dogrulama yoluyla, veya
bilginin isletme icinde sorunsuz iletilmesi ile olsun, verilerin glivenli tutulmasi her seyden
onemlidir. Bu bilgilerin glivenligini saglamak igin, her yerde organizasyonlar, is glclerini i¢
ve dis tehditlere karsi koymak lizere harekete gegiriyorlar.

Dayanikl mimariler ve is siregleri benimseyerek, tepki veriyor olmaktansa 6nleyen olmak
ve glivenlik riskleriyle emin bir sekilde miicadele etmek miumkinddr.

Canon Ofis Icgériileri 2017 arastirmasi hakkinda

Ofis i¢goriileri 2017 adli bagimsiz arastirma Canon tarafindan uluslararasi bir pazar ve
sosyal arastirma sirketi olan Breaking Blue'ya siparis edilmisti. icgériiler, Bati, Orta ve
Dogu Avrupa, Avrasya, Orta Dogu ve Afrika'daki teknoloji karar vericileri ve son
kullanicilardan toplanmislardi.

Ana bilgiler:

e 24 llke genelinde 2.550 soylesi

e Soylesi yapilan organizasyonlarin boyu: (Kiguk: 1-49) %58, (Orta:
50-199) %25, (Bliyiik: 200+) %17

e Katihmcilarin %53'l Yonetici rolline sahipti

*  %58'i genel ofis ortamlarinda galisiyorlardi

*  %56'sI satin alma karar siireciyle dogrudan ilgiliydiler

Ayrica, Ug¢lnci taraf istatistikleri, kisa dykuler ve distincelerin referanslari
dipnotlarda verilmistir.
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Canon Europe Hakkinda

Canon, sektorin en buyuk ofis cihazlari portfoylne sahiptir ve kendi ag yonetim
yazilimlari ile, tek ve cok islevli, kiicik ve genis format cihaz teknolojilerinin
timunU desteklemektedir. Donanimlarimiz ve yazilimlarimiz arasindaki eslesme,
belgelerin bilgi yasam dongileri icindeki hareket ve gecislerinde glvenligi
saglama kabiliyetimizi iyilestirmektedir.

Goriantuleme teknolojileri ve hizmetlerinin kiresel tedarikgisi olan Canon Europe,
Canon Inc.'in EMEA koludur ve diinyanin en iyi taninan ve sevilen markalarindan
biridir. Canon Europe, bolge genelinde 120 Ulkede faaliyet gostermektedir ve
19.000 calisana sahiptir. Canon Europe yillik olarak, Canon'un kiresel gelirlerinin
Ucte birini saglamaktadir.

Canon Europe hakkinda daha fazla bilgi icin: www.canon-europe.com
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