
VAN ORGANISATIES
CANON VOOR DE BEVEILIGING 

KENMERKEN VOORDELEN 
Office Health 
Check

Scant kritieke systemen Ontdek nieuwe kwetsbaarheden in de beveiliging voordat u 
wordt blootgesteld aan bedreigingen door kwaadwillende 
derdenControle en beoordeling van de firewall

Analyse en identificatie van beveiligingsrisico's en 
-kwetsbaarheden

Uitgebreide evaluatie en essentiële analyse van uw 
IT-omgeving

Gedetailleerd risicorapport met aanbevelingen voor oplossingen

Device 
Hardening

Basisconfiguratie met aanbevolen best practices voor 
cyberbeveiliging

Verlaag het risico van schendingen van de printerbeveiliging 
en gegevensverlies om mogelijke boetes en schade aan de 
merkreputatie te voorkomen

Maakt systeemverificatie bij het opstarten mogelijk met Secure 
Boot om te controleren op manipulatie

Schakelt ongebruikte protocollen en services uit om het risico 
van aanvallen te verminderen

Beschermt gegevens die in apparaten worden gehost 
gedurende de gehele levensduur

Schakelt de optie voor het veilig wissen van gegevens in

Blokkeert de weergave van taaklogboeken Breid beleid voor gegevensbescherming uit naar 
printapparaten om een veilige omgeving te behouden

Beperkt USB-gebruik

Secure Profile 
Management

Proactieve bewaking van apparaten gedurende de gehele 
levensduur

Verminder de kans op informatielekken

Automatische waarschuwingen in het geval van onverwachte 
wijzigingen in de apparaatinstellingen

Optimaliseer apparaatprestaties dankzij minder 
beveiligingsproblemen

Apparaatconfiguratie wordt hersteld naar standaardinstellingen Verstoring van de werkzaamheden verminderen dankzij 
proactieve apparaatmonitoring en oplossing van incidenten

8/5 of 24/7 escalatie van incidenten Algemene bescherming voor uw Canon-apparatuur, 
ongeacht model of mogelijkheden

Online rapportagetool voor dashboard van beveiligde status

Data Backup Sla apparaatgegevens en instellingen veilig op in een 
cloudopslaglocatie 

Garandeer bedrijfscontinuïteit in geval van een incident

Bescherm kritieke informatie om mogelijk gegevensverlies te 
beperken

Verbeter uw merkreputatie door snel herstel na onverwachte 
gebeurtenissen

Data Removal Gegevensverwijdering, gegevensoverdracht of 
gegevensvernietiging volgens goedgekeurde normen

Minder kans op gegevensschendingen en daarmee gepaarde 
gaande boetes

Voorkomt dat gegevens van apparaten terechtkomen in de 
verkeerde handen

Inspectie van apparaten op achtergebleven fysieke informatie Breidt het interne beleid voor gegevensbescherming uit naar 
alle printapparaten in de hele organisatie

Zorgt voor compliancy

BEVEILIGINGSSERVICES VOOR PRINTINFRASTRUCTUUR
Bescherm uw gevoelige informatie en blijf compliant in elke fase van de levenscyclus van het apparaat. 
Canon's pakket beveiligingsservices biedt ondersteuning om u te helpen elke uitdaging op het gebied van 
printbeveiliging aan te gaan, vanaf de installatie en bediening tot het einde van de levensduur. U kunt 
services afzonderlijk aanschaffen wanneer dat nodig is, of u kunt kiezen voor Canon’s flexibele Subscription 
Security Services voor uitgebreide doorlopende bescherming op het juiste niveau voor uw organisatie.



voorafgaand aan de installatie
Office Health Check

Onze experts beoordelen uw werkplek om 
kwetsbaarheden en zwakke punten in uw 
IT-infrastructuur te identificeren en u te helpen de 
meest geschikte services voor uw organisatie te 
vinden.

installatie
Device Hardening

Houd uw netwerk vanaf het begin veilig door 
apparaten toe te voegen die vooraf zijn 
geconfigureerd met aanbevolen 
beveiligingsinstellingen en -functies voor uw 
omgeving.

VERTROUW EROP DAT UW PRINTINFRASTRUCTUUR VEILIG IS
Services die de beveiliging verbeteren

Bescherm endpointapparaten, verbeter de beveiliging en compliance en beveilig 
gevoelige documenten en gegevens 24 uur per dag.
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Geroemd door de branche
Brancheanalisten zoals IDC en Quocirca geven aan dat onze oplossingen en diensten 
voor werkplektechnologie de informatiebeveiliging sterk verbeteren door apparaten, 
documenten en gegevens in de printinfrastructuur van organisaties te beveiligen.

De norm bepalen
Canon Europe is gecertificeerd volgens ISO 27001 en werkt volgens de ISO 27002-normen 
voor naleving van informatiebeveiliging.

Ondersteund door een eliteteam
Canon-klanten krijgen ondersteuning van Canon's Product Security Incident Response 
Team, dezelfde beveiligingsexperts die onze toonaangevende productbeveiliging 
implementeren.

Beveiliging waarin mensen centraal staan
Een gedragscode omtrent de beveiliging van klantgegevens maakt onderdeel uit van 
Canon's arbeidsvoorwaarden. Canon-medewerkers krijgen toonaangevende trainingen 
en worden individueel gescreend.

Secure by Design
Voor Canon is informatiebeveiliging niet iets waar we pas achteraf over nadenken. Het 
verbindt alles wat Canon doet, van hardwareontwerp tot het einde van de levensduur 
van apparaten.

gebruik
Secure Profile Management

Voorkom onbevoegde toegang tot uw gevoelige 
documenten en gegevens met beveiligd profielbeheer.

einde van productlevensduur
Data Backup en Data Removal

Met Data Backup kunt u essentiële apparaatinformatie 
beschermen tegen onverwachte gebeurtenissen, 
waardoor u snel kunt herstellen en uw gegevens kunt 
beperken tot mogelijk gegevensverlies. Bovendien 
verwijdert Canon's Data Removal-service digitale en 
fysieke gegevens permanent van redundante 
apparaten, zodat u ook aan het einde van de 
levensduur compliant blijft.

WAAROM U CANON KIEST VOOR UW INFORMATIEBEVEILIGINGSBEHOEFTEN


