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OMINAISUUDET EDUT 
Tietoturvakar-
toitus

Tarkistaa kriittiset tulostusympäristön järjestelmät Havaitse puutteet suojauksessa ennen haitallisille 
hyökkäyksille altistumista

Protokollien, liikennöinnin ja päivitysten tarkistus ja arviointi

Tietoturvariskien ja -haavoittuvuuksien analysointi Kattava kartoitus tulostuslaitteisiin osana IT-ympäristöä

Yksityiskohtainen raportti suosituksineen

Laitteiden 
tietoturvako-
vennus

Suositeltu suojaustaso sisältää kyberturvallisuuden parhaat 
käytännöt

Vähennä tulostukseen liittyvien tietoturvaloukkausten ja 
tietojen menetyksen riskiä, jotta voit välttää mahdolliset 
sakot ja yrityksen maineen vahingoittumisen

Secure Boot suojattu käynnistys tarkistaa järjestelmän 
käynnistyksen yhteydessä ja huomaa luvattomat muutokset

Poistaa käyttämättömät protokollat ja palvelut käytöstä ja 
vähentää murtautumisriskiä

Suojaa laitteissa olevat tiedot koko käytön ajan

Mahdollistaa tietojen poiston tietoturvallisesti

Estää työlokien näyttämisen Tee IT-ympäristöstä tietoturvallisempi laajentamalla 
suojauskäytännöt tulostuslaitteisiin 

Rajoittaa USB-käyttöä

Tietoturva-
asetusten 
hallinta

Laitteiden valvonta koko käyttöajan Vähennä tietovuotoriskejä

Automaattiset hälytykset, jos laiteasetukset muuttuvat 
yllättäen 

Optimoi laitteen suorituskykyä vähentämällä 
tietoturvaongelmien riskiä

Määritettyjen laiteasetusten palauttaminen ennalleen Vähennä liiketoiminnan häiriöitä laitevalvonnalla ja 
nopealla ongelmanratkaisulla

Häiriöviestintä asiakassopimuksen mukaisesti Sama suojaus Canon-monitoimilaitekannalle mallista tai 
ominaisuuksista riippumatta

Raportointiohjelmisto jossa suojaustason näyttö

Laiteasetustie-
tojen varmuus- 
kopiointi

Tallenna laiteasetukset automaattisesti suojattuun 
pilvipalveluun 

Varmista liiketoiminnan jatkuvuus häiriötilanteissa

Suojele tärkeitä tietoja ja estä mahdollinen tietojen 
menetys

Paranna brändin mainetta varmistamalla laitteen 
toiminnan palautus odottamattomien tilanteiden jälkeen

Tietojen 
poistaminen

Tietojen poisto, luovutus tai tuhoaminen hyväksyttyjen 
standardien mukaisesti

Pienempi tietoturvaloukkausten ja niihin liittyvien 
sakkojen riski

Estää laitteissa olevien tietojen joutumisen vääriin käsiin

Laitteen tarkistus, jolloin poistetaan mahdolliset fyysiset 
tiedot

Laajentaa sisäiset tietosuojakäytännöt kaikkiin 
tulostuslaitteisiin koko organisaatiossa

Varmistaa vaatimustenmukaisuuden

TULOSTUSYMPÄRISTÖN TIETOTURVAPALVELUT
Suojaa luottamukselliset tiedot ja ylläpidä vaatimustenmukaisuutta laitteiden elinkaaren jokaisessa 
vaiheessa. Canonin tietoturvapalvelut auttavat kaikissa tulostuksen tietoturvaan liittyvissä haasteissa aina 
laitteiden asennuksesta ja käytöstä niiden käytön päättymiseen asti. Voit hankkia yksittäisiä palveluita 
tarpeen mukaan tai valita kattavan Tietoturvapalvelun, joka varmistaa jatkuvan Tietoturvapalvelun 
suojauksen organisaatiollesi sovitulla tietoturvatasolla.



kartoitus
Tietoturvakartoitus

Asiantuntijamme arvioivat työtilasi ja tunnistavat 
laiteympäristön tietoturvan puutteet ja heikot 
kohdat. Näin löydät yrityksellesi parhaiten sopivat 
tietoturvatoimenpiteet.

asennus
Laitteiden tietoturvakovennus

Huolehdi verkon turvallisuudesta alusta alkaen 
hyväksymällä vain laitteita, joihin on esimääritetty 
ympäristöllesi suositellut tietoturva-asetukset ja 
-toiminnot.

VARMISTA LUOTETTAVA JA TIETOTURVALLINEN TULOSTUSYMPÄRISTÖ
Tietoturvaa parantavat palvelut

Suojaa päätelaitteet, paranna tietoturvaa ja vaatimustenmukaisuutta sekä turvaa arkaluonteiset 
asiakirjat ja tiedot vuorokauden ympäri.
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Toimialan ylistämä
Esimerkiksi analytiikkayritykset IDC ja Quocirca sanovat, että yritysten 
työskentely-ympäristöihin liittyvät teknologiaratkaisumme ja palvelumme ovat erittäin 
tehokkaita yrityksen tulostusympäristön laitteiden, asiakirjojen ja tietojen suojaamisessa.

Standardoidut palvelut
Canon Europe on ISO 27001 -sertifioitu ja noudattaa ISO 27002 -standardin 
tietoturvavaatimuksia.

Huippuasiantuntijatiimi asiakkaiden tukena
Canonin asiakkaat saavat tukea tietoturvahäiriöiden valmiustiimiltä (PSIRT), jonka 
tietoturva-asiantuntijat ovat olleet kehittämässä laitteidemme tietoturvaratkaisuja.

Ihmiskeskeistä tietoturvaa
Asiakkaiden tietoturvaa koskevat eettiset työskentelyohjeet sisältyvät 
työsopimusehtoihimme. Canonin henkilökunta saa alan johtavaa koulutusta, ja 
koulutusten suorittamista seurataan yksilötasolla.

Suunniteltu tietoturvalliseksi
Canonille tietoturva ei ole sivuseikka. Se on mukana kaikissa vaiheissa aina suunnittelusta 
elinkaaren loppuun asti.

käyttö
Laiteasetustietojen varmuuskopiointi auttaa 
suojaamaan tärkeitä laiteasetustietoja 
odottamattomissa tilanteissa, jolloin tietojen palautus 
on nopeampaa ja mahdollinen tietojen menetys 
voidaan estää. 

Käyttäjähallinta ja laiteasetusten varmuuskopiointi

Estä luottamuksellisten asiakirjojen ja tietojen luvaton 
käyttö tulostuksenhallintaohjelmiston avulla.

käytön päättyminen
Tietojen poistaminen

Tietojen poistopalvelumme puolestaan poistaa 
digitaaliset ja fyysiset tiedot käytöstä poistetuista 
laitteista pysyvästi ja auttaa siten yritystäsi 
noudattamaan vaadittuja tietosuojasäädöksiä.

MIKSI KANNATTAA VALITA CANONIN TIETOTURVARATKAISUT:


