\USTE DE CONTROLE DE SEGURITE POUR L'IMPRESSION

Cette liste de controle est un outil pratique qui aide les équipes a maintenir un haut niveau de
protection des données, de sécurité opérationnelle et de conformité dans le cadre de toutes les
activités liées a l'impression. Elle fournit une approche structurée pour identifier les risques de
sécurité potentiels lors du traitement, du stockage, du partage et de I'impression d'informations
sensibles, couvrant des domaines clés tels que le controle d'accés aux périphériques, les pratiques
d'impression sécurisées, la conservation des données et les procédures de mise au rebut.

INFORMATIONS DU GLIENT

Nom de la société Nom du contact

RENFORGEMENT DE LA SEGURITE DES PERIPHERIQUES (IMPRIMANTE/IMPRIMANTE MULTIFONCTION)

Solution actuelle Solution future

Mises a jour automatiques
du micrologiciel

Mises a jour automatiques
du micrologiciel

Déploiement automatique
des correctifs

Déploiement automatique
des correctifs

Désactivation des ports inutilisés Désactivation des ports inutilisés

Désactivation des protocoles inutilisés Désactivation des protocoles inutilisés

Suppression/Ecrasement permanent
du disque dur du périphérique

Suppression/Ecrasement permanent
du disque dur du périphérique

DEMARRAGE ET CHIFFREMENT DU PERIPHERIQUE

Solution actuelle Solution future

Vérification du systéme au démarrage

Antivirus sur le périphérique

Chiffrement des données sur les
supports de stockage de données
du périphérique (FIPS 140-2)

Chiffrement du trafic/des protocoles
de données entre le périphérique
et le réseau/serveur (TLS 1.3)

Niveau de chiffrement

Vérification du systéme au démarrage

Antivirus sur le périphérique

Chiffrement des données sur les
supports de stockage de données
du périphérique (FIPS 140-2)

Chiffrement du trafic/des protocoles
de données entre le périphérique
et le réseau/serveur (TLS 1.3)

Niveau de chiffrement

Evaluation de la sécurité d'impression
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AGCES/CONNEXION AU PERIPHERIQUE

Solution actuelle Solution future

Mot de passe du périphérique

Mot de passe systéme

Pas besoin de simplifier
le mot de passe

Mots de passe utilisateur/
Identifiants AD individuels

Connexion avec carte ou puce

Déconnexion automatique
alafin de la session

Authentification multifacteur sur
RUI (interface utilisateur distante)

Fréqguence du changement
de mot de passe

Le mot de passe change tous les:

Mot de passe du périphérique

Mot de passe systéme

Pas besoin de simplifier
le mot de passe

Mots de passe utilisateur/
Identifiants AD individuels

Connexion avec carte ou puce

Déconnexion automatique
alafin de la session

Authentification multifacteur sur
RUI (interface utilisateur distante)

Fréguence du changement
de mot de passe

Le mot de passe change tous les:

GONFIGURATION RESEAU

Solution actuelle Solution future

Double réseau

Prise en charge des certificats
(IEEE802.1x)

Fichiers journaux pour la gestion
des journaux (SYSlog)

Fichiers journaux pour SIEM

Nettoyage apreés les fournisseurs
précédents (fermeture des ports de
communication dans les routeurs,
commutateurs, pare-feu)

Prise en charge du modele
Zero Trust

Prise en charge de la
segmentation/microsegmentation
réseau

Double réseau

Prise en charge des certificats
(IEEE802.1x)

Fichiers journaux pour la gestion
des journaux (SYSlog)

Fichiers journaux pour SIEM

Nettoyage apreés les fournisseurs
précédents (fermeture des ports de
communication dans les routeurs,
commutateurs, pare-feu)

Prise en charge du modele
Zero Trust

Prise en charge de la
segmentation/microsegmentation
réseau

Evaluation de la sécurité d'impression
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CONFIGURATION DU SERVEUR D'IMPRESSION (CONFIGURATION GLOUD ALTERNATIVE)

Solution actuelle Solution future

Mise a jour automatique

du systéme d'exploitation

Déploiement automatique
des correctifs

Mise a jour automatique des
applications d'impression

Niveau de chiffrement :

Mise a jour automatique
du systéme d'exploitation

Déploiement automatique
des correctifs

Mise a jour automatique des
applications d'impression

Chiffrement du serveur de données

Niveau de chiffrement:

Chiffrement du serveur de données

CONFIGURATION GLOUD DE LA SOLUTION D'IMPRESSION

Solution actuelle Solution future

Stockage Azure

Génération d'une
« clé de chiffrement »

Chiffrement des données
dans le cloud

Niveau de chiffrement:

Stockage Azure

Génération d'une
« clé de chiffrement »

Chiffrement des données

dans le cloud

Niveau de chiffrement:

SECURITE GENERALE DES DONNEES ET DES DOCUMENTS

Solution actuelle Solution future

Noms de fichiers cachés
dans les journaux de taches

Noms de fichiers cachés dans
I'affichage du périphérique

Noms de fichiers cachés sur
le serveur d'impression

Suppression/Ecrasement
permanent du disque dur
du périphérique

remplacement du périphérique
(fin du cycle de vie/expiration
du contrat)

Suppression des données lors du

Noms de fichiers cachés
dans les journaux de taches

Noms de fichiers cachés dans
I'affichage du périphérique

Noms de fichiers cachés sur
le serveur d'impression

Suppression/Ecrasement
permanent du disque dur
du périphérique

remplacement du périphérique
(fin du cycle de vie/expiration
du contrat)

Suppression des données lors du

Evaluation de la sécurité d'impression

03



DOCUMENTS CLES - SEGURITE DES DOCUMENTS

Solution actuelle Solution future

Controéle d'accés

Journal d'acceés

Controle de version

Compteur de conformité

Sauvegarde

Contrdble d'acces

Journal d'acces

Controle de version
Compteur de conformité

Sauvegarde

SECURITE DES FOURNISSEURS

et ISO 27017 ?

et I1ISO 27017 ?

Si différent du fournisseur de matériel :

Le fournisseur de matériel d'impression actuel est-il certifié ISO 27001

Le fournisseur de matériel d'impression actuel a-t-il mis en place un processus
LI sisasolution ou ses propres systémes sont compromis ?

Le fournisseur de matériel d'impression actuel dispose-t-il d'une équipe PSIRT
et d'une procédure associée ?

Le fournisseur de matériel d'impression actuel est-il certifié ISO 27001

Le fournisseur de matériel d'impression actuel a-t-il mis en place un processus
si sa solution ou ses propres systémes sont compromis ?

Le fournisseur de matériel d'impression actuel dispose-t-il d'une équipe PSIRT
et d'une procédure associée ?

RESPECT DES NORMES/REGLEMENTATIONS/LEGISLATIONS EN MATIERE DE SECURITE

LPD/OPDo

NIS2

DSGVO

LSI

NIST

Autres:
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Contactez nos
experts en
sécurité pour

partager votre
liste de contréle

et obtenir des
conseils avisés

Canon (Suisse) SA
Richtistrasse 9
CH-8304 Wallisellen
Tel. +41 (O) 848 833 835
canon.ch


https://fr.canon.ch/business/solutions/security/#gate-a7d45767-d718-4247-b2fb-47c85baa23cc
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