Kako prepoznati i sprijec€iti povrede
sigurnosti ispisivanja i skeniranja



UVaD

Bez obzira na to je li rije¢ o plaéi
glavnog izvrsnog direktora,
dokumentima o novom predstojeéem
spajanju ili samo o dogovoru

s klijentima kaoji jos nije javan - svaka
organizacija ima dokumente koji
moraju ostati privatni.

Ispisivanje i skeniranje ¢esto se previde kao
potencijalni sigurnosni rizik ako se njima ne upravlja
ispravno. Medutim, Cin ispisivanja ili skeniranja
dokumenta obi¢no ukazuje na njegovu vrijednost;
ti su dokumenti povezani s najznacajnijim ili
potencijalno osjetljivim trenucima za vasu
organizaciju.

Pisaci i skeneri klju¢an su dio vasih poslovnih
operacija i IT infrastrukture. To su sofisticirani uredaji
povezani s mrezom koji vam pomazu u prijenosu
informacija kroz organizaciju i istovremeno
omogucuju mocéne digitalne procese. No ako se
previde u strategiji kiberneti¢ke sigurnosti vase
organizacije, mogli bi pruziti zaobilazan pristup,
Sirom otvoren napadacima.

Vodi¢ za dijagnosticiranje sigurnosti informacija u ispisivanju i skeniranju

U ovom vodicu opisuju se uobicajeni simptomi povrede sigurnosti i rjeSenja za
dijagnosticiranje uzroka u ispisivanju i skeniranju. Isto tako, pruza se potpora
U prepoznavanju povreda sigurnosti i sprjecavanju istih u buducénosti.

SCENARI) 1: OCITA POVREDA

Primijetili ste ocitu povredu? Naknadni pregled pomocdi ¢e vam da utvrdite
kako odredene ranjivosti ispisivanja i skeniranja mogu biti uzrok.

STRANICA 3

SCENARI) 2: NESTO SE GINI DRUKGLIM

Postoje sumnjivi simptomi povrede, ali nije jasno Sto se dogada? Saznajte kako
razlicite vrste povreda mogu biti povezane s napadom zaobilaznim pristupom
putem pisaca ili skenera.

STRANICA 8

SCENARIL) 3: MRACNA PRUETNJA - BEZ SIMPTOMA

Istrazite ,mracne prijetnje” — na koji nacin vasa organizacija kao i ispisivanje
i skeniranje zaposlenika potajno ugrozavaju sigurnost.

STRANICA 10

Scenarij 3:
Mracna prijetnja - Zasto Canon?
bez simptoma

Scenarij 1: Scenarij 2:

Pocetna stranica Ocita povreda Kad se nesto ¢ini drukéijim




'SCENARLJ 1: OZITA POVREDA

Utvrdili ste da su osjetljive informacije procurile iz organizacije
i uoc¢ene su na internetu.

MOGUCI UZROK

A

RJESENJE 1

UPRAVLIANIJE PERIMETROM

VANISKA POVREDA - HAKIRAN UREDSKI UREDAJ:

Zlonamjeran akter usao je u jedan od vasih uredskih
viSenamjenskih pisaca i pristupio zapisniku ispisanih
i skeniranih dokumenata.

RIJESENJE 2

VISESTRUKA PROVIERA AUTENTICNOSTI

| TELEMETRIJA

Stalno, automatsko skeniranje
svih vasih mjesta za napad.

Zasto to pomaze

Kad pokusSavate zastititi teoretski
sigurnosni perimetar organizacije,
to je kao da stalno patrolirate
zgradom sa 100 katova. Osim ako
stalno ne nadzirete sva vrata,
izlazete se vanjskim zlonamjernim
akterima koji isprobavaju vrata

i potencijalno ih mogu naci
otklju¢anima i bez zastitara.

Sprijecite pristup uredaju od strane
neprovjerenih korisnika — sumnjiva aktivnost
moze se automatski prijaviti vasoj platformi za
upravljanje sigurnosc¢u i dogadajima (SIEM).

Zasto to pomaze

Uredaji tvrtke Canon svoje zapisnike aktivnosti
Salju na vasu postojecu platformu za
upravljanje sigurnoscu i dogadajima, sto vam
omogucuje brzu reakciju kad otkrijete
neovlastenu upotrebu ili neovlasten pristup.
Osim toga, dijeljenjem identiteta korisnika

i uredaja s kojeg su uzeli ispis moze pomodi
vasoj organizaciji u prepoznavanju fizicke
lokacije radnika i pruziti dodatne dokaze

u sluc¢aju problema.

Scenarij 3:
Mracna prijetnja -
bez simptoma

Scenarij 1: Scenarij 2:
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SGENARI) 1; OCITA POVREDA

MOGUCI UZROK

INTERNA POVREDA - ISPISIVANJE ILI SKENIRANJE KOD KUCE:

Zaposlenik je ispisao ili skenirao povjerljivi dokument na svom
uredaju za kuéni ured, koji nije zasti¢en. To predstavilja rizik od
neovlastenog pristupa hakera zadacima ispisivanja
i podacima, kao i potencijalnih napada zlonamjernog softvera.

RIESENJE

uniFLOW ONLINE

Odabrani uredaji tvrtke Canon mogu se upotrebljavati za rad na daljinu uz uniFLOW
Online, tako da radnici mogu slijediti iste sigurne radne procese za dokumente,
bez obzira na lokaciju.

Zasto to pomaze

uniFLOW Online replicira sigurna okruzenja tvrtki za hibridni rad, $to vasem IT timu
omogucduje da postavi kuéne uredaje s istim sigurnosnim profilima dokumenata kao
u uredu, uz sveobuhvatno Sifriranje podataka i dokumenata.

Scenarij 3:
Mracna prijetnja - Zasto Canon?
bez simptoma

Scenarij 1: Scenarij 2:

Pocetna stranica Otita povreda Kad se nesto &ini drukéijim
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SGENARI) 1; OCITA POVREDA

MOGUCI UZROK

Korisnik je neovlasteno upotrijebio uredaj i njegovu
konfiguraciju, mijenjajuci postavke kako bi samom sebi
dao pristup ispisanim ili skeniranim dokumentima.

: INTERNA POVREDA - NEOVLASTENA UPOTREBA UREDAJA:

RIESENJE

SIGURNO UPRAVLIJANIJE PROFILOM

Paket sigurnosnih znacajki i usluga dizajniranih za zastitu pisaca i skenera tvrtke
Canon i podataka koje obraduju, na samom uredaju i u mreZi. To ukljucuje prilagodene
sigurnosne profile, proaktivno pracenje sigurnosti, prepoznavanje prijetnji i brz
oporavak

Zasto to pomaze

Bez pracenja sigurnih profila na uredajima mozda ne¢e odmah biti oCito da je netko
neovlasteno upotrijebio uredaj osim ako IT timovi ne provjere, Sto osigurava trenutnu
identifikaciju pokusaja neovlastene upotrebe.

Pocetna stranica Scenarij I scenarj2: Mra?r::n;rﬂje?nja - Zasto Canon? 5
Vodi¢ za dijagnosticiranje sigurnosti informacija u ispisivanju i skeniranju Ocita povreda Kad se nesto &ini drukeijim bez simptoma




Vodi¢ za dijagnosticiranje sigurnosti informacija u ispisivanju i skeniranju

SGENARI) 1; OCITA POVREDA

MOGUCI UZROK

INTERNA POVREDA - FIZICKA KRADA:

Netko je fizicki ukrao dokumente s odlagaca za ispis,
a da ga nitko nije primijetio zato sto ih je udaljeni
korisnik slu¢ajno poslao na ispisivanje ili ih je izvorni
vlasnik zaboravio.

RIESENJE

uniFLOW ONLINE

uniFLOW Online pruza funkciju My Print Anywhere ako se zadaci ispisivanja mogu
pokrenuti samo kada se predvideni korisnik identificira na uredaju.

Zasto to pomaze

Sprjecava korisnike da ispisu dokumente i ostave ih na izlaznom odlagacu kako nikad
ne bi bili ostavljeni na uredaju bez nadzora.

. - Scenarij 3:

Scenarij 1: Scenarij 2: > - . -

z s Mracna prijetnja - Zasto Canon?
Ocita povreda Kad se nesto ¢ini drukéijim bez simptoma

Pocetna stranica




MOGUCI UZROK

/N

RJESENJE 1

OBAVEZNO SIFRIRANJE POHRANE

Uredaji tvrtke Canon isporucuju se s
obaveznim Sifriranjem pohrane koje
osigurava da su podaci vase
organizacije uvijek sigurni.

Zasto to pomaze

Ako zlonamjeran akter pokusa ukrasti
aktivni medij za pohranu s uredaja,
ne moze pristupiti informacijama.

INTERNA POVREDA - MEDIJ ZA POHRANU PODATAKA:

Netko je ukrao medij za pohranu podataka s aktivhog
uredaja ili uredaja na kraju vijeka trajanja koji je zbrinut.

RIESENJE 2

USLUGA UKLANJANJA PODATAKA

Nasa usluga uklanjanja podataka trajno
brise digitalne i fizicke podatke iz
suvisnih uredaja.

Zasto to pomaze

Nije uvijek moguce jamciti sigurno
zbrinjavanje ili unistenje uredaja na kraju
vijeka trajanja, pa automatsko Sifriranje
osigurava da ne morate brinuti

0 sigurnosti svojih podataka ¢ak i kada
napuste organizaciju.

SGENARI) 1; OCITA POVREDA
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bez simptoma

Scenarij 1:
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GENARL) 2: KAD SE
ESTO GINI DRUKGLIM

Ponekad je jasno da je doslo do povrede sigurnosti -
primjerice kada osjetljive informacije zavrse na internetu -
ali sto kada se stvari ¢ine ,,drukcijima”? U tim sluc¢ajevima
mozda neé¢e odmah biti ocito da je doslo do povrede ili koji
je njezin izvor.

Napadac moze iskoristiti pisac¢ koji je lose konfiguriran iizlozen
internetu kao stepenicu u infrastrukturu vase tvrtke. Ako uredaj
pohranjuje osjetljive lozinke, napadac bi mogao iskoristiti pisac za
ugrozavanje mreze.

Na sljedecoj stranici nalaze se neki primjeri simptoma povrede koji
bi mogli voditi do pisaca ili skenera koji se upotrebljavaju za
zaobilazni pristup.

Scenarij 3:
Mracna prijetnja - Zasto Canon? 8
bez simptoma

Scenarij 1: Scenarij 2:
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(® SGENARI) 2: KAD SE NESTO GINI DRUKGLIM

Raspon simptoma koji ukazuju na sve ozbiljniju povredu

Simptom 1: .
NEUOBICAJENA AKTIVNOST E-POSTE MOGUCI UZROK

Priljev sumnjivih ili laziranih poruka e-poste
moze ukazivati na to da je napadac pristupio
popisima kontakata zaposlenika i da
pokusava dobiti njihove lozinke.

NAPADAC NA SLOBODI:

Ove znakove mozda je uzrokovao napadac
u vasim sustavima koji trazi vrijedne

informacije, bilo putem phishinga, izravne
krade ili pristupa dokumentima. Imajte na
umu da uredaji za ispisivanje ili skeniranje

Simptom 2
NEOBIENA AKTIVNOST RACUNA

Neprepoznate prijave, promjene lozinke ili s losim upravljanjem mogu omoguditi
transakcije mogu ukazivati na preuzimanje zaobilazni pristup napada&ima.
racuna, pri ¢emu napadac ima pristup RJEgENJE

odredenom korisnickom imenu i lozinki.

JACANJIE SIGURNOSTI UREDAJA

Simptom 3:
PROMIENE DOPUSTENJA ZA PRISTUP DATOTECI Nasa usluga jacanja sigurnosti uredaja ¢ini vadu mrezu sigurnom od
samog pocetka dodavanjem uredaja koji su unaprijed konfigurirani
s preporucenim sigurnosnim postavkama i funkcijama koje su u
skladu s vasim okruzenjem.

Iznenadne promjene u pristupu dokumentima
mogu pokazivati da je napadac osigurao
poboljSana dopustenja i da pristupa osjetljivim
dokumentima ili da onemogucuje Pristup Arugima | ittt ettt e e e e e e e e
kako bi pripremio napad ucjenjivackog softvera. . }
Zasto to pomaze
Simptom 4: Jacanje sigurnosti uredaja obuhvaca nase stru¢no savjetovanje
SKOK U MREZNOM PROMETU ° najboljim S|gurqosn|m'povst§vkama za vas uvredaj,'ogg.u[avanj.e
ispravnog postavljanja pisaca i skenera od pocetka i sprjeCavanje da
Do iznenadnog, neobjasnjenog povecanja pisaC omoguci zaobilazni pristup za iskoriStavanje ranjivosti.
mrezne aktivnosti, narocito tijekom sati izvan

radnog vremena, moze docdi zbog toga Sto
napadac u mrezi izvlaci osjetljive podatke.

Scenarij 3:
Mracna prijetnja - Zasto Canon?
bez simptoma
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GENARIJ 3: MRACNA
RIJETNJA - BEZ SIMPTOMA

Sto se dogada kada nema simptoma koje bi vasa tvrtka mogla
dijagnosticirati, ali i dalje postoji sigurnosna prijetnja?

CESTA PRIJETNJA

Jedna od najznacajnijih prijetnji za vase poslovanje je nedijagnosticirani IT
iz sjene. Moze imati mnoge oblike, uklju¢ujuci:

Preuzimanje softvera zasnovanog na informatickom oblaku za koji IT
tim ne zna, a u koji se unose podaci tvrtke.

Slanje dokumenata ili podataka na kuéne uredaje, Cime im se
omogucuje pristup i rad na njima od kuce.

Povezivanje neovlastenih uredaja (kao sto su kuéni uredaji) na radnu
mrezu i preuzimanje dokumenata.

IT iz sjene frustrira IT timove, ali je u konacnici simptom neostvarene potrebe
zaposlenika. Organizacija nema tehnologiju koja bi podrzala taj zahtjev ili se ono sto
trenutacno postoji pokazuje kao nedostatno za svoj zadatak. Zaposlenici obi¢no
zaobilaze tehnologiju koju osigurava tvrtka ako je naporna ili oduzima mnogo vremena
u usporedbi sa Siroko dostupnim alternativama.

Scenarij 3:
Mracna prijetnja - Zasto Canon? 10
bez simptoma

Scenarij 1: Scenarij 2:

Pocetna stranica Otita povreda Kad se nesto &ini drukéijim
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@ SGENARI) 3: MRACNA PRIETNJA - BEZ SIMPTOMA

Mnoge pojave IT-a iz sjene nastavljaju se neprimjetno jer nisu dovele do povezane povrede.
Medutim, IT iz sjene je kao medicinska ranjivost bez simptoma koja moze napredovati ako se
ne prepozna i proaktivno ne rijesi.

Vodi¢ za dijagnosticiranje sigurnosti informacija u ispisivanju i skeniranju

RJESENJE 1

PROVIJERA STANJA UREDSKOG

OKRUZENJA

Tvrtka Canon klijentima moze pruziti
podrsku kroz jacanje vidljivosti njihove IT
strukture putem usluge provjere stanja
uredskog okruzenja.

Zasto to pomaze

Organizacije se ne mogu boriti protiv
onoga ¢ega nisu svjesne. Ovom
sveobuhvatnom revizijom utvrduju se
potencijalne slabe tocke perimetra

i savjetuje se kako mozete ucvrstiti obranu
i prepoznati potencijalne prijetnje prije
nego Sto se realiziraju.

RJIESENJE 2

SIGURNOSNE USLUGE NA
PRETPLATU

Pruza sveobuhvatne pakete kojima se lako
moze upravljati, a koji nude jednostavna
rjieSenja za upravljanje sigurnoscu skupine
uredaja. Usluge su dostupne u dvije
razine, ,PoboljSana sigurnost” i proSirena
~Premium sigurnost”, i pruzaju poboljSanu
zastitu uredaja i sveobuhvatnu zastitu koja
se moze prilagoditi specificnim
potrebama poslovanja.

Zasto to pomaze

Osigurava neprekidan pristup organizacije
uslugama zastite i mogucénostima za
sigurnost uredaja, na primjer, sigurnosnim
kopijama podataka i najnovijim
azuriranjima programskih datoteka.

Pocetna stranica Scenarij 1:

Scenarij 2:
Ocita povreda Kad se nesto ¢ini drukéijim

Scenarij 3:
Mracna prijetnja - Zasto Canon?
bez simptoma
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TASTO CANON

Informacije su zZila kucavica suvremenih organizacija. Zato
morate biti sigurni da su vasi podaci zasti¢eni - stoga je presudno
odabrati tehnologiju kojoj mozZete vjerovati.

Morate zastititi krajnje uredaje kako biste
sprijecili neovlasteni pristup podacima.

Za poboljsanje sigurnosti i sukladnosti
kontroliranjem pristupa vasim sustavima.

| za neprekidnu zastitu osjetljivih digitalnih
dokumenata, sadrzaja i podataka.

U tvrtki Canon svaki proizvod, rjeSenje

i usluga koje isporu¢ujemo dizajnirani su za
sigurnost. Nasi pisaci i skeneri imaju
napredne sigurnosne znacajke koje
onemogucuju da pogresne osobe vide vase
dokumente, a nasa pametna softverska
rieSenja smanjuju mogucnost ljudske
pogreske kako bi se pojednostavila
sukladnost. Osim toga, nase mogucnosti
mozete iskoristiti na nacin koji odgovara
vasem poslovanju uz opsezni i prilagodljivi
paket sigurnosnih usluga.

Svojim klijentima pruzamo pristup istoj
stru¢nosti u podrucju sigurnosti koju
upotrebljavamo kako bismo zastitili svoju
organizaciju. Nas tim za rjeSavanje
sigurnosnih incidenata povezanih

s proizvodima radi na prvoj liniji, reagira na
nove kiberneticke prijetnje kako se pojavljuju
i to znanje upotrebljava za unapredenje nasih
tehnologija. To znaci da ¢ete kao nas partner
uvijek imati koristi od najnovijih poboljsanja
u kibernetic¢koj sigurnosti.

Rezultate tog rada mozete vidjeti

u pohvalama koje dobivamo od analiticara
u industriji kao Sto su IDC i Quocirca, koji
hvale nas holistic¢ki pristup i navode da se
izdvajamo zbog usmjerenosti na tijek rada
i optimizaciju procesa.

Kad je sigurnost podataka stalni izazov,
povjerenje je od presudne vaznosti, a ono
dolazi od partnera koji vas stiti svake sekunde
svakoga dana.

Scenarij 3:
Mracna prijetnja -
bez simptoma

Scenarij 1:
Ocita povreda

Scenarij 2:

Pocetna stranica Kad se nesto ¢ini drukéijim
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Canon

Vodi¢ za dijagnosticiranje sigurnosti informacija u ispisivanju i skeniranju

ZASTO CANON

DIZAJNIRAN ZA
SIGURNOST

Uz Canon, sigurnost informacija ne dolazi tek
na kraju. Povezuje sve sto radimo, od dizajna
hardvera do kraja vijeka trajanja. Strogo
testirana rjeSenja, stalne sigurnosne zakrpe
uz prepoznavanje prijetnji s pomocu
umjetne inteligencije, opsezan paket usluga
za zahtjeve sigurnosnog okruzenja...
pokrivamo sve dijelove Zivotnog ciklusa
dokumenata i odrzavamo sigurnost tijekom
cijelog vijeka trajanja nasih proizvoda. To je
sveobuhvatna zastita, bez prekida.

PAMETNA | SIGURNA
RIESENJA

Protok informacija unutar tvrtke pomaze
zaposlenicima suradivati, odrzavati
produktivnost i pristupati vrijednim uvidima.
No takoder vas izlaze riziku. Nasa softverska
rieSenja za tvrtke pruzaju potpunu vidljivost
i kontrolu vasih informacijskih sustava.
Izbjegnite ljudske pogreske sigurnim

i automatiziranim procesima koje pruza
Therefore Online. Pristupajte centraliziranom
sigurnom upravljanju ispisivanjem uz
uniFLOW Online. Dokumente drzite podalje
od pogresnih ruku uz sigurno slanje
zadataka ispisivanja.

UniFlOW Therefore

online

Pocetna stranica Scenarij 1

Scenarij 2:
Ocita povreda Kad se nesto ¢ini drukéijim

Scenarij 3:
Mracna prijetnja - Zasto Canon?
bez simptoma
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PODRSKA
INDUSTRIJE

Mi smo predvodnici u zastiti informacija za
poslovanje. Ali nemojte samo nama vjerovati
na rije¢. AnalitiCari iz industrije kao sto su
IDC i Quocirca smatraju da nasa rjeSenja

i usluge za tehnologiju radnog prostora
snazno jacaju sigurnost informacija kroz
zastitu uredaja, dokumenata i podataka

u cijeloj infrastrukturi organizacije za
ispisivanje. RijeCima potpredsjednika
istrazivanja tvrtke IDC, Roberta Palmera,
Lholisti¢ki pristup upravljanju informacijama
tvrtke Canon, u kombinaciji sa strateskim
fokusom na podrucja kao sto su tijek rada,
optimizacija procesa i sigurnost, izdvajaju je
medu konkurentima”.

QUOCIRCA
=IDC

HARDVER S NAPREDNOM
ZASTITOM KAO STANDARD

Vasi pisaci i skeneri kljucni su za vase
poslovne operacije. Medutim, ako se ne
ukljuce u strategiju kiberneti¢ke sigurnosti,
mogu postati ulazne toCke za napadace.

U svoj hardver ugradujemo napredne
sigurnosne znacajke kako bismo to sprijecili
i upravljali pristupom dokumentima,
ukljucujuci visestruku provjeru autenti¢nosti,
prepoznavanje prijetnji u stvarnom vremenu
i sveobuhvatno Sifriranje podataka. Mozete
Cak i pratiti aktivnosti uredaja i primati
sigurnosna upozorenja za neobic¢ne radnje
kao Sto su viSestruki pokusaji prijave ili
odredene klju¢ne rijeci koje se ispisuju,
skeniraju, kopiraju ili dijele.

Vodi¢ za dijagnosticiranje sigurnosti informacija u ispisivanju i skeniranju

Scenarij 1:
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ZASTO CANON

2%

UZ PODRSKU ELITNOG TIMA
ZA KIBERNETICKU SIGURNOST

Kao jedinstven primjer u industriji ispisivanja,
prelazimo s rijeci na djela: kupci tvrtke Canon
dobivaju podrsku naseg tima za rjeSavanje
sigurnosnih incidenata povezanih s
proizvodima, istih stru¢njaka za sigurnost
koji implementiraju nasu vrhunsku zastitu
proizvoda. Oslanjajuci se na najnovija
istrazivanja i primjenjujuéi najbolje prakse

u industriji u cilju o€uvanja sigurnosti vasih
uredaja i aktivnosti ispisivanja te zastite
dokumenata i podataka od neovlastenog
pristupa, nas tim neprestano radi kako bi
identificirao i neutralizirao nove kiberneticke
prijetnje prije nego sto po¢nu utjecati na
vase poslovanje.

USLUGE KOJE POBOLIJISAVAJU
SIGURNOST

Nas paket sigurnosnih usluga obuhvaca
svaku fazu Zivotnog ciklusa uredaja. Mozda
zelite na siguran nacin uvesti nove uredaje
u mrezu. Za to vam nudimo uslugu jacanja
sigurnosti uredaja koji su unaprijed
konfigurirani s preporuc¢enim sigurnosnim
postavkama i funkcijama. Mozda trebate
odrzavati sigurnost na kraju radnog vijeka
uredaja. Nasa usluga uklanjanja podataka
trajno brise digitalne i fizicke podatke iz
suvisnih uredaja. Sigurnosno kopiranje
podataka pomaze u zastiti kriticnih
informacija na uredajima u slucaju
neocekivanih dogadaja. Nase sigurnosne
usluge na pretplatu pruzaju kontinuiranu
zastitu od prijetnji, prilagodenu vasim
potrebama. Ako se suocCavate sa
sigurnosnim izazovom u ispisivanju, imamo
uslugu zastite sigurnosti koja ¢e vam
pomodi da ga savladate.

Vodi¢ za dijagnosticiranje sigurnosti informacija u ispisivanju i skeniranju

Pocetna stranica Scenarij 1

Scenarij 2:
Ocita povreda Kad se nesto ¢ini drukéijim

Scenarij 3:
Mracna prijetnja - Zasto Canon?
bez simptoma
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