
Met onze technologische oplossingen en 
services kunt u bedreigingen het hoofd 
bieden en de beveiliging van uw print- 
en scaninfrastructuur veiligstellen

BEVEILIGING

CANON VOOR 
INFORMATIE-
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Informatie is de essentie van moderne 
organisaties. Daarom wilt u weten dat uw 
informatie veilig is en waarom het cruciaal 
is om betrouwbare technologie te kiezen 
die uw informatie kan beschermen. Met 
een goede technologiepartner kunt u 
endpoint-apparatuur beschermen om 
gegevensinbreuken te voorkomen, kunt 
u de beveiliging en compliancy verbeteren 
door de toegang tot uw systemen te 
beheren, en digitale documenten, 
content en andere bronnen van 
gevoelige gegevens beschermen. 

Wij zijn toonaangevend op het gebied van 
informatiebeveiliging voor werkplekken. 
 
Maar geloof ons niet op ons woord. Brancheanalisten 
zoals IDC en Quocirca geven aan dat onze oplossingen en 
diensten voor werkplektechnologie de informatiebeveiliging 
sterk verbeteren door apparaten, documenten en gegevens 
in de printinfrastructuur van organisaties te beveiligen.

Bij Canon zijn alle producten, oplossingen 
en services die we aanbieden 'secure by 
design'. Ze worden ondersteund en 
beschermd door een speciaal Europees 
beveiligingsteam en geprezen door 
analisten in de sector vanwege de 
uitgebreide, altijd veilige bescherming. 
Want wanneer informatiebeveiliging een 
voortdurende uitdaging is, is vertrouwen 
onmisbaar - en vertrouwen komt voort uit 
het hebben van een partner die u elke dag 
en elke seconde steunt.

Uw nieuwe partner 
op het gebied van 
printerbeveiliging

SUPPORT 
VOLLEDIGE 
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Ons assortiment van print- en scanhardware, bedrijfssoftware en services 
met toegevoegde waarde biedt tijdens elke stap van de levenscyclus van 
documenten 360º-beveiliging. Onze experts kunnen u de juiste combinatie van 
technologieën bieden om uw organisatie te beschermen, van de bescherming 
van endpoint-apparatuur en de beveiliging van het print- en scanproces tot 
handhaving van compliancy met digitale documenten en gegevens.

Softwareoplossingen 
om toegang tot printen en 
scannen te beschermen en 
compliancy van documenten 
en informatie te handhaven:

Beschikbaar als cloudservice, op locatie of hybride

Apparaatbeveiligingsservices 
om de printinfrastructuur 
gedurende de gehele 
levenscyclus te beschermen:

HET VEILIGE ECOSYSTEEM 
VAN CANON

ONDERZOEK
VÓÓR 

GEBRUIK IN GEBRUIK NA GEBRUIK

Hardwareapparaten met 
geavanceerde beveiligingsfuncties  

om te voldoen aan alle print- en 
scanbehoeften op de werkplek

PRINTERS EN SCANNERS

Beschikbaar als abonnement of als pay-per-service

SE

RVICES MET TOEGEVOEGDE WAARDE

SOFTWARE VOOR ORGANISATIES



Topklasse beveiliging
Hardware met standaard geavanceerde beveiliging

Zero Trust-principes

Onze print- en scanapparaten ondersteunen Zero Trust-principes. 
Ongeacht waar een aanvraag om toegang te krijgen vandaan komt, 
wordt de aanvraag als een extern risico behandeld. Op die manier kunt 
u beveiligingsrisico's in uw gehele print- en scaninfrastructuur beheren.
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Printers en scanners vormen een 
belangrijk onderdeel van uw 
bedrijfsactiviteiten. Het zijn geavanceerde, 
op het netwerk aangesloten machines die 
de informatiestroom vereenvoudigen en 
digitale processen mogelijk maken. Maar 
als u deze niet opneemt in uw 
cyberbeveiligingsstrategie, is het of u de 
deur open laat staan voor aanvallers en u 
uw gevoelige informatie in gevaar brengt.

We integreren geavanceerde 
beveiligingsfuncties in ons volledige 
print- en scanassortiment om dit te 
voorkomen en de toegang tot uw 
documenten te beheren:

Multi-factor verificatie om de 
identiteit te verifiëren en de 
toegang tot apparaten te beheren.

Real-time detectie van bedreigingen 
die waarschuwt voor eventuele 
beveiligingsproblemen of wijzigingen.

End-to-end gegevenscodering die 
digitale documenten en gegevens 
beschermt, zowel opgeslagen 
gegevens als gegevens die worden 
overgebracht.
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imageFORCE

Ervaar de kracht in elke print met 
imageFORCE. AI-printtechnologie met 
machine learning levert verbluffende kwaliteit 
en langdurige prestaties. imageFORCE geeft 
uw organisatie meer energie, waardoor u 
sneller groeit en uw dagelijkse werk een 
impuls krijgt. Dit alles in combinatie met 
naadloze beveiliging, toonaangevende 
betrouwbaarheid en indrukwekkende 
duurzaamheid. imageFORCE biedt zelfs 
nieuwe mogelijkheden om creatief te 
printen op kantoor.

imageFORCE maakt gebruik van de 
nieuwste innovaties om uw informatie 
te beschermen, waaronder:

maak kennis met 
het assortiment:

imageFORCE C7165

imageFORCE 3150

imageFORCE 6100-serie

imageFORCE C5100-serie

SLIMME 
BEVEILIGINGSINSTELLINGEN:

Aanbeveling voor beveiligingsinstellingen 
op basis van door AI getrainde firmware 
die door middel van machine learning tot 
stand komt. Het apparaat analyseert uw 
netwerkomgeving en identificeert de 
meest geschikte beveiligingsinstellingen.

NAADLOZE TOEGANG:

Probleemloze autorisatie met OAuth 2.0, en 
Microsoft Entra ID beschermt uw gegevens 
en maakt de vrije stroom van informatie in 
uw organisatie mogelijk.

INGEBOUWDE BESCHERMING:

De ingebouwde Trellix-functie bewaakt 
systeembestanden door te kijken naar 
wijzigingen en voorkomt dat 
ongeautoriseerde programma's, 
zoals malware, worden uitgevoerd.
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imageRUNNER ADVANCE DX

Geef uw personeel meer mogelijkheden en 
versnel uw digitale transformatie met onze 
bekroonde multifunctionele A3-printers, 
om te printen in kleur of zwart-wit. Met 
imageRUNNER ADVANCE DX-apparaten 
kunt u uw belangrijkste bedrijfsworkflows 
vereenvoudigen en verbeteren, van 
geavanceerde scanfuncties en professionele 
afwerking tot kleurconnectiviteit.

imageRUNNER ADVANCE DX maakt 
gebruik van geavanceerde technologie 
voor 360º-beveiliging om uw documenten 
en apparaten te beschermen, waaronder:

imageRUNNER

Robuuste en krachtige imageRUNNER-
apparaten hebben een hoge print- en 
scancapaciteit voor kleine en middelgrote 
kantoren, met verbeterde beveiliging 
en controle, én zijn financieel voordelig. 
Opslagcodering, gegevensprivacy in 
uw netwerk en robuuste real-time 
bescherming dragen bij aan het 
veiligstellen van al uw gevoelige informatie.

iR ADV DX 4900-serie

iR ADV DX C3900-serie

imageRUNNER C3326i 

CONTROLEER HET SYSTEEM 
BIJ HET OPSTARTEN MET 
AUTOMATISCH HERSTEL:

Uw apparaat detecteert ongeoorloofde 
manipulatie van het besturingssysteem 
en keert automatisch terug naar 
de goedgekeurde versie als er een 
ongeoorloofde wijziging wordt gedetecteerd.

TPM 2.0:

Trusted Platform Module-technologie met 
een beveiligd algoritme integreert beveiliging 
in de kernhardware van het apparaat zodat 
informatie veilig wordt opgeslagen.

MULTI-FACTOR VERIFICATIE: 

Storage Encryption vermindert het risico 
van gegevensverlies op het apparaat, zelfs 
als de geheugenopslag wordt verwijderd 
of gemanipuleerd.
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imageFORMULA-scanners

Scan documenten veilig naar uw digitale 
workflows met onze imageFORMULA-
documentscanners. De imageFORMULA-
serie - van compacte USB- en 
netwerkapparaten tot productiescanners 
voor grote volumes - zorgen ervoor dat u 
informatie efficiënt verwerkt op kantoor, 
thuis en onderweg terwijl u van robuuste 
ingebouwde beveiliging profiteert.

Afhankelijk van het specifieke apparaat 
bieden imageFORMULA-scanners 
het volgende:

i-SENSYS X

Compacte, maar krachtige multifunctionele 
A4 i-SENSYS X-printers maken naadloos 
werken in de cloud mogelijk in kantoor- 
en hybride omgevingen.

Om documentbeveiliging te garanderen, 
maken i-SENSYS X-apparaten gebruik van:

imageFORMULA ScanFront 400

imageFORMULA DR-S350NW

i-SENSYS X C1530 II-serie

SECURE PRINTACCESS MANAGEMENT

DOCUMENTCODERING:

Voorkom dat gegevens door onbevoegde 
gebruikers worden bekeken, bewerkt 
of geprint.

GEBRUIKERSVERIFICATIE: 

Beheer de toegang tot apparaten met 
pincodes of een NFC-kaart. U kunt 
de toegang tot apparaatfuncties en 
-instellingen per gebruiker instellen.

VEILIGE CONNECTIVITEIT:

Schakel indien nodig verschillende 
verbindingen uit, zoals Wi-Fi, met 
ondersteuning voor WPA3, TLS 1.3 
en IEEE 802.1X.
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Informatie die door uw organisatie 
stroomt, helpt medewerkers om 
samen te werken, productief te 
blijven en toegang te krijgen tot 
waardevolle inzichten. Maar het 
stelt u ook bloot aan risico's. 
Canon's softwareoplossingen voor 
organisaties bieden een volledig 
inzicht in en complete controle 
over uw informatieomgeving.

PRINT- EN SCANBEHEER

uniFLOW ONLINE
UniFLOW Online is geavanceerde print- 
en scanbeheersoftware die de kracht van 
de cloud benut en zeven opeenvolgende 
jaren de BLI Pick Award voor Outstanding 
Cloud Output Management-oplossing 
heeft gewonnen.

Met uniFLOW Online kunt u uw 
printbeheer centraliseren, zodat u 
printbeveiliging kunt afstemmen op uw 
bredere informatiebeveiligingskaders.

De voordelen van 
uniFLOW Online:

Voorkom dat documenten 
in verkeerde handen vallen 
met de functie om veilig 
printtaken vrij te geven 
vanaf elk apparaat.

Zorg ervoor dat alleen de 
juiste personen toegang 
hebben tot uw print- en 
scansysteem met slimme 
verificatie, waaronder 
identificatie op het apparaat 
via My Print Anywhere.

Slimme en veilige oplossingen

DAN EENVOUDIGER 
STRENGE BEVEILIGING, MAAR 
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INFORMATIEMANAGEMENT

INFORMATION MANAGEMENT SOLUTIONS
Canon Information Management 
Solutions is een verzameling oplossingen 
waarmee u uw bedrijfskritieke workflows 
kunt beheren en automatiseren en 
de manier waarop uw organisatie 
informatie en documenten beheert, kunt 
transformeren. 

Wij zorgen ervoor dat uw 
bedrijfsprocessen naadloos en veilig 
verlopen - van het digitaliseren en 
automatiseren van uw factuurprocessen 
tot het maken van gegevensgestuurde 
gepersonaliseerde communicatie met 

CONTRACTMANAGEMENT: 

Trusted Platform Module-technologie 
met een beveiligd algoritme integreert 
beveiliging in de kernhardware van 
het apparaat zodat informatie veilig 
wordt opgeslagen.

FACTUURVERWERKING: 

Onze oplossing voor 
factuurverwerking automatiseert de 
volledige factuurworkflow, van 
ontvangst en validatie tot definitieve 
goedkeuring. Zo verlopen de 
verwerkingsprocessen voor facturen, 
debiteuren en crediteuren sneller en 
nauwkeuriger.

DIGITALE POSTVERWERKING: 

Hiermee kunt u automatisch 
alle inkomende post vastleggen, 
verwerken en veilig archiveren, 
zowel op papier als digitaal. Zo deelt 
u informatie snel en op grote schaal 
met meerdere afdelingen en 
medewerkers.

COMMUNICATIE MET DE KLANT: 

Stel zakelijke gebruikers in staat 
om gepersonaliseerd en veilig via 
verschillende kanalen met klanten 
te communiceren. Transformeer uw 
workflows om een slimmer, 
geautomatiseerd proces te 
ontwerpen dat compliance 
mogelijk maakt.

de klant - zodat uw teams productiever 
kunnen werken, uw klanten betere 
ervaringen hebben en uw organisatie 
compliant blijft.

Canon IMS is een netwerk van Information 
Management-specialisten in EMEA en 
levert expertise, digitale oplossingen en 
diensten met toegevoegde waarde. We 
zijn experts in het helpen van organisaties 
bij het digitaal beheren van documenten 
en informatie.

Elk Canon IMS-pakket is speciaal afgestemd op uw behoeften, 
maar enkele voorbeelden van toepassingen zijn:



Services met toegevoegde waarde 
om uw beveiliging te verbeteren
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Ons pakket aan beveiligingsservices is geschikt voor elke 
fase van de levenscyclus van apparaten. U kunt ook kiezen 
voor onze Subscription Security Services, die u voortdurend 
bescherming bieden tegen bedreigingen en die zijn 
afgestemd op uw behoeften. Voor welke uitdaging op het 
gebied van printbeveiliging u ook staat, wij vinden de 
perfecte beveiligingsservice voor u. 

CONFIGURATIE VAN HET 
BEVEILIGINGSPROFIEL

Verbeter de 
apparaatbeveiliging direct 
vanaf het begin door 
middel van een robuuste 
eerste configuratie.

VERNIETIGING VAN DE 
GEGEVENSDRAGER

Wis veilig vertrouwelijke 
informatie van elk onderdeel 
van het apparaat aan het 
eindevan een contract.

REALTIME DETECTIE VAN 
DREIGINGEN

Wijzigingen in de beveiliging 
worden onmiddellijk 
gedetecteerd en u wordt 
hiervan op de hoogte 
gebracht.

GEAUTOMATISEERDE 
FIRMWARE-UPDATES

Zorg voor continue 
bescherming tegen nieuwe 
beveiligingsproblemen.

AANGEPASTE 
BEVEILIGINGSPROFIELEN

Bescherming op maat voor 
uw apparaten, ingesteld op 
het niveau dat u nodig hebt.

SNEL HERSTEL

Herstel getroffen 
apparaten snel om 
de bedrijfscontinuïteit 
te waarborgen.

GEGEVENSBACK-UP

Stel essentiële 
apparaatinformatie veilig 
om uw veerkracht te 
verbeteren.

PROACTIEF 
BEVEILIGINGSBEHEER

Continue bewaking en 
optimalisatie van uw print- 
en scaninfrastructuur.

UITGEBREIDE 
BEVEILIGINGSINZICHTEN

Ontvang gedetailleerde 
rapportages en analyses om 
de beveiligingsprestaties bij 
te houden.

BEVEILIGD
VOLLEDIG 
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Subscription Security Services

Onze Subscription Security Services is een flexibele manier 
om uitgebreide bescherming te krijgen voor uw print- en 
scaninfrastructuur. Kies uit twee lagen, afhankelijk van uw 
behoeften - Enhanced Security of Premium Security.

ENHANCED SECURITY PREMIUM SECURITY

Configuratie van het 
beveiligingsprofiel

Geautomatiseerde 
firmware-updates

Gegevensback-up

Vernietiging van de 
gegevensdrager

Aangepaste 
beveiligingsprofielen

Proactief beveiligingsbeheer

Realtime detectie van 
dreigingen

Snel herstel

Uitgebreide 
beveiligingsinzichten

secure by design

Canon-klanten krijgen ondersteuning 
van ons Product Security Incident 
Response Team (PSIRT), met dezelfde 
beveiligingsexperts die onze 
toonaangevende productbeveiliging 
implementeren en onze eigen 
organisatie beveiligen. Met behulp 
van up-to-the-minute research 
en best practices uit de sector om 
uw apparaten, printactiviteiten, 
documenten en gegevens te 
beschermen tegen onbevoegde 
toegang, werkt ons team 24 uur per dag 
aan het identificeren en neutraliseren 
van opkomende cyberdreigingen 
voordat ze uw organisatie treffen.

Voor Canon is informatiebeveiliging niet 
iets waar we pas achteraf over nadenken. 
Het verbindt alles wat Canon doet, van 
hardwareontwerp tot het einde van de 
levensduur van apparaten. 

Grondig geteste en continu bijgewerkte 
oplossingen, door AI aangedreven 
dreigingsdetectie via machine 
learning, een uitgebreid pakket aan 
beveiligingsservices... wij voorzien in 
alle fasen van de levenscyclus van 
documenten en producten. Zo bent u 
24/7 verzekerd van 360º-bescherming.

maak kennis 
met psirt
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