Faites face aux menaces et protégez
la sécurité de votre infrastructure
d'impression et de numérisation grace a
nos solutions et services technologiques
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Votre nouveau partenaire
en matieére de sécurité
d'impression

L'information est la séve des organisations
modernes. C'est pourquoi il est crucial
d'assurer sa sécurité et de choisir une
technologie fiable pour la protéger.

Un partenaire technologique compétent
vous aidera a protéger vos périphériques
terminaux afin de prévenir les violations
de données, d'améliorer la sécurité et la
conformité en contrélant lI'accés a vos
systémes et de protéger vos documents
numeériques, contenus et autres sources
de données sensibles.

Tous les produits, solutions et services
Canon sont sécurisés deés leur conception,
pris en charge et optimisés par une
équipe de sécurité européenne dédiée.

Ils sont également salués par les analystes
du secteur pour leur protection compléte
et permanente. En effet, lorsque la
sécurité des informations est un défi
permanent, la confiance est essentielle,
et la confiance vient rapidement avec un
partenaire qui vous apporte son soutien

a chaque instant de la journée.




L'ECOSYSTEME DE
SECURITE CANON

Notre gamme de matériel d'impression et de numérisation, de logiciels
professionnels et de services a valeur ajoutée vous offre une sécurité a 360° a chaque
étape du cycle de vie de vos documents. Protéger les périphériques terminaux,
sécuriser les processus d'impression et de numérisation, assurer la conformité

des documents et données numériques : nos experts peuvent vous proposer la
combinaison de technologies la plus adéquate pour protéger votre entreprise.

Solutions logicielles

pour protéger l'accés a
l'imprimante et au scanner
et assurer la conformité
des documents et des
informations:

Services de sécurité des
périphériques pour
protéger l'infrastructure
d'impression tout au long
de son cycle de vie:
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Disponibles en tant que services cloud, sur site ou en mode hybride
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IMPRIMANTES ET SCANNERS

Périphériques matériels dotés de
fonctions de sécurité de pointe pour
répondre a tous les besoins
d'impression et de numérisation
des espaces de travail.

\
OU}@‘@

AVANT EN COURS
’ UTILISATION D'UTILISATION

»
>

»
>

APRES
UTILISATION

Disponibles sous forme d'abonnements ou de paiement par service



\SULUTIUNS DE SECURITE DE POINTE

Matériel équipé de série de fonctions de sécurité avancées

Les imprimantes et les scanners sont des
éléments clés de votre activité. Ce sont des
machines sophistiquées, connectées au
réseau, qui facilitent la circulation de
l'information et permettent de mettre en
place des processus numériques. Mais si
vous ne les incluez pas dans votre stratégie
de cybersécurité, c'est comme si vous laissiez
la porte grande ouverte aux pirates, mettant
ainsi vos données sensibles en danger.

Afin d'éviter cette situation et de

gérer l'accés a vos documents, nous
intégrons des fonctions de sécurité
avancées dans I'ensemble de notre
gamme d'imprimantes et de scanners:

Authentification multi-facteur pour
vérifier l'identité des utilisateurs et
contréler I'acces aux périphériques.

Détection des menaces en temps
réel qui alerte en cas de
vulnérabilités ou de changements.

Chiffrement des données de bout
en bout qui protége les documents
et les données numeériques au repos
et en transit.




DECOUVREZ LA GAMME

imageFORCE

Ressentez la puissance de chaque impression
avec imageFORCE. La technologie IA
d'apprentissage automatique offre une qualité
d'impression exceptionnelle et des performances
durables. L'imageFORCE dynamise votre
entreprise en vous aidant a vous développer plus
rapidement et en apportant un nouveau souffle a
votre travail quotidien. Elle vous offre une sécurité
sans faille, une fiabilité inégalée et soutient vos
efforts en matiére de développement durable.
Elle ouvre méme de nouvelles opportunités
d'impression créative au bureau.

L'imageFORCE utilise les dernieres innovations
pour vous aider a protéger vos informations,
notamment :

PARAMETRES DE SECURITE
INTELLIGENTS :
Recommandations de parameétres de sécurité
optimisées par un micrologiciel entrainé a I'lA par
apprentissage automatique. L'appareil analyse

votre environnement réseau et identifie les
parametres de sécurité les plus appropriés.

@ PROTECTION INTEGREE :

Trellix Embedded Control surveille les fichiers
systéme pour détecter tout changement et
empéche l'exécution de programmes non
autorisés, tels que les logiciels malveillants.

ACCES TRANSPARENT :

L'autorisation simplifiée a I'aide d'OAuth 2.0 et de
Microsoft Entra ID protége vos données tout en
facilitant la libre circulation des informations dans
I'ensemble de votre entreprise.

Série imageFORCE C5100

Série imageFORCE 6100

imageFORCE C3150

imageFORCE C7165




Série iR ADV DX C3900

Série iR ADV DX 4900

imageRUNNER 2900 Serie

imageRUNNER ADVANCE DX

Offrez a vos collaborateurs des outils de pointe
et accélérez votre transformation numérique
avec nos imprimantes multifonctions A3
primées, disponibles en couleur et en noir

et blanc. De la numérisation de pointe a la
finition professionnelle en passant par la
connectivité couleur, les périphériques
imageRUNNER ADVANCE DX vous aident

a simplifier et a améliorer vos principaux

flux de travail.

L'imageRUNNER ADVANCE DX utilise une
technologie avancée offrant une sécurité
a 360° a vos documents et périphériques,
notamment:

TPM2.0:

La technologie Trusted Platform Module avec
algorithme sécurisé intégre la sécurité au
cceur de l'appareil afin de stocker les
informations en toute sécurité.

/> VE'RIFICATION DU SYS’TI‘EME’ AU
A DEMARRAGE AVEC RECUPERATION
</ AUTOMATIQUE:

Votre appareil détectera toute altération non
autorisée de son systeme d'exploitation et
reviendra automatiquement a la version
approuvée s'il détecte une altération.

AUTHENTIFICATION MULTI-
FACTEUR:

Le chiffrement du stockage réduit le risque
de perte de données critiques au niveau du
périphérique, méme si le stockage
mémoire est retiré ou altéré.

imageRUNNER

Robustes et puissants, les périphériques
imageRUNNER offrent des capacités d'impression
et de numérisation a grands volumes pour les
petites et moyennes entreprises, avec une
sécurité et un controle améliorés dans une
formule avantageuse. Le chiffrement du stockage,
la confidentialité des données sur votre réseau et
une protection robuste en temps réel contribuent
a protéger toutes vos données sensibles.



i-SENSYS X
Série i-SENSYS X C1530 Il
Compactes mais performantes, les
imprimantes multifonctions A4 i-SENSYS X
permettent de travailler en toute
transparence dans des environnements de
bureau et hybrides connectés au cloud.

Pour garantir la sécurité des documents,
les appareils i-SENSYS X utilisent :

AUTHENTIFICATION IMPRESSION
SECURISEE

Scanners imageFORMULA

Numeérisez vos documents en toute sécurité imageFORMULA ScanFront 400
dans vos flux numeériques grace a nos
scanners de documents imageFORMULA. Des
périphériques USB compacts et connectés au
réseau aux scanners de production a grands
volumes, la gamme imageFORMULA vous
aide a traiter efficacement les informations au
bureau, a la maison ou en déplacement, grace
a une sécurité intégrée robuste.

Selon le périphérique, les scanners
imageFORMULA comprennent :

E 3 AUTHENTIFICATION DE
L'UTILISATEUR :

Contrélez I'acces a I'appareil a I'aide de codes
PIN ou d'une carte NFC. Vous pouvez définir
l'acces aux fonctions et aux parameétres de
I'appareil pour chaque utilisateur

imageFORMULA DR-S350NW

CHIFFREMENT DES DOCUMENTS :

Vous pouvez empécher les utilisateurs non
autorisés de consulter, modifier ou imprimer
des documents.

CONNEXION SECURISEE :

Vous pouvez désactiver différentes
connexions, telles que le Wi-Fi, si nécessaire.
Prise en charge des normes WPA3, TLS 1.3 et
IEEE 802.1X.




SEGURITE RENFORGEE

SIMPLIFIEE

Solutions intelligentes et
sécurisées

Les données qui circulent dans
votre entreprise aident les
employés a collaborer, a rester
productifs et informés. Mais elles
représentent également un risque
non négligeable. Grace a nos
solutions logicielles pour les
entreprises, nous offrons une
visibilité et un contréle complets
de votre parc d'informations.

GESTION DE L'IMPRESSION ET DE LA NUMERISATION S8

uniFLOW ONLINE

uniFLOW Online est un logiciel avancé
de gestion de l'impression et de la
numeérisation qui exploite la puissance
du cloud et a remporté le prix BLI Pick
Award de la meilleure solution de gestion
des impressions en cloud pendant huit
années consécutives.

Avec uniFLOW Online, vous pouvez
centraliser la gestion de vos impressions,
ce qui vous permet d'aligner la sécurité
de l'impression sur vos cadres plus larges
de sécurité de l'information.

Avantages
d'uniFLOW Online :

Empéchez les documents de
tomber entre de mauvaises
mains en utilisant la fonction
d'Envoi sécurisé des travaux
d'impression.

Assurez-vous que seules les
personnes autorisées peuvent
accéder a votre systéme
d'impression et de
numérisation grace a
l'authentification intelligente,
y compris l'identification
directe sur le périphérique via
My Print Anywhere.



GESTION DES INFORMATIONS

SOLUTIONS DE GESTION DE L'INFORMATION

Les solutions de gestion de l'information
Canon sont un ensemble de solutions
congues pour vous aider a contréler et a
automatiser vos flux de travail stratégiques,
transformant ainsi la facon dont votre
entreprise gére ses informations et ses
documents.

De la numérisation et I'automatisation du
traitement de vos factures a la création de
communications client personnalisées

basées sur les données, nous fluidifions et
sécurisons vos processus métier, afin que

vos équipes puissent travailler de maniére
plus efficace, que vos clients bénéficient
d'une meilleure expérience et que votre
entreprise reste en conformité.

Canon IMS s'appuie sur un réseau de
spécialistes en gestion de l'information
couvrant toute la région EMEA, qui fournit
une expertise, des solutions numériques et
des services a valeur ajoutée. Forts de notre
expertise, nous aidons les entreprises a gérer
leurs documents et leurs informations de
maniere numeérique.

Chaque solution Canon IMS est personnalisée en fonction de vos
besoins, mais voici quelques exemples d'applications:

GESTION DES CONTRATS :

La technologie Trusted Platform Module
avec algorithme sécurisé integre la
sécurité au coeur de l'appareil afin de

stocker les informations en toute sécurité.

TRAITEMENT DES FACTURES :

Notre solution automatise lI'ensemble
du flux de travail, de la réception et la
validation a l'approbation finale, ce qui
rend les processus de traitement des
factures ainsi que de comptabilité
fournisseurs et clients plus rapides et
plus conformes.

CENTRE DE COURRIER NUMERIQUE :

Pour capturer, traiter et archiver
automatiguement et en toute sécurité
tout le courrier entrant, papier comme
numérique. Cela signifie que vous pouvez
partager des informations a plusieurs
services et personnes, rapidement et a
grande échelle.

COMMUNICATIONS CLIENT :

Permettez aux utilisateurs professionnels
de créer des communications client
personnalisées qui seront distribuées en
toute sécurité sur plusieurs canaux.
Transformez vos flux de travail pour créer
un processus automatisé et plus
intelligent garantissant votre conformité.




SEGURITE
MAXIMALE

Services a valeur ajoutée pour
renforcer votre sécurité

Notre suite de services de sécurité couvre chaque étape du cycle de
vie des appareils. Vous pouvez également opter pour nos services de
sécurité par abonnement, qui fournissent une protection continue
contre les menaces, tout en s'adaptant a vos besoins. Pour chaque
probléme de sécurité des impressions, nous disposons d'un service
de sécurité pour vous aider a le résoudre.

© © ©

SECURISATION RENFORCEE  MISES A JOUR AUTOMATIQUES SAUVEGARDE DES

DES APPAREILS DU MICROLOGICIEL DONNEES

Renforcez la sécurité des Garantissez a votre appareil Protection des informations
appareils des le départ grace  une protection continue critiques sur le périphérique
a ubnetconfiguration initiale co;’\tte Iggl_?puvelles pour en améliorer la
robuste. vulnérabilités. résilience.

DESTRUCTION DES PROFILS DE SECURITE RECUPERATION RAPIDE
DONNEES PERSONNALISES Restauration immédiate des
Effacez en toute sécurité Protection sur mesure au appareils compromis pour
toutes les informations niveau requis par chaque assurer la continuité de
sensibles contenues dans appareil. l'activité.

I'appareil a la fin du contrat.
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Services de sécurité par abonnement

Nos services de sécurité par abonnement vous offrent une solution
flexible pour une protection compléte de votre infrastructure

d'impression et de numérisation.

DECOUVREZ L'EQUIPE
PSIRT

Fait unique dans le secteur de
l'impression : les clients Canon bénéficient
du support de notre équipe de réponse
aux incidents de sécurité des produits
(PSIRT), les mémes experts qui congoivent
la sécurité de nos produits et de notre
entreprise. Aidée des derniéres recherches
et des meilleures pratiques du secteur,
notre équipe protége vos appareils, vos
impressions, vos documents et vos
données contre tout acceés non autorisé.
Elle travaille 24 heures sur 24 pour
identifier et neutraliser les cybermenaces
émergentes avant qu'elles n'affectent
votre entreprise.

SECURITE DES LA
GONGEPTION

Chez Canon, la sécurité des informations
est une priorité. Elle est au coeur de nos
activités, de la conception du matériel
jusqgu'a sa fin de vie.

Des solutions rigoureusement testées et
corrigées en permanence, la détection des
menaces basée sur I'lA et I'apprentissage
automatique, une gamme étendue de
services de sécurité... nous couvrons
I'ensemble du cycle de vie des documents
et des produits, pour une protection a 360°,
24 h/24,7 /7.




SECURISEZ VOTRE INFRASTRUGTURE
D'IMPRESSION DES MAINTENANT
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