
Stellen Sie sich den Bedrohungen und  
schützen Sie die Sicherheit Ihrer Druck-  
und Scan-Infrastruktur mit unseren  
Technologielösungen und Dienstleistungen

SICHERHEIT

CANON FÜR 
UNTERNEHMENS-
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Daten sind das Lebenselixier moderner 
Unternehmen. Deshalb ist es entschei-
dend, Gewissheit über ihre Sicherheit zu 
haben – und genau darum ist die Wahl 
einer Technologie, der Sie voll und ganz 
vertrauen können, so wichtig. Ein guter 
Technologiepartner hilft Ihnen, Endgeräte 
zu sichern, um Datenschutzverletzungen 
zu verhindern, die Sicherheit und Compli-
ance durch die Kontrolle des Zugriffs auf 
Ihre Systeme zu verbessern und digitale 
Dokumente, Inhalte und andere Quellen 
sensibler Daten zu schützen. 

Wir sind führend im Bereich der 
Informationssicherheit am Arbeitsplatz. 

Aber verlassen Sie sich nicht nur auf unser Wort. Branchen-
analysten wie IDC und Quocirca sind der Meinung, dass 
unsere Technologielösungen und Dienstleistungen für den 
Arbeitsplatz die Informationssicherheit durch den Schutz 
von Geräten, Dokumenten und Daten in der gesamten 
Druckinfrastruktur von Unternehmen erheblich verbessern.

Bei Canon ist jedes Produkt, jede Lösung 
und jeder Service, den wir anbieten, von 
Grund auf sicher. Sie werden von einem 
engagierten europäischen Sicherheits- 
team unterstützt und unsere Produkte 
und Dienstleistungen ständig verbessert. 
Branchenanalysten loben Canon für den 
umfassenden, stets aktiven Schutz. Wenn 
Informationssicherheit eine ständige 
Herausforderung ist, ist Vertrauen der 
Schlüssel – und Vertrauen entsteht, wenn 
man einen Partner hat, der einem jede 
Sekunde des Tages den Rücken freihält.

Ihr nächster Partner 
für Drucksicherheit

UNTERSTÜTZUNG 
UMFASSENDE 
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Unser Portfolio an Druck- und Scan-Hardware, Unternehmenssoftware und Mehr-
wertdiensten bietet 360°-Sicherheit bei jedem Schritt im Lebenszyklus von Doku-
menten. Vom Schutz der Endgeräte über die Sicherheit beim Drucken und Scannen 
bis hin zur Einhaltung von Vorschriften für digitale Dokumente und Daten – unsere 
Experten bieten Ihnen den richtigen Technologiemix zum Schutz Ihres Unterneh-
mens.

Softwarelösungen zum 
Schutz des Zugriffs auf 
Druck- und Scanvorgän-
ge und zur Einhaltung 
der Compliance bei 
Dokumenten und 
Informationen:

Verfügbar als Cloud-Services, vor Ort oder hybrid

Gerätesicherheitsdienste 
zum Schutz der Druckinf-
rastruktur während ihres 
gesamten Lebenszyklus:

das canon 
sicherheitsökosystem

VOR DER 
NUTZUNG

NACH DER 
NUTZUNG

Hardware-Geräte mit hochmo-
dernen Sicherheitsfunktionen, 

die jeden Druck- und Scanbedarf 
am Arbeitsplatz erfüllen

DRUCKER UND SCANNER

Erhältlich im Abonnement oder als Pay-per-Service

MEHRWERTDIENSTLEISTUNGEN

BUSINESS SOFTWARE

WÄHREND 
DER

 NUTZUNG



SPITZENLÖSUNGEN FÜR DIE SICHERHEIT 
Hardware mit erweiterter Sicherheit als Standard

„Zero Trust“-Prinzipien

Unsere Druck- und Scangeräte unterstützen die „Zero Trust“-Prinzipien. 
Unabhängig davon, woher ein Antrag auf Zugang kommt, wird er als 
externes Risiko behandelt. Das hilft Ihnen, Sicherheitsbedrohungen  
in Ihrer gesamten Druck- und Scan-Infrastruktur zu bewältigen.
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Drucker und Scanner sind ein wichtiger 
Bestandteil Ihres Geschäftsbetriebs. Sie 
sind hoch entwickelte, vernetzte Syste-
me, die den Informationsfluss erleichtern 
und digitale Prozesse ermöglichen. 
Wenn Sie sie jedoch nicht in Ihre Cyber- 
sicherheitsstrategie einbeziehen, lassen 
Sie Angreifern Tür und Tor offen und 
gefährden Ihre sensiblen Daten.

Multifaktor-Authentifizierung zur 
Überprüfung der Identität und 
Kontrolle des Zugriffs auf Geräte.

Echtzeit-Bedrohungserkennung, 
die vor Schwachstellen oder 
Änderungen warnt.

Ende-zu-Ende-Datenverschlüs-
selung, die digitale Dokumente 
und Daten im Ruhezustand und 
bei der Übertragung schützt.

Wir integrieren fortschrittliche Sicher-
heitsfunktionen in unser gesamtes 
Druck- und Scan-Portfolio, um das  
zu verhindern und den Zugriff auf  
Ihre Dokumente zu verwalten:
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imageFORCE

Spüren Sie die Leistungsfähigkeit in jedem 
Druck mit imageFORCE. Die Drucktechnolo-
gie, unterstützt durch KI und maschinelles 
Lernen, liefert beeindruckende Qualität und 
dauerhafte Leistung. imageFORCE gibt 
Ihrem Unternehmen neuen Schwung, hilft 
Ihnen, schneller zu wachsen und belebt Ihre 
tägliche Arbeit, während zugleich nahtlose 
Sicherheit, erstklassige Zuverlässigkeit und 
beeindruckende Nachhaltigkeit geboten 
werden. Es eröffnet sogar neue Möglichkei-
ten für den kreativen Druck im Büro.

imageFORCE nutzt die neuesten Innovatio-
nen, um Ihre Daten zu schützen, darunter:

INTELLIGENTE SICHERHEITSEIN-
STELLUNGEN:

Empfehlung von Sicherheitseinstellungen 
durch maschinelles Lernen mit KI-geschulter 
Firmware. Das Gerät analysiert Ihre Netz- 
werkumgebung und identifiziert die am 
besten geeigneten Sicherheitseinstellungen.

EINGEBAUTER SCHUTZ: 

Trellix Embedded Control überwacht die 
Systemdateien auf Änderungen und verhin-
dert, dass nicht autorisierte Programme – 
wie etwa Malware – ausgeführt werden.

REIBUNGSLOSER ZUGANG: 

Die problemlose Autorisierung mit OAuth 
2.0 und Microsoft Entra ID schützt Ihre 
Daten und erleichtert den freien Informati-
onsfluss in Ihrem Unternehmen.

lernen sie die  
modellreihe kennen:

imageFORCE C7165

imageFORCE C3150

imageFORCE 6100 Serie

imageFORCE C5100 Serie
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imageRUNNER ADVANCE DX

Mit unseren preisgekrönten DIN A3-Multi-
funktionsdruckern, die in Farbe und 
Schwarzweiß erhältlich sind, unterstützen  
Sie Ihre Mitarbeiter und beschleunigen Ihre 
digitale Transformation. Vom Scannen auf 
dem neuesten Stand der Technik bis hin zur 
professionellen Endverarbeitung – die image-
RUNNER ADVANCE DX-Geräte helfen Ihnen, 
Ihre wichtigen Geschäftsabläufe zu vereinfa-
chen und zu verbessern.

Die imageRUNNER ADVANCE DX nutzen 
fortschrittliche Technologien, um eine 360°-Si-
cherheit zum Schutz Ihrer Dokumente und 
Geräte zu ermöglichen, einschliesslich:

imageRUNNER

Die robusten und leistungsstarken imageRUN-
NER Systeme bieten kleinen und mittleren 
Büros Druck- und Scanfunktionen für hohe 
Volumina mit verbesserter Sicherheit und 
Kontrolle in einem kostengünstigen Paket. Die 
Verschlüsselung des Speichers, der Daten-
schutz im gesamten Netzwerk und der robuste 
Echtzeitschutz tragen zum Schutz all Ihrer 
sensiblen Informationen bei.

TPM 2.0:  

Die Trusted Platform Module-Technologie mit 
sicherem Algorithmus integriert die Sicher-
heit in die Kernhardware des Geräts, um 
Informationen sicher zu speichern.

ÜBERPRÜFUNG DES SYSTEMS 
BEIM START MIT AUTOMATI-
SCHER WIEDERHERSTELLUNG: 
 

Ihr Gerät erkennt unbefugte Eingriffe in sein 
Betriebssystem und kehrt automatisch zur 
sicheren Version zurück, wenn ein Eingriff 
festgestellt wird.

MULTIFAKTOR-ABSICHERUNG 
DER SSD: 
 

Die Verschlüsselung gespeicherter Daten 
verringert das Risiko eines kritischen Daten-
verlusts am Gerät, selbst wenn der Speicher 
entfernt oder manipuliert wird.

iR ADV DX 4900 Serie

iR ADV DX C3900 Serie

imageRUNNER 2900 Serie 
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imageFORMULA Scanner

Scannen Sie mit unseren imageFORMULA 
Dokumentenscannern Dokumente sicher in 
Ihre digitalen Workflows. Von kompakten 
USB- und netzwerkfähigen Geräten bis hin zu 
hochvolumigen Produktionsscannern hilft 
Ihnen die imageFORMULA-Reihe bei der 
effizienten Verarbeitung von Informationen 
im Büro, zu Hause und unterwegs – mit 
eingebauter robuster Sicherheit.

Abhängig vom jeweiligen Gerät  
bieten imageFORMULA-Scanner:

i-SENSYS X

Die kompakten und dennoch leistungsfähigen 
DIN A4 i-SENSYS X Multifunktionsdrucker 
ermöglichen nahtloses, cloudvernetztes  
Arbeiten in Büro- und Hybridumgebungen.

Um die Sicherheit der Dokumente zu gewähr-
leisten, verwenden i-SENSYS X-Systeme:

NUTZERAUTHENTIFIZIERUNG:  

Steuern Sie den Gerätezugang mit PIN-Codes 
oder verwenden Sie eine NFC-Karte. Sie 
können den Zugriff auf Gerätefunktionen  
und -einstellungen pro Benutzer festlegen.

AUTHENTIFIZIERUNG SICHERES SCANNEN

VERSCHLÜSSELUNG  
VON DOKUMENTEN:

Verhindern Sie, dass Daten von unbefugten 
Benutzern eingesehen, bearbeitet oder 
gedruckt werden können.

SICHERE VERBINDUNG:

 
Deaktivieren Sie bei Bedarf verschiedene 
Verbindungen wie WiFi, mit Unterstützung 
für WPA3, TLS 1.3 und IEEE 802.1X.

imageFORMULA ScanFront 400

imageFORMULA DR-S350NW

i-SENSYS X C1530i II Serie
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Wenn Informationen durch Ihr 
Unternehmen fliessen, hilft das 
den Mitarbeitenden zusammen-
zuarbeiten, produktiv zu bleiben 
und wertvolle Erkenntnisse zu 
gewinnen. Aber es setzt Sie auch 
einem Risiko aus. Mit unseren 
Softwarelösungen für Unterneh-
men bieten wir vollständige 
Transparenz und Kontrolle über 
Ihren Informationsbestand.

DRUCK- UND SCANMANAGEMENT

uniFLOW Online
uniFLOW Online ist eine fortschrittliche 
Druck- und Scanmanagement-Software, 
die sich die Möglichkeiten der Cloud 
zunutze macht und bereits acht Jahre in 
Folge mit dem BLI Pick Award für her-
ausragende Cloud Output Manage-
ment-Lösungen ausgezeichnet wurde.

Mit uniFLOW Online können Sie Ihr 
Druckmanagement zentralisieren und 
so die Drucksicherheit an Ihre umfassen-
deren Informationssicherheitsrichtlinien 
anpassen.

Ihre Vorteile mit uniFLOW 
Online:

Verhindern Sie, dass Doku-
mente in die falschen 
Hände geraten mit der 
sicheren Druckauftragsfrei-
gabe von jedem Gerät aus.

Gewährleisten Sie, dass nur 
die richtigen Personen auf 
Ihr Druck- und Scansystem 
zugreifen können mit intelli-
genter Authentifizierung, 
einschliesslich Identifizie-
rung am Gerät über My Print 
Anywhere.

Intelligente und  
sichere Lösungen

GEMACHT 
ROBUSTE SICHERHEIT – EINFACH 
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INFORMATIONSMANAGEMENT

INFORMATION MANAGEMENT SOLUTIONS
Canon Information Management Solu-
tions ist eine Sammlung von Lösungen, 
die Ihnen helfen, Ihre geschäftskritischen 
Arbeitsabläufe zu kontrollieren und zu 
automatisieren und die Art und Weise, 
wie Ihr Unternehmen Informationen und 
Dokumente verwaltet, zu verändern. 

Von der Digitalisierung und Automatisie-
rung Ihrer Rechnungsprozesse bis hin 
zur Erstellung datengesteuerter, perso-
nalisierter Kundenkommunikation sor-
gen wir dafür, dass Ihre Geschäftsprozes-

VERTRAGSMANAGEMENT: 

Die Trusted Platform Module-Tech-
nologie mit sicherem Algorithmus 
integriert die Sicherheit in den Kern 
der Hardware des Geräts, um Infor-
mationen sicher zu speichern.

RECHNUNGSVERARBEITUNG: 

Automatisieren Sie den gesamten 
Rechnungs-Workflow, vom Ein-
gang über die Validierung bis zur 
endgültigen Genehmigung, und 
beschleunigen Sie so die Prozesse 
zur Bearbeitung von Rechnungen.

DIGITALE POSTSTELLE:  

Automatisches Erfassen, Verarbeiten 
und sicheres Archivieren aller einge-
henden Post, ob in Papierform oder 
digital. Das bedeutet, dass Informati-
onen schnell und in grossem Um-
fang an mehrere Abteilungen und 
Personen weitergegeben werden 

KUNDENKOMMUNIKATION: 

Ermöglichen Sie Geschäftsanwen-
dern die Erstellung personalisierter 
Kundenkommunikation, die sicher 
über verschiedene Kanäle verteilt 
wird. Ändern Sie Ihre Arbeitsabläufe, 
um einen intelligenteren, automati-
sierten Prozess zu schaffen, der die 
Einhaltung von Vorschriften gewähr-
leistet.

se nahtlos und sicher ablaufen, damit Ihre 
Teams produktiver arbeiten können, Ihre 
Kunden ein besseres Erlebnis haben und 
Ihr Unternehmen die Vorschriften einhält.

Canon IMS besteht aus Informationsma-
nagement-Spezialisten aus der gesamten 
EMEA-Region, die Fachwissen, digitale 
Lösungen und Services anbieten – und 
wir sind Experten darin, Unternehmen 
bei dem digitalen Management von 
Dokumenten und Informationen zu 
unterstützen.

Jedes Canon IMS-Paket ist individuell auf Ihre Bedürfnisse zuge-
schnitten, aber einige Anwendungsbeispiele könnten sein:



Mehrwertdienste zur Ver-
besserung Ihrer Sicherheit
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Unser Angebot an Sicherheitsdienstleistungen erstreckt sich 
auf jede Phase des Lebenszyklus eines Geräts. Sie können 
einzelne Sicherheitsdienste wählen oder ein Abo abschliessen, 
das Sie dauerhaft und passend zu Ihren Bedürfnissen vor Be-
drohungen schützt. REND DER NUTZUNGV 

DEVICE HARDENING

Erhöhen Sie die Gerätesi-
cherheit von Anfang an 
durch eine robuste Erst-
konfiguration.

DATENVERNICHTUNG

Sichere Löschung sensib-
ler Informationen auf dem 
Gerät bei Vertragsende.

AUTOMATISCHE FIRM-
WARE-UPDATES

Gewährleistung eines 
kontinuierlichen Schutzes 
vor neuen Schwachstellen.

MASSGESCHNEIDERTE 
SICHERHEITSPROFILE

Massgeschneiderter 
Schutz für Ihre Geräte, auf 
dem von Ihnen benötig-
ten Niveau.

DATENSICHERUNG

Sichern Sie kritische Gerä-
teinformationen, um die 
Ausfallsicherheit zu erhö-
hen.

SCHNELLE WIEDERHER-
STELLUNG

Schnelle Wiederherstel-
lung gefährdeter Geräte 
zur Aufrechterhaltung der 
Geschäftskontinuität.

INS DETAIL
SICHER BIS 
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Sicherheitsservices im Abonnement

Unsere Sicherheitsservices im Abonnement bieten eine flexi-
ble Möglichkeit, einen umfassenden Schutz für Ihre Druck-  
und Scan-Infrastruktur zu erhalten. 

von grund  
auf sicher

Einzigartig in der Druckbranche erhal-
ten Canon Kunden Unterstützung durch 
unser Product Security Incident Respon-
se Team (PSIRT), das aus denselben 
Sicherheitsexperten besteht, die unsere 
erstklassige Produktsicherheit imple-
mentieren und unser eigenes Unterneh-
men schützen. Unser Team arbeitet 
rund um die Uhr daran, aufkommende 
Cyber-Bedrohungen zu erkennen und 
zu neutralisieren, bevor sie sich auf Ihr 
Unternehmen auswirken. Dabei stützen 
wir uns auf aktuelle Forschungsergeb-
nisse und bewährte Branchenverfahren, 
um Ihre Systeme, Druckaktivitäten, 
Dokumente und Daten vor unbefugtem 
Zugriff zu schützen.

Bei Canon spielt die Informationssicher-
heit keine Nebenrolle. Sie ist massgeb-
lich für alles, was wir tun, von der Ent-
wicklung der Hardware bis zum Ende 
ihrer Lebensdauer. 

Streng getestete und laufend gepatchte 
Lösungen, KI-gestützte Bedrohungser-
kennung durch maschinelles Lernen, 
eine umfassende Palette von Sicher-
heitsdiensten... wir decken alle Teile des 
Dokumenten- und Produktlebenszyklus 
ab. Das bedeutet 360º-Schutz, rund  
um die Uhr.

lernen sie  
psirt kennen
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