ANON eMAINTENANCE
Canon ¢ piigi GUVENLIGH

Canon'un eMaintenance hizmeti,
siki glivenlik protokollerine bagli
kalarak tim aga bagli Canon MFP

ve SFP cihazlarinizin yonetimini
ve idaresini Ustlenir.



BOLUM 1: SIK SORULAN
SORULAR

Bu belgeyle, eMaintenance
ile ilgili sorabileceginiz
temel guvenlik sorularini
yanitlamak amacglanmaktadir.
eMaintenance'a yerlesik
haldeki guvenlik hakkinda
daha fazla bilgi i¢in lutfen
yerel Canon temsilcinizle
iletisime gegin.

@ Verilerimin
sahibi kim?

Her durumda verileriniz
size aittir; Canon
yalnizca muUsterilerin
eMaintenance verilerinin
taraflarca kabul edilmis
veri isleyicisidir.




@ Verilerime kimler erisebilir?

Canon, verilere erisimi
dizenlemek icin asagidakileri
iceren katmanli bir yaklasim sunar:

Fiziksel erisim kontrolleri: Kisisel
verilerin depolandigi tesislere,
binalara veya odalara yalnizca
yetkili kisilerin fiziksel olarak
erismesine izin verilir.

Sistem erisim kontrolleri:

Kisisel Verileri isleyen sistemlere

yalnizca kullanici rollerine ve ilgili
izinlere dayali yetki ile erisilebilir.

Veri erisimi kontrolleri: Veri
isleme sistemlerini kullanma
yetkisine sahip kisiler, yalnizca
erisim hakkina sahip olduklari
Kisisel Verilere erisebilir.

Veri iletim kontrolleri: ilgili
sozlesmeye uygun hizmetlerin
saglanmasi icin gerekli olanlar
disinda, Kisisel Veriler aktarim
sirasinda yetkilendirme olmadan
okunmamali, kopyalanmamal,
degistirilmemeli veya
kaldiriilmamalidir.

Veri girisi kontrolleri: Canon,
Canon'un veri isleme
sistemlerinde Kisisel Verileri
girme, degistirme veya kaldirma
islemlerinin yapilip yapilmadigini
ve bu islemler yapildiysa kim
tarafindan yapildigini geriye
dénuk olarak incelemek ve

belirlemek icin dnlemler uygular.

« Is kontrolleri: Tim Canon
calisanlari ve sozlesmeli alt
isleyiciler veya diger hizmet
saglayicilari, tum hassas
bilgilerin gizliliginin korunmasi
hususunda so6zlesmeyle
yukumlultk altindadir.

» Veri ayirma kontrolleri: Kisisel
Veriler yalnizca her musterinin
kendi eMaintenance kiracisi
Uzerinde saklanir ve verilere
yalnizca buradan erisilebilir.

Veri erisimi asagidaki 6nlemler
kullanilarak kontrol edilir:

* Canon'un Guvenlik Politikasinin
bir parcasi olarak, Kisisel Veriler,
en az "gizli" bilgiler kadar siki bir
guvenlikle korunur.

« Kisisel Verilere, bilgi sahibi olmasi
gereken kisilerin erismesine izin
verilir. Gorevini yerine getirmek
icin bilgi sahibi olmasi gereken
personel verilere erisebilir.

» Kisisel Verileri isleyen
uygulamalari koruyan guvenlik
onlemleri duzenli olarak kontrol
edilir. Bu amagla Canon, kendi
BT sistemlerinde dahili ve harici
guvenlik kontrolleri ve sizma
testleri gergeklestirir.

» Kisisel Veriler; isleme,
kullanim ve saklama
sirasinda izin alinmadan
okunmamall, kopyalanmamali,
degistirilmemeli veya
kaldirilmamalidir.



@ Verilerim
sifreleniyor mu?

AWS bulut hizmetinde saklanan
veriler sifrelenir.

Canon ve musterileri arasinda
veri aktarimi yapilirken bu islem,
her zaman guvenli sifreleme
aktarim protokolleri Uzerinden
gerceklestirilir.

istege bagli Veri Yedekleme
Hizmeti veya Kurulum

Destek Hizmeti kullanilarak
depolanabilen cihaz adres defteri
verileri gibi kisisel veriler, AES-256
kullanilarak sifrelenir.

Verilerim diger

musterilerin
verilerinden nasil

ayriliyor?

Kisisel Veriler, asagidaki ayirma
kontrolleri kullanilarak islenir:

Canon, musteri verilerinin
mantiksal olarak ayrilmasini
saglamak i¢in uygun teknik
kontrollerden faydalanir.

Uygulanabildigi durumlarda,
cok katmanli agac yapisi, bir Ust
kiracinin kendi alt kiracilarina
erisebilmesini saglar ancak alt
kiracilar ayni duzeydeki veya
daha Ust duzeydeki (6rnegin Ust
kiracilar) kiracilara erisemez.

eMaintenance
tarafindan hangi
veriler toplanir?

eMaintenance tarafindan toplanan
ve kullanilan verilerin cogunlugu
musteri, cihaz adi, seri numarasi,
konum, IP adresi, durum ve
uyarilar gibi kimligi aciga
¢cikarmayacak cihaz verileridir.

Su bilgiler eMaintenance
tarafindan toplanmaz: Kullanici
adi* tarih/saat, belge adi,
KOPYALAMA, YAZDIRMA,
TARAMA ve GONDERME
islemlerinin yapildidi is icerikleri
(géruntl verilerifyazdirma verileri)
gibi kullanicinin operasyonlariyla
ilgili bilgiler.

Canon kendi
bulut glivenligini

denetliyor mu?

Canon, kendisinin ve
musterilerinin bulut hizmetlerini
guvenle kullanabilmesini
saglamak amaciyla, sundugu
bulut hizmetlerinin bilgi
guvenligi uygulama durumunun
gostergeleriyle ilgili cesitli
denetimler gerceklestirir.

eMaintenance guvenlik
onlemlerini dogrulamak icin
Ucuncu bir tarafca duzenli olarak
sizma testleri gerceklestirilir.

*istege bagl Veri Yedekleme Hizmeti veya
Kurulum Destek Hizmetinin kullanildigi
durumlarda, yalnizca musteriyle 6zel
anlasma yapilmasi kosuluyla, cihaz adres
defterinde bulunan kullanici adi ve e-posta
adresi gibi kisisel veriler toplanabilir.



eMaintenance
bulut altyapisi
glvenli mi?
eMaintenance hizmeti,
Almanya'nin Frankfurt sehrinde

bulunan AWS platformunda
barindiriimaktadir.

eMaintenance'in

>\ baslica guvenlik
standartlarindan
herhangi birine uygun
bir sertifikasi var mi?

Canon Inc. Dijital Baski Gelistirme
Merkezi, uluslararasi ISO/IEC 27001
standardi sertifikasina sahiptir.
Alinan sertifika, Canon Inc.nin Cok
Islevli Cihazlar (MFD) ve Yazicilar
icin Izleme Hizmeti (eMaintenance
Paketi dahil) gelistirmesiyle
ilgilidir.

ISO/IEC 27001 ve ISO/IEC 27017
sertifikalariyla Canon Inc,,

kendi guvenlik sUreclerinin
uluslararasi dluzeyde kabul goéren
bir standarda gdre UgUncu
taraflarca sertifikalandigini teyit
edebilmektedir.

Bu standart, Canon Inc.nin sirket
icinde ve sundugumuz gevrimigci
hizmetlerde bilgi glvenligine
baglhligini gostermektedir:

» Gizlilik: Bilgilere yalnizca
erisim yetkisi olan Kisilerin
erisebilmesini saglama.

« BUtunluk: Bilgilerin ve isleme

yontemlerinin dogrulugunu ve
eksiksizligini korumaya alma.

Ulasilabilirlik: Yetkili kullanicilarin
gerektiginde bilgilere
erisebilmesini saglama.

ISO/IEC 27001 dUzenli incelemeyi
zorunlu kilmaktadir ve bu
zorunluluk, [zleme Hizmeti
islevlerinin, kabul edilen
uluslararasi standartlara gore
Uguncu taraf sertifikasyonuyla
onaylanmis guvenli bir kurulus
tarafindan gelistirilip sunuldugu
anlamina gelir.

ISO/IEC 27001'in bir kismi, dzellikle
bulut hizmeti saglayicilariicin ek
guvenlik kontrollerini tanimlayan
ISO/IEC 27017'yi icerir. Bulut
hizmetlerini kullanan kuruluslar
icin bilgi guvenligi cercevesini ana
hatlariyla ortaya koyar.

Canon, bilgi guvenligine

iliskin tutarli ve kapsamli bir
yaklasim getirerek bulut hizmeti
musterilerini daha guvende
tutmasi nedeniyle bilgi gtvenligi
kontrollerine yonelik bu uygulama
kurallarina uymayi tercih etmistir.



ONEMLI
CCA: Bulut Baglanti Aracisi eRDS: Gomull Uzaktan

Tanilama Sistemi

RDMS: Uzaktan Dagitim
ve Yonetim Hizmeti

CDCA: Canon Veri Toplama Aracisi

RMT. DIAG. MEAP: Uzaktan
Tanilama MEAP

RDMS —»

Gesitli cihaz Uran Yazilimi
verileri ve Uygulama

< — Guncellemeleri

Gr
CCA/eRDS

& Maintenance

Cesitli Cesitli
cihaz verileri l cihaz verileri

RMT. DIAG. CDCA

MEAP Canon/Hizmet
Saglayicisi eM Portali

®
®O®

®®®
|
®
®
|
®®®

BEILOM 2: eM ALTYAPIS
GEREKLILIKLERI

eM, Canon cihazlari ile eM hizmeti arasinda saglanan
iletisimler icin cesitli yerel aracilar ve yazilim uygulamalari
kullanir. Cihaz tard, yerel altyapi kurulumu ve hizmet
gerekliligi gibi ¢esitli faktorlere bagli olarak, her musteri
bunlardan birini veya daha fazlasini etkinlestirmis olabilir.



Secenekler asagidaki gibidir:

CCA (Bulut Baglanti Aracisi)

CCA, eMaintenance'a ait

en guncel cihaza gomulu
aracidir ve aginizda ayri bir veri
toplama aracisi yUklemeye
gerek kalmadan cihazda dahili
olarak calisir. Farkli turlerde
cihaz verilerini toplayabilmesi
nedeniyle CCA baglantisi, yapay
zeka tabanl Tahmine Dayali
Tanilama ve Onarim dahil olmak
Uzere en guncel (ve gelecekteki)
eMaintenance islevleri ile
hizmetlerinden yararlanmak
acisindan gereklidir. CCA, eRDS
calistiran mevcut cihazlara
eklenebilir.

CDCA (Canon Veri Toplama
Aracisi)

eMaintenance'a yonelik, bilgisayara
yuklenen bir aracidir. Bu izleme
yazilimi, musterinin agindaki yerel
bir bilgisayara yuklenir.

RMT. DIAG. MEAP (Uzaktan
Tanilama MEAP)

eMaintenance'a yonelik bu

cihaza gdémulu araci yazilimi, ana
cihazi ve agdaki diger Canon
cihazlarini izleme islevine sahip
MEAP platformunu kullanir. CDCA
sunucusu gerektirmeyen klucuk
aglar icin idealdir.

eRDS (Gomuiili Uzaktan
Tanilama Hizmeti)

eRDS, eMaintenance'a yonelik eski
bir cihaza goémulu aracidir. Bu izleme
yazilimi, cihaz Uzerinde dahili olarak
calisir. Cihaz yonetimi bilgilerini
eMaintenance hizmetine génderen
eRDS, urun yazilimi ve MEAP
uygulama lisansi guncellemelerini
alacak sekilde ayarlanabilir.

RDMS (Uzaktan Dagitim ve
Yoénetim Hizmeti)

Yetkili Canon Hizmet saglayicilarinin,
MEAP uygulamalariile iR
seceneklerinin Urun ve lisanslarini
yonetmenin yani sira Urdn yazilimi
ve MEAP uygulama lisanslarini
guncellemesine imkan tanir.

Veri Yedekleme Hizmeti

Bu istege bagl hizmet, dahili
depolama cihazinda saklanan
ayarlari sifrelenmis bir bicimde
duzenli olarak buluta yedekler.
Degistirmeyi gerektiren HDD/SSD/
Denetleyici arizasi durumunda, Veri
Yedekleme Hizmeti, verileri cihaza
geri yUkleyerek onarim suresini
buyUk dlcude kisaltabilir.

Gerekli Ag Erisimi

eMaintenance'in islevlerinin
calismasi icin musterilerden Canon
cihazlarinin bulundugu kendi aglari
Uzerinden ilgili URL'lere erisim izni
vermesi istenir. Lutfen ortaminiz
icin gereken belirli URL'lerin listesini
Canon temsilcinizden 6grenin.



GESITLI eMAINTENANCE
BAGLANTI URL'LERI

Canon, GuUvenlik Duvari istisnalarinda
asagidakiler gibi joker karakterlerin
kullaniimasini énerir:

*srvygles.com *amazonaws.com
*c-cdsknn.net *ugwdevice.net

hbp-ecll.srvygles.com - Port 443

rgt.srvygles.com - Port 443

kinesis.eu-central-l.amazonaws.com- Port 443

camapi.srvygles.com - Port 443

cognito-identity.eu-central-l.amazonaws.com- Port 443

camapi-ecl.srvygles.com - Port 443

a2etjuZiemltgc-ats.iot.eu-central-l.amazonaws.com -
Port 443 veya Port 8883

bOl.ugwdevice.net
CDCA v2.XX ve usti (standart Mod)

rgt.srvygles.com

hbpm-ecll.srvygles.com - Port 443

CDCA v2.XX ve ustu (CCA Modu)
hbp-ecll.srvygles.com

hbpme-ecll.srvygles.com

kinesis.eu-central-l.amazonaws.com

camapi-ecl.srvygles.com

cognito-identity.eu-central-l.amazonaws.com

camapis-ecl.srvygles.com

a2etjuZiemltgc-ats.iot.eu-central-l.amazonaws.com

camapi.srvygles.com

rgt.srv.ygles.com

camapis.srvygles.com

hbpm-ecll.srvygles.com

mds-ecl.srvygles.com

camapi-ecl.srvygles.com

gdlpOl.c-wss.com

camapis-ecl.srvygles.com

www-ecl.srvygles.com

camapi.srvygles.com

cam-ecl.srvygles.com

camapis.srvygles.com

mds-ecl.srvygles.com

gdlpOl.c-wss.com

www-ecl.srvygles.com

RMT. DIAG. MEAP icin (CCA modu v4.0 ve Ustl)
hbp-ecll.srvygles.com

cam-ecl.srvygles.com
RMT. DIAG. MEAP (HTTP Modu)

a0l.ugwdevice.net - Port 443

kinesis.eu-central-l.amazonaws.com

bOl.ugwdevice.net - Port 443

cognito-identity.eu-central-l.amazonaws.com

a2etjuZiemltgc-ats.iot.eu-central-l.amazonaws.com

rgt.srvygles.com

hbpme-ecll.srvygles.com

camapis-ecl.srvygles.com

camapis.srv.ygles.com

camapi-ecl.srvygles.com

camapi.srvygles.com

a0l.ugwdevice.net - Port 443

mds»eclsrv.iilescom

bOl.ugwdevice.net - Port 443

‘ device.c-cdsknn.net - Port 443 ‘

cnvextdata—ams.srv,ﬁIes.com Port 443, ialmzca eRDS bulunan mevcut cihazlarda CCA'nin uzaktan etkinleitirilmesi iiin iereklidir

a02.c-cdsknn.net - Port 443 ‘

deviceO2.c-cdsknn.net - Port 443

Veri Yedekleme Hizmeti icin

hbp-ecll.srvygles.com - Port 443

bOl.ugwdevice.net - Port 443

kinesis.eu-central-l.amazonaws.com - Port 443

cnvextdata-anls.srv.ygles.com - Port 443

cognito-identity.eu-central-l.amazonaws.com - Port 443

camapi-ecl.srvygles.com - Port 443

a2etjuZiemltgc-ats.iot.eu-central-l.amazonaws.com -
Port 443 ali 8883

camapis-ecl.srvygles.com - Port 443

rgt.srvygles.com - Port 443

camapi.srvygles.com - Port 443

hbpme-ecll.srvygles.com - Port 443

camapis.srvygles.com - Port 443

aOl.ugwdevice.net - Port 443

dcf-ecl.srvygles.com - Port 443
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