EZBEDNOST
Canon NFORMAGUA UL
ANON eMAINTENANGE

Softver eMaintenance kompanije Canon vodi
racuna o upravljanju i administraciji za sve
mrezne visefunkcionalne stampace i Stampace
sa jednom funkcijom kompanije Canon, uz
postovanje strogih bezbednosnih protokola.



PRVI DED: NAJCESCA
PITANJA

Svrha ovog dokumenta je da
odgovori na glavna bezbednosna
pitanja koja mozete da imate u
vezi sa softverom eMaintenance.
Za dodatne informacije o
bezbednosti ugradenoj u
eMaintenance, obratite se
lokalnom predstavniku
kompanije Canon.

@ Ko je vlasnik
mojih podataka?

Vi ste vlasnik svojih podataka
u svim slucajevima, Canon
je samo dogovoreni

obradivac za korisnicke
podatke iz softvera
eMaintenance.




@ Ko moZe da pristupi mojim podacima?

Canon pruza slojeviti pristup
regulisanju pristupa podacima,
ukljucujuci:

» Kontrole fizickog pristupa -
samo ovlaséenim licima je
dozvoljeno da fizi¢ki pristupaju
prostoru, zgradama ili
prostorijama u kojima se ¢uvaju
licni podaci.

» Kontrole pristupa sistemu —
sistemima koji obraduju licne
podatke mogucde je pristupiti
samo uz ovlas¢enje na osnovu
uloga korisnika i pridruzenih
dozvola.

» Kontrole pristupa podacima -
osobe koje imaju pravo da
koriste sisteme za obradu
podataka imaju pristup
iskljucivo licnim podacima
kojima imaju pravo da
pristupaju.

» Kontrole prenosa podataka -
osim ako je neophodno za
pruzanje usluga u skladu sa
odgovarajuc¢im ugovorom, li¢ni
podaci ne smeju da se Citaju,
kopiraju, menjaju niti uklanjaju
bez ovlaséenja tokom prenosa.

» Kontrole unosa podataka —
kompanija Canon primenjuje
mere koje omogucavaju
retrospektivno ispitivanje i
utvrdivanje da li je i ko uneo,

izmenio ili uklonio licne podatke

iz sistema za obradu podataka
kompanije Canon.

* Kontrole zadataka - svi
zaposleni u kompaniji Canoni
ugovorni podobradivadi ili drugi
dobavljaci usluga ugovorom
su obavezani na postovanje
poverljivosti svih osetljivih
informacija.

» Kontrole razdvajanja podataka -
licni podaci se iskljucivo
¢uvaju i moze im se pristupiti
iz pojedinacne eMaintenance
instance svakog korisnika.

Pristup podacima kontrolise
se pomocu sledeéih mera:

* Kao deo bezbednosnih
smernica kompanije Canon,
licni podaci zahtevaju najmanje
isti nivo zastite kao ,poverljive*
informacije.

e Pristup lic¢nim podacima se
odobrava samo osobama
kojima je neophodan. Osoblje
ima pristup informacijama koje
su im potrebne za obavljanje
duznosti.

* Bezbednosne mere koje Stite
aplikacije koje obraduju licne
podatke redovno se proveravaju.
U tom smislu, Canon obavlja
interne i eksterne bezbednosne
provere i testove prodiranja na
svojim IT sistemima.

e Li¢ni podaci ne smeju da se
¢itaju, kopiraju, menjaju niti
uklanjaju bez ovlas¢enja tokom
obrade, korisé¢enja i Cuvanja.



@ Da li su moji podaci
sifrovani?

Podaci sacuvani u AWS usluzi
informati¢kog oblaka su sifrovani.

Pri prenosu podataka izmedu
kompanije Canon i klijenata, to se
uvek obavlja putem bezbednih

protokola za prenos sa Sifrovanjem.

Li¢ni podaci koji mogu da se
c¢uvaju kada se koristi opciona
usluga za pravljenje rezervnih
kopija podataka ili usluga podrske
za instalaciju, kao Sto su podaci

iz adresara uredaja, Sifruju se
pomocu AES-256.

Na koji naé¢in se moji

podaci odvajaju od
podataka drugih
klijenata?

Li¢ni podaci se obraduju pomocu
sledecih kontrola za razdvajanje:

Kompanija Canon koristi
odgovarajuce tehnicke kontrole
za postizanje logi¢kog razdvajanja
podataka klijenata.

Ako je primenljivo, viseslojna
struktura stabla osigurava da
nadredena instanca ima pristup
svojim podredenim instancama,
ali podredene instance ne mogu
da pristupaju drugim instancama
na istom ili visem nivou (kao Sto su
nadredene instance).
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Koje podatke prikuplja
softver eMaintenance?

Vecina podataka koje prikuplja i
koristi eMaintenance su podaci o
uredaju koji ne mogu da se koriste
za licno identifikovanje, kao sto

su klijent, naziv uredaja, serijski
broj, lokacija, IP adresa, status i
upozorenja.

eMaintenance ne prikuplja
sledece informacije: informacije u
vezi sa korisnikovim radom poput
korisni¢kog imena* datuma/
vremena, naziva dokumenta,
sadrzaja zadatka (podaci o
slikama / podaci za stampanje)

za KOPIRANJE, STAMPANJE,
SKENIRANJE i SLANJE.

Da li kompanija Canon
kontroliSe bezbednost
svog informatickog
oblaka?

Kompanija Canon sprovodi razli¢ite
kontrole kao indikatore statusa
implementacije bezbednosti
informacija u uslugama
informati¢kog oblaka koje pruza,
kako bi obezbedila da kompanija
Canon i njeni klijenti mogu da
koriste usluge sa pouzdanjem.

Radi provere bezbednosnih mera
softvera eMaintenance, trec¢a
strana redovno obavlja testove
prodiranja.

*Prilikom koris¢enja opcione usluge za
pravljenje rezervnih kopija podataka ili
usluge za podrsku pri instalaciji, mogu da se
prikupljaju licni podaci kao Sto su korisnic¢ko
ime i adresa e-poste ako se nalaze u
adresaru uredaja, ali samo u skladu sa
posebnim dogovorom sa klijentom.



Da li je eMaintenance
infrastruktura

informatickog

oblaka bezbedna?
Usluga eMaintenance se hostuje

na platformi AWS koja se nalazi u
Frankfurtu u Nemackoj.

Da li eMaintenance

ima neke sertifikate

u vezi sa bilo kojim od
glavnih bezbednosnih
standarda?

Centar za razvoj digitalne

Stampe kompanije Canon

Inc. sertifikovan je u skladu sa
medunarodnim standardom ISO/
[EC 27001. Dobijena sertifikacija
je povezana sa razvojem usluge
nadgledanja kompanije Canon
Inc. (ukljuCujuci eMaintenance
Suite) za visenamenske uredaje i
Stampace.

Dobijanjem sertifikata za
standarde ISO/IEC 27001 ISO/IEC
27017, Canon Inc. moze da potvrdi
da je njene bezbednosne procese
sertifikovala trec¢a strana u skladu
sa medunarodno priznatim
standardom.

Ovaj standard pokazuje
posvecenost kompanije Canon
Inc. bezbednosti informacija u
okviru kompanije i nase ponude
onlajn usluga:

» Poverljivost — vodenje racuna
da su informacije dostupne
samo onima koji su ovlaséeni za
pristup.

Integritet - zastita tacnosti
i kompletnosti informacija i
metoda obrade.

» Dostupnost — garantovanje
da ovlaséeni korisnici imaju
pristup informacijama kada
je to potrebno.

Standard ISO/IEC 27001 zahteva
redovnu reviziju i znaci da se
funkcije usluga nadgledanja
razvijaju i isporucuju od strane
bezbedne organizacije, Sto

je potvrdila sertifikacija tre¢e
strane u skladu sa dogovorenim
medunarodnim standardima.

Deo standarda ISO/IEC 27001
obuhvata ISO/IEC 27017, koji
definise dodatne bezbednosne
kontrole posebno za dobavljace
usluga u informati¢kom oblaku.
Obuhvata okvir za bezbednost
informacija za organizacije koje
koriste usluge informati¢kog
oblaka.

Kompanija Canon je izabrala da
postuje ovaj kodeks ponasanja za
kontrole bezbednosti informacija
zato Sto dodatno stiti klijente
usluga informatickog oblaka tako
Sto pruza dosledan i sveobuhvatan
pristup bezbednosti informacija.



OBJASNJENJA SKRACENICA
CCA - Cloud Connection Agent eRDS - Embedded Remote

CDCA - Canon Data Collection Agent Diagnostic System

RMT. DIAG. MEAP - MEAP za daljinsku RDMS - Remote Distribution
dijagnostiku & Management Service
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DRUGI DED: eM ZAHTEVI
LA INFRASTRUKTURU

eM koristi nekoliko lokalnih agenata i softverskih aplikacija
za pruzanje komunikacije izmedu Canon uredaja i usluge
eM. U zavisnosti od vise faktora, poput tipa uredaja,
podesavanja lokalne infrastrukture i servisnih zahteva,
svaki klijent moze da ima omogucéen jedan ili vise njih.



Dostupne su sledeée opcije:

CCA (Cloud Connection Agent)

CCA je najnoviji agent za
eMaintenance ugraden u uredaj,
koji radi interno na uredaju,

bez potrebe za instaliranjem
odvojenog agenta za prikupljanje
podataka na mrezu. Posto moze
da prikuplja Siri opseg podataka sa
uredaja, CCA veza je neophodna
radi koris¢enja svih najnovijih

(i buducih) eMaintenance funkcija
i usluga, ukljucujuci predvidivu
dijagnostiku i popravljanje,
zasnovane na vestackoj inteligenciji.
CCA moze da se doda postojec¢im
uredajima koji koriste eRDS.

CDCA (Canon Data
Collection Agent)

U pitanju je racunarski agent
za eMaintenance. Ovaj softver
za nadgledanje instalira se na
lokalnom ra¢unaru na mrezi
klijenta.

RMT. DIAG. MEAP (MEAP
za daljinsku dijagnostiku)

To je agentski softver ugraden

u uredaj za eMaintenance, koji
koristi platformu MEAP i moze
da se koristi za nadgledanje
mati¢nog uredaja i drugih Canon
uredaja na mrezi. ldealno za
manje mreze koje ne zahtevaju
CDCA server.

eRDS (Embedded Remote
Diagnostic Service)

eRDS je zastareli agent za
eMaintenance koji se ugraduje u
uredaj. Ovaj softver za nadgledanje
radi interno na samom uredaju.

eRDS salje informacije o upravljanju
uredajem usluzi eMaintenance i moze
da se podesi tako da prima azuriranja
firmvera i licenci za MEAP aplikacije.

RDMS (Remote Distribution
& Management Service)

Omogucava ovlas¢enim
dobavljacima usluga kompanije
Canon da upravljaju proizvodima i
licencama za MEAP aplikacije i iR
opcije, kao i da azuriraju firmver

i licence za MEAP aplikacije.

Usluga za pravljenje rezervnih
kopija podataka

Ova opciona usluga pravi redovnu
rezervnu kopiju postavki sacuvanih

na internom uredaju za skladistenje

u Sifrovanom obliku u informatickom
oblaku. U slu¢aju kvara na ¢vrstom
disku / SSD-u / kontroleru koji zahteva
zamenu, usluga za pravljenje rezervnih
kopija podataka moZze da vrati podatke
na uredaj i time znatno smanji vreme
potrebno za popravku.

Obavezni pristup mrezi

Da bi usluga eMaintenance mogla da
radi, od korisnika ¢e se traziti da preko
svoje mreze ucine dostupnim pristup
odgovaraju¢im URL adresama za
Canon uredaje. Za spisak specifi¢nim
URL adresama koje su potrebne

za vase okruzenje, obratite se
predstavniku kompanije Canon.
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Kompanija Canon preporucuje
koris¢enje ,,dZokera“ u isklju¢enjima

za zastitni zid, kao Sto su:

POVEZIVANJENA eMAINTENANGE ~ vpcomiomzenoecer
*c-cdsknn.net *ugwdevice.net

CCA

hbp-ecll.srvygles.com — port 443 rgt.srvygles.com — port 443
kinesis.eu-central-l.amazonaws.com — port 443 camapi.srvygles.com — port 443
cognito-identity.eu-central-l.amazonaws.com — port 443 camapi-ecl.srvygles.com — port 443
a2etju7iemltgc-ats.iot.eu-central-l.amazonaws.com — hbpm-ecll.srvygles.com — port 443

Eort 443 ili iort 8883

‘ bOl.ugwdevice.net ‘

CDCA v2.XX i noviji (standardni rezim) CDCA v2.XX i noviji (rezim CCA)
rgt.srvygles.com hbp-ecll.srvygles.com
hbpm-ecll.srvygles.com kinesis.eu-central-l.amazonaws.com
camapi-ecl.srvygles.com cognito-identity.eu-central-l.amazonaws.com
camapis-ecl.srvygles.com a2etju7iemltgc-ats.iot.eu-central-l.amazonaws.com
camapi.srvygles.com rgt.srvygles.com

camapis.srv.ygles.com hbpm-ecil.srvygles.com
mds-ecl.srv.ygles.com camapi-ecl.srvygles.com

gdIpO0l.c-wss.com camapis-ecl.srvygles.com
www-ecl.srvygles.com camapi.srvygles.com

cam-ecl.srvygles.com camapis.srvygles.com

mds-ecl.srvygles.com
gdlpOl.c-wss.com

www-ecl.srvygles.com
cam-ecl.srvygles.com

Za RMT. DIAG. MEAP (rezim CCA V4.0 i noviji) Za RMT. DIAG. MEAP (rezim HTTP)
hbp-ecll.srvygles.com a0l.ugwdevice.net — port 443
kinesis.eu-central-l.amazonaws.com bOl.ugwdevice.net — port 443

cognito-identity.eu-central-l.amazonaws.com
a2etju7iemiltgc-ats.iot.eu-central-l.amazonaws.com
rgt.srviygles.com

hbpm-ecll.srvygles.com

camapis-ecl.srvygles.com

camapis.srvygles.com

camapi-ecl.srvygles.com

camapi.srvygles.com

mds»eclsmﬁles‘com

aOl.ugwdevice.net — port 443
bOl.ugwdevice.net — port 443

cnvextdata—an1s.srv.iiles4com — iort 443 iotreban je samo za daljinsku aktivaciju CCA na iosto‘ec’im uredajima sa eRDS

‘ device.c-cdsknn.net — port 443 ‘ a02.c-cdsknn.net — port 443 ‘

‘ device02.c-cdsknn.net — port 443 ‘ ‘
hbp-ecll.srvygles.com — port 443 bOl.ugwdevice.net — port 443
kinesis.eu-central-l.amazonaws.com — port 443 cnvextdata-anls.srvygles.com — port 443

cognito-identity.eu-central-l.amazonaws.com — port 443 camapi-ecl.srvygles.com — port 443

a2etju7iemltgc-ats.iot.eu-central-l.amazonaws.com —
port 443 ili port 8883

camapis-ecl.srvygles.com — port 443

rgt.srviygles.com — port 443 camapi.srvygles.com — port 443
hbpm-ecll.srvygles.com - port 443 camapis.srvygles.com — port 443
aOl.ugwdevice.net — port 443 dcf-ecl.srvygles.com — port 443
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http://hbp-ec1l.srv.ygles.com
http://rgt.srv.ygles.com
http://kinesis.eu-central-1.amazonaws.com
http://camapi.srv.ygles.com
http://cognito-identity.eu-central-1.amazonaws.com
http://camapi-ec1.srv.ygles.com
http://a2etju7iem1tgc-ats.iot.eu-central-1.amazonaws.com
http://hbpm-ec1l.srv.ygles.com
http://v1.XX
http://b01.ugwdevice.net
http://v2.XX
http://v2.XX
http://rgt.srv.ygles.com
http://hbp-ec1l.srv.ygles.com
http://hbpm-ec1l.srv.ygles.com
http://kinesis.eu-central-1.amazonaws.com
http://camapi-ec1.srv.ygles.com
http://cognito-identity.eu-central-1.amazonaws.com
http://camapis-ec1.srv.ygles.com
http://a2etju7iem1tgc-ats.iot.eu-central-1.amazonaws.com
http://camapi.srv.ygles.com
http://rgt.srv.ygles.com
http://camapis.srv.ygles.com
http://hbpm-ec1l.srv.ygles.com
http://mds-ec1.srv.ygles.com
http://camapi-ec1.srv.ygles.com
http://gdlp01.c-wss.com
http://camapis-ec1.srv.ygles.com
http://www-ec1.srv.ygles.com
http://camapi.srv.ygles.com
http://cam-ec1.srv.ygles.com
http://camapis.srv.ygles.com
http://mds-ec1.srv.ygles.com
http://gdlp01.c-wss.com
http://www-ec1.srv.ygles.com
http://cam-ec1.srv.ygles.com
http://hbp-ec1l.srv.ygles.com
http://a01.ugwdevice.net
http://kinesis.eu-central-1.amazonaws.com
http://b01.ugwdevice.net
http://cognito-identity.eu-central-1.amazonaws.com
http://a2etju7iem1tgc-ats.iot.eu-central-1.amazonaws.com
http://rgt.srv.ygles.com
http://hbpm-ec1l.srv.ygles.com
http://camapis-ec1.srv.ygles.com
http://camapis.srv.ygles.com
http://camapi-ec1.srv.ygles.com
http://camapi.srv.ygles.com
http://mds-ec1.srv.ygles.com
http://a01.ugwdevice.net
http://b01.ugwdevice.net
http://cnvextdata-an1s.srv.ygles.com
http://device.c-cdsknn.net
http://a02.c-cdsknn.net
http://device02.c-cdsknn.net
http://hbp-ec1l.srv.ygles.com
http://b01.ugwdevice.net
http://kinesis.eu-central-1.amazonaws.com
http://cnvextdata-an1s.srv.ygles.com
http://cognito-identity.eu-central-1.amazonaws.com
http://camapi-ec1.srv.ygles.com
http://a2etju7iem1tgc-ats.iot.eu-central-1.amazonaws.com
http://camapis-ec1.srv.ygles.com
http://rgt.srv.ygles.com
http://camapi.srv.ygles.com
http://hbpm-ec1l.srv.ygles.com
http://camapis.srv.ygles.com
http://a01.ugwdevice.net
http://dcf-ec1.srv.ygles.com
http://srv.ygles.com
http://amazonaws.com
http://c-cdsknn.net
http://ugwdevice.net
http://canon.com
http://canon-europe.com
http://canon.rs

