|GURIA E INFORMAGIONIT
Canon \EeMAINTENANGE
ECANON-IT

eMaintenance e Canon-it kujdeset pér
menaxhimin dhe administrimin e té gjitha
pajisjeve tuaja Canon, té lidhura né rrjet
me MFP-né dhe SFP-né, duke ndjekur
protokollet e rrepta té sigurisé.



PJESA T PYETJETE
SHPESHTA

Ky dokument synon t'u pérgjigjet
pyetjeve kryesore pér siguriné
gé mund té keni né lidhje me

eMaintenance. Pér informacion
té métejshém lidhur me
siguriné e integruar né
eMaintenance, kontaktoni
pérfagésuesin lokal té
Canon-it.

@ Kush i zotéron
té dhénat e mia?

Né té gjitha rastet, té& dhénat
tuaja zotérohen nga ju,
Canon-i éshté vetém
pérpunuesi i miratuar
i té dhénave té klientit
né eMaintenance.



@ Kush mund t'i aksesojé té dhénat e mia?

Canon-i ofron qasje té
shtresézuar pér rregullimin
e aksesit né té dhéna, duke
pérfshiré:

» Kontrolle té aksesit fizik —
Vetém personat e autorizuar
lejohen té kené akses fizik te
mjediset, godinat ose sallat e
ruajtjes sé té dhénave personale.

» Kontrollet e aksesit né sistem -
Sistemet gé pérpunojné té
dhénat personale mund té
aksesohen vetém me autorizim
té bazuar né rolet e pérdoruesit
dhe me lejet pérkatése.

« Kontrollet e aksesit né té dhéna -
Personat gé kané té drejté té
pérdorin sistemet e pérpunimit
té té dhénave, marrin akses
vetém te té dhénat personale gé
ata kané té drejté té aksesojné.

« Kontrollet e transmetimit té té
dhénave — Pérvecgse kur éshté
e nevojshme pér ofrimin e
shérbimeve né pérputhje me
marréveshjen pérkatése, té
dhénat personale nuk duhet té
lexohen, kopjohen, modifikohen
ose té higen pa autorizim, gjaté
transferimit.

» Kontrollet e hedhjes sé té
dhénave - Canon-i zbaton masa
té cilat mundésojné né ményré
prapavepruese ekzaminimin
dhe pércaktimin nése dhe nga
kush jané hedhur, modifikuar
ose hequr té dhénat personale
nga sistemet e pérpunimit té té
dhénave té Canon-it.

« Kontrollet e punés - Té

gjithé punonjésit e Canon-it,
nénpérpunuesit e kontraktuar
ose ofruesit e tjeré té shérbimit,
jané té detyruar sipas

kontratés qé té respektojné
konfidencialitetin e té gjitha
informacioneve delikate.

Kontrollet e ndarjes sé té
dhénave - Té dhénat personale
ruhen dhe aksesohen vetém
nga pérdoruesi individual i
eMaintenance té klientit.

Aksesi né té dhéna kontrollohet
duke marré masat e méposhtme:

Si pjesé e Politikés sé Sigurisé sé
Canon-it, té dhénat personale
kérkojné té paktén té njéjtin
nivel mbrojtjeje si informacioni
“konfidencial”.

Aksesi né té dhéna personale
jepet vetém né rast se ekziston
nevoja pér té pasur informacion.
Personeli ka akses tek
informacioni gé i duhet pér té
pérmbushur detyrén.

Masat e sigurisé gé mbrojné
aplikacionet e pérpunimit té té
dhénave personale kontrollohen
rregullisht. Pér kété géllim,
Canon-i kryen kontrolle té
brendshme dhe té jashtme té
sigurisé, dhe teste depértimi né
sistemet e veta té IT-sé.

Té dhénat personale nuk duhet té
lexohen, kopjohen, modifikohen
ose té higen pa autorizim gjaté
kohés sé pérpunimit, pérdorimit
dhe ruajtjes.



@ A jané té dhénat e
mia té enkriptuara?
Té dhénat e ruajtura né shérbimin

e resé kompjuterike AWS jané té
enkriptuara.

Kur té dhénat transferohen mes
Canon-it dhe klientéve té tij, ky veprim
kryhet gjithmoné pérmes protokolleve
té transferimit me enkriptim té sigurt.

Té dhénat personale gé mund

té ruhen kur pérdoret shérbimi
opsional i krijimit té kopjes rezervé
té té dhénave ose shérbimi i
mbéshtetjes sé instalimit, si p.sh.

té dhénat e adresarit té pajisjes,
enkriptohen duke pérdorur AES-256.

Si ndahen té dhénat
e mia nga té dhénat
e klientéve té tjeré?

Té dhénat personale pérpunohen
duke ndjekur kontrollet e
meéposhtme té ndarjes:

Canon-i pérdor kontrolle té
pérshtatshme teknike pér té arritur
ndarjen logjike té té dhénave té klientit.

Ku éshté e zbatueshme, struktura e
degézuar me shumé shtresa i siguron
pérdoruesit kryesor gé té keté akses
te nénpérdoruesit e tij, megjithése
nénpérdoruesi nuk mund té keté
akses te pérdorues té tjeré té té njéjtit
nivel ose té njé niveli mé té larté (si
p.sh. niveli i pérdoruesve kryesoré).

Cfaré té dhénash
mblidhen nga
eMaintenance?

Shumica e té& dhénave té
mbledhura dhe té pérdorura
nga eMaintenance jané té dhéna
jopersonale té identifikueshme
nga pajisja, si p.sh. klienti,

emri i pajisjes, numri i serisé,
vendndodhja, adresa IP, statusi
dhe njoftimet.

Informacioni i méposhtém nuk
mblidhet nga eMaintenance:
informacioni né lidhje me operimin
e pérdoruesit, siemri i pérdoruesit*,
data/ora, emri i dokumentit,
pérmbajtja e punés (t& dhénat e
imazhit/printimit) né rast KOPJIMI,
PRINTIMI, SKANIMI dhe DERGIMI.

A e auditon Canon-i
°%0° ) siguriné né rené

e vet kompjuterike?

Canon-i kryen audite té ndryshme
si tregues té statusit té zbatimit
té sigurisé sé informacionit té
shérbimeve gé ofron né rené
kompjuterike, né ményré gé

té sigurohet se Canon-i dhe
klientét e tij t& mund t'i pérdorin
shérbimet me besim.

Pér té verifikuar masat e sigurisé
sé eMaintenance, njé palé e treté
kryen rregullisht teste depértimi.

*Gjaté pérdorimit té shérbimit opsional

té krijimit té kopjes rezervé té té dhénave
ose shérbimit t& mbéshtetjes sé instalimit,
mund té& mblidhen té dhéna siemri i
pérdoruesit ose adresa e email-it nése
gjenden né adresarin e pajisjes, por vetém
me marréveshje té veganté me klientin.



A éshté infrastruktura

e resé kompjuterike té
eMaintenance e sigurt?
Shérbimi eMaintenance mbahet né

platformén AWS, me vendndodhje
né Frankfurt, Gjermani.

A ka eMaintenance
ndonjé certifikim
kundrejt ndonjé
standardi té
réndésishém té sigurisé?

Qendra e Zhvillimit té Printimit
Dixhital té Canon Inc. éshté

e certifikuar sipas standardit
ndérkombétar ISO/IEC 27001.
Certifikimi i marré lidhet

me zhvillimin e Shérbimit té
Monitorimit té Canon Inc.(duke
pérfshiré eMaintenance Suite) pér
pajisjet shuméfunksionale (MFD)
dhe printerét.

Me marrjen e ISO/IEC 27001 dhe
ISO/IEC 27017, Canon Inc. mund
té konfirmojé se proceset e tij té
sigurisé jané té certifikuara nga

palé té treta sipas njé standardi

té njohur ndérkombétarisht.

Ky standard demonstron
pérkushtimin e Canon Inc. ndaj
sigurisé sé informacionit brenda
kompanisé dhe té shérbimeve
online gé ofrojmé:

» Konfidencialitet — siguria
se informacioni éshté i
aksesueshém vetém nga
personat e autorizuar.

Integritet - mbrojtja e saktésisé
dhe plotésisé sé informacionit
dhe té ményrave té pérpunimit.

» Disponueshmeéri - siguria se
pérdoruesit e autorizuar kané
akses né informacion, kur nevojitet.

ISO/IEC 27001 kérkon rishikim té
rregullt dhe nénkupton se funksionet
e shérbimit t& monitorimit po
zhvillohen dhe ofrohen nga njé
organizaté e sigurt, e cila éshté
konfirmuar nga certifikime té
paléve té treta sipas standardeve
té dakordésuara ndérkombétare.

ISO/IEC 27001 pérfshin pjesérisht
edhe ISO/IEC 27017, e cila
pércakton kontrollet shtesé té
sigurisé, vecanérisht pér ofruesit

e shérbimit té resé kompjuterike.
Standardi pércakton kuadrin

e sigurisé sé informacionit pér
organizatat gé pérdorin shérbimet
e resé kompjuterike.

Canon-i ka zgjedhur ta respektojé
kété kod praktike pér kontrollet

e sigurisé sé informacionit, sepse
klientét e shérbimit té resé
kompjuterike jané mé té sigurt
kur ofrohet njé qasje konsistente
dhe gjithépérfshirése ndaj sigurisé
sé informacionit.



LEGIJENDA

CCA - Agjenti i Lidhjes me René Kompjuterike
CDCA - Agjenti i Canon-it pér Mbledhjen
e té& Dhénave

RMT. DIAG. MEAP - Diagnostikimi MEAP
nga Distanca

Té dhéna té
ndryshme té pajisjes
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Portali eM i

eRDS - Sistemi i Diagnostikimit
nga Distanca i integruar

RDMS - Shérbimi i Shpérndarjes
dhe Menaxhimit nga Distanca
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Pérditésimet e
firmuerit dhe
té aplikacionit
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CDCA

Canon-it/ Ofruesit
té Shérbimit

PJESA 2: KERKESATE
INFRASTRUKTURES SE eM

eM pérdor disa agjenté lokalé dhe aplikacione softuerike

pér té mundésuar komunikimin mes pajisjeve té Canon-it
dhe shérbimit eM. Né varési té njé serie faktorésh, si lloji i
pajisjes, konfigurimi i infrastrukturés lokale dhe kérkesat
e shérbimit, secili klient mund té aktivizojé njé ose mé

shumeé prej tyre.



Opsionet jané si mé poshté:

CCA (Agjenti i Lidhjes me
René Kompjuterike)

CCA-ja éshté agjentimé i

fundit i integruar né pajisje pér
eMaintenance, i cili vepron brenda
né pajisje pa gené nevoja gé né
rrjetin tuaj té instalohet njé agjent
i vecanté pér mbledhjen e té
dhénave. Duke gené se mund té
mbledhé njé gamé mé té gjeré té
té dhénave té pajisjes, lidhja me
CCA-né nevojitet pér té pérfituar
nga té gjitha funksionet dhe
shérbimet mé té fundit (dhe té
ardhshme) té eMaintenance, duke
pérfshiré Diagnozén e Parashikuar
me IA dhe Riparimin. CCA-ja
mund té shtohet né pajisjet
ekzistuese qé pérdorin eRDS.

CDCA (Agjenti i Canon-it pér
Mbledhjen e té Dhénave)

Ky éshté njé agjent i instaluar né
kompjuter pér eMaintenance.
Ky softuer monitorimi éshté i
instaluar né njé kompjuter lokal
né rrjetin e klientit.

RMT. DIAG. MEAP
(Diagnostikimi MEAP
nga Distanca)

Ky éshté njé agjent softuerik

i integruar né pajisje pér
eMaintenance gé pérdor
platformén MEAP, e cila mund

té pérdoret pér té monitoruar
pajisjen pritése dhe pajisje té tjera
té Canon-it né rrjet. Ideal pér rrjete
mé té vogla, té cilat nuk kérkojné
server CDCA.

eRDS (Sistemi i Diagnostikimit
nga Distanca i integruar)

eRDS éshté njé agjent i hershém

i integruar né pajisje pér
eMaintenance. Softueri i monitorimit
vepron brenda veté pajisjes. eRDS
dérgon informacion pér menaxhimin
e pajisjes te shérbimi eMaintenance
dhe mund té konfigurohet pér té
marré pérditésime té licencave té
firmuerit dhe té aplikacionit MEAP.

RDMS (Shérbimi i Shpérndarjes
dhe Menaxhimit nga Distanca)

Aktivizon ofruesit e autorizuar
té shérbimit té Canon-it pér té
menaxhuar produktet dhe licencat
pér aplikacionet MEAP dhe opsionet
iR, si edhe pér pérditésimin e licencave
té firmuerit dhe aplikacionit MEAP.

Shérbimi i Krijimit té Kopjes
Rezervé té té Dhénave

Ky shérbim opsional dérgon né
rené kompjuterike kopjen rezervé té
planifikuar rregullisht pér cilésimet
e ruajtura né pajisjen ruajtése té
brendshme né formé té enkriptuar.
Né rast t& déshtimit t& HDD-s&/SSD-
sé/Kontrolluesit pér té cilin kérkohet
zévendésim, shérbimi i krijimit té
kopjes rezervé té té& dhénave mund
t'i rikthejé té dhénat né pajisje duke
reduktuar ndjeshém kohén e riparimit.

Aksesi i Kérkuar né Rrjet

Pér té mundésuar funksionimin

e eMaintenance, klientéve do t'u
kérkohet té lejojné aksesin né URL té
pérshtatshme, té disponueshme pér
pajisjet Canon népérmjet rrjetit té tyre.
Kérkojini pérfagésuesit tuaj té Canon-it
listén e URL-ve specifike té kérkuara
pér mjedisin tuaj.



URL-TE INDIVIDUALE TE
LIDHJES ME eMAINTENANGE

CCA

hbp-ecll.srvygles.com - Porta 443

Canon-i rekomandon pérdorimin e
karaktereve té veganta (wildcards)
né pérjashtimet e Firewall-it, si:
*srvygles.com *amazonaws.com
*c-cdsknn.net *ugwdevice.net

rgt.srvygles.com - Porta 443

kinesis.eu-central-l.amazonaws.com - Porta 443

camapi.srvygles.com - Porta 443

cognito-identity.eu-central-l.amazonaws.com - Porta 443

camapi-ecl.srvygles.com - Porta 443

a2etju7iemitgc-ats.iot.eu-central-l.amazonaws.com - Porta
443 ose Porta 8883

CDCA v1.XX

bOl.ugwdevice.net

Versioni CDCA v2.XX dhe mé i ri (modaliteti standard)

rgt.srvygles.com

hbpme-ecll.srvygles.com - Porta 443

Versioni CDCA v2.XX dhe mé i ri (modaliteti CCA)

hbp-ecll.srvygles.com

hbpm-ecll.srvygles.com

kinesis.eu-central-l.amazonaws.com

camapi-ecl.srvygles.com

cognito-identity.eu-central-l.amazonaws.com

camapis-ecl.srvygles.com

a2etjuZiemiltgc-ats.iot.eu-central-l.amazonaws.com

camapi.srvygles.com

rgt.srvygles.com

camapis.srvygles.com

hbpm-ecil.srvygles.com

mds-ecl.srvygles.com

camapi-ecl.srvygles.com

gdlpOl.c-wss.com

camapis-ecl.srvygles.com

www-ecl.srvygles.com

camapi.srvygles.com

cam-ecl.srvygles.com

camapis.srvygles.com

mds-ecl.srvygles.com

gdlpOl.c-wss.com

www-ecl.srvygles.com

Pér RMT. DIAG. MEAP (modaliteti CCA v4.0 dhe mé i ri)

hbp-ecll.srvygles.com

cam-ecl.srvygles.com
Pér RMT. DIAG. MEAP (Modaliteti HTTP)

a0l.ugwdevice.net - Porta 443

kinesis.eu-central-l.amazonaws.com

bOl.ugwdevice.net - Porta 443

cognito-identity.eu-central-l.amazonaws.com

a2etjuZiemltgc-ats.iot.eu-central-l.amazonaws.com

rgt.srvygles.com

hbpm-ecll.srvygles.com

camapis-ecl.srvygles.com

camapis.srvygles.com

camapi-ecl.srvygles.com

camapi.srvygles.com

aOl.ugwdevice.net - Porta 443

mds—ec].srv.ﬁles.com

bOl.ugwdevice.net - Porta 443

cnvextdata-anls.srvygles.com - Porta 443 kérkohet vetém
Pér RDMS

pér aktivizimin nga distanca té CAA-sé né pajisjet ekzistuese me eRDS

device.c-cdsknn.net - Porta 443

a02.c-cdsknn.net - Porta 443

‘ device02.c-cdsknn.net - Porta 443

it té Kopjes Rezervé té té Dhénave

hbp-ecll.srvygles.com - Porta 443

bOl.ugwdevice.net - Porta 443

kinesis.eu-central-l.amazonaws.com - Porta 443

cnvextdata-anls.srvygles.com - Porta 443

cognito-identity.eu-central-l.amazonaws.com - Porta 443

camapi-ecl.srvygles.com - Porta 443

a2etju7iemitgc-ats.iot.eu-central-l.amazonaws.com - Porta
443 ose Porta 8883

camapis-ecl.srvygles.com - Porta 443

rgt.srvygles.com - Porta 443

camapi.srvygles.com - Porta 443

hbpm-ecll.srvygles.com - Porta 443

camapis.srvygles.com - Porta 443

a0l.ugwdevice.net - Porta 443

dcf-eclsrvygles.com - Porta 443
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