EZPIECZENSTWD
Canon (NFORMACI Z GANON
MAINTENANGE

Ustuga eMaintenance firmy Canon obejmuje
zarzadzanie i administrowanie wszystkimi
sieciowymi urzadzeniami wielofunkcyjnymi
i drukarkami jednofunkcyjnymi firmy
Canon z zachowaniem rygorystycznych
protokotéw bezpieczenstwa.



GZESG 1. CZESTD
LADAWANE PYTANIA

Ten dokument ma zapewnic¢
odpowiedzi na gtéwne pytania
dotyczace bezpieczenstwa,
ktére moga pojawic sie w
zwiazku z korzystaniem z ustugi
eMaintenance (eM). Aby uzyskac¢
wiecej informacji na temat
zabezpieczen wbudowanych
w ustuge eMaintenance, nalezy
skontaktowac sie z lokalnym
przedstawicielem firmy Canon.

@ Kto jest
wiascicielem

moich danych?

We wszystkich
przypadkach, w ktérych
dane sa wtasnoscia
uzytkownika, firma
Canon jest tylko
zatwierdzonym
podmiotem
przetwarzajacym
dane eMaintenance
klientow.



Kto moze uzyskac¢ dostep do moich danych?

Firma Canon stosuje
wielowarstwowe podejscie do
kontroli dostepu do danych, w tym:

 Fizyczne srodki kontroli dostepu
- dostep fizyczny do obiektéw,
budynkdéw lub pomieszczen,
w ktoérych przechowywane s3
dane osobowe, maja wytacznie
upowaznione osoby.

+ Srodki kontroli dostepu do
systemow - dostep do systemdw
przetwarzajgcych dane osobowe
jest mozliwy wytacznie po
uzyskaniu autoryzacji opartej na
rolach uzytkownika i powigzanych
uprawnieniach.

+ Srodki kontroli dostepu do danych
- 0soby uprawnione do korzystania
z systemow przetwarzania danych
uzyskuja dostep tylko do tych
danych osobowych, do ktérych
maja przyznane prawo dostepu.

« Srodki kontroli transmisji danych
-z wyjatkiem przypadkow, gdy
jest to konieczne do swiadczenia
ustug zgodnie z odpowiednia
umowa, dane osobowe podczas
przesytania nie moga byc¢
odczytywane, kopiowane,
modyfikowane ani usuwane bez
upowaznienia.

« Srodki kontroli wprowadzania
danych - firma Canon
wprowadza srodki umozliwiajace
retrospektywne badanie
i ustalanie, czy i przez kogo dane
osobowe zostaty wprowadzone,
zmodyfikowane lub usuniete z
systemow przetwarzania danych
firmy Canon.

« Srodki kontroli pracy — wszyscy
pracownicy firmy Canon oraz
podwykonawcy przetwarzajacy
dane na podstawie umowy
lub inni dostawcy ustug s3
zobowiagzani umownie do
przestrzegania poufnosci
wszystkich informacji wrazliwych.

+ Srodki kontroli separacji danych —
dane osobowe s3 przechowywane
i dostepne tylko z poziomu
indywidualnego konta dzierzawcy
eMaintenance.

Dostep do danych jest
kontrolowany przy uzyciu
nastepujacych srodkéw:

» W ramach zasad bezpieczenstwa
firmy Canon dane osobowe
wymagajg co najmniej takiego
samego poziomu ochrony jak
informacje ,poufne”.

» Dostep do danych osobowych jest
przyznawany w oparciu o zasade
.potrzeby znajomosci danych”.
Pracownicy maja dostep do
informacji, ktérych potrzebuja do
wypetnienia swoich obowigzkow.

« Srodki bezpieczenstwa chronigce
aplikacje przetwarzajace
dane osobowe s3 regularnie
sprawdzane. W tym celu
firma Canon przeprowadza
wewnetrzne i zewnetrzne kontrole
bezpieczenstwa oraz testy
penetracyjne swoich systemow IT.

* Dane osobowe nie moga byc¢
odczytywane, kopiowane,
modyfikowane ani usuwane
bez upowaznienia w trakcie
przetwarzania, uzytkowania
i przechowywania.



Czy moje dane s3
szyfrowane?
Dane przechowywane w ustudze
chmury AWS sg szyfrowane.

Gdy dane sa przesytane miedzy

firma Canon a jej klientami, odbywa
sie to zawsze za pomoca bezpiecznych
protokotéw transportowych

z szyfrowaniem.

Dane osobowe, ktére moga by¢
przechowywane podczas korzystania

z opcjonalnej ustugi Zapasowej

Kopii Danych (Data Backup Service

/ DBS) lub Ustugi Wsparcia Instalacji
(InstallationSupport Service / ISS), takie
Jjak dane z ksigzki adresowej urzadzenia,
sa szyfrowane za pomoca AES-256.

W jaki sposéb moje
dane s3 oddzielone
od danych innych
klientow?

Dane osobowe s3 przetwarzane przy
uzyciu nastepujacych srodkow kontroli
separacji:

Firmma Canon stosuje odpowiednie
techniczne srodki kontroli w celu
uzyskania logicznej separacji danych
klientow.

W stosownych przypadkach
wielowarstwowa struktura drzewa
zapewnia dzierzawie nadrzednej
dostep do dzierzaw podrzednych,
jednak dzierzawy podrzedne nie moga
uzyskac dostepu do innych dzierzaw
na tym samym lub wyzszym poziomie
(np. do dzierzaw nadrzednych).

Jakie dane s3
gromadzone przez
ustuge eMaintenance?

Wiekszos¢ danych gromadzonych

i uzywanych przez eMaintenance nie
umozliwia identyfikacji uzytkownika.
Sa3 to takie dane, jak klient, nazwa
urzadzenia, numer seryjny, lokalizacja,
adres IP, stan i alerty.

Nastepujace informacje nie

s3 gromadzone przez ustuge
eMaintenance: informacje zwigzane

z dziataniem uzytkownika, takie jak
nazwa uzytkownika* data/godzina,
nazwa dokumentu, zawartos¢ zadania
(dane obrazu / dane wydruku),

w operacjach KOPIOWANIA,
DRUKOWANIA, SKANOWANIA

i WYSYLANIA.

Czy Canon sprawdza
°%0° ) swoje zabezpieczenia

rozwigzah w chmurze?

Canon przeprowadza rézne audyty
jako wskazniki stanu wdrozenia
zabezpieczen informacji w
Swiadczonych ustugach przetwarzania
w chmurze, aby firma i jej klienci mogli
bezpiecznie korzystac z ustug.

W celu weryfikacji srodkow
bezpieczenstwa eMaintenance
regularnie przeprowadzane sg
testy penetracyjne przez podmiot
zewnetrzny.

*W przypadku korzystania z opcjonalnych
ustug DBS oraz ISS, dane osobowe, takie jak
nazwa uzytkownika i adres e-mail, moga
by¢ gromadzone, jesli sg zawarte w ksigzce
adresowej urzadzenia, ale tylko za wyrazna
zgoda klienta.



Czy infrastruktura
chmury dla ustugi
eMaintenance jest
bezpieczna?

Ustuga eMaintenance jest hostowana
na platformie AWS zlokalizowanej we
Frankfurcie w Niemczech.

Czy ustuga
eMaintenance ma
certyfikaty zgodnosci
z ktérymkolwiek
sposréd gtéwnych
standardow
bezpieczenstwa?

Centrum rozwoju druku cyfrowego
firmy Canon Inc. ma certyfikat
zgodnosci z miedzynarodowa norma
ISO/IEC 27001. Uzyskany certyfikat jest
zZwigzany z opracowaniem przez firme
Canon Inc. ustugi monitorowania

(W tym pakietu eMaintenance Suite)
dla urzadzen wielofunkcyjnych (MFD)
i drukarek.

Dzieki zgodnosci z normami ISO/IEC
27001 i ISO/IEC 27017 firma Canon Inc.
moze potwierdzic, ze jej procesy
bezpieczenstwa sa certyfikowane
przez podmiot zewnetrzny pod katem
zgodnosci z miedzynarodowa norma.

Ten standard pokazuje zaangazowanie
firmy Canon Inc. w ochrone informacji
w firmie oraz w naszej ofercie ustug
online:

e Poufnosc¢ — dbatosc o to, aby
informacje byty dostepne tylko dla
upowaznionych osdéb.

¢ Integralnos$¢ - zagwarantowanie
doktadnosci i kompletnosci
informacji oraz metod przetwarzania.

* Dostepnos¢ - zapewnienie
statego dostepu do informacji
autoryzowanym uzytkownikom.

Norma ISO/IEC 27001 wymaga
regularnego przegladu i stosowania
Srodkoéw zapewniajacych, ze

funkcje ustugi monitorowania s3
opracowywane i dostarczane przez
bezpieczna organizacje, ktoéra
uzyskata od podmiotu zewnetrznego
certyfikat zgodnosci z normami
miedzynarodowymi.

Czeé¢ normy ISO/IEC 27001
obejmuje norme ISO/IEC 27017,
ktora okresla dodatkowe srodki
kontroli bezpieczenstwa stosowane
przez poszczegdlnych dostawcow
ustug w chmurze. Przedstawia ona
ramy bezpieczenstwa informacji dla
organizacji korzystajacych z ustug
w chmurze.

Firma Canon zdecydowata sie
stosowac sie do tego kodeksu
postepowania w zakresie srodkéw
kontroli bezpieczenstwa informaciji,
poniewaz zapewnia on bezpieczenstwo
jej klientom korzystajgcym z ustug

w chmurze, umozliwiajac spojne

i kompleksowe podejscie do
bezpieczerstwa informacji.
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GZESG 2. WYMAGANIA DOTYGZACE
INFRASTRUKTURY eM

Ustuga eM korzysta z kilku lokalnych agentéw i aplikacji,
aby zapewni¢ komunikacje miedzy urzadzeniami Canon
a ustuga eM. W zaleznosci od takich czynnikéw jak

typ urzadzenia, konfiguracja lokalnej infrastruktury

i wymagania serwisowe kazdy klient moze miec¢ rézne
opcje (jedna lub kilka).



Dostepne s hastepujace opcje:

CCA (Cloud Connection Agent)

CCA to najnowszy, wbudowany w
urzadzenie agent eMaintenance,
ktory dziata wewnetrznie na
urzadzeniu, wiec nie trzeba
instalowac oddzielnego agenta
gromadzenia danych. Poniewaz
moze on gromadzi¢ szerszy zakres
danych urzadzenia, tacznos¢ CCA
jest niezbedna do korzystania ze
wszystkich najnowszych (i przysziych)
funkcji i ustug eMaintenance, w tym
diagnostyki predykcyjnej i naprawy
opartej na Al. CCA mozna doda¢ do
istniejacych urzadzen z eRDS.

CDCA (Canon Data Collection
Agent)

Jest to agent eMaintenance
zainstalowany na komputerze.

To oprogramowanie monitorujgce jest
instalowane na lokalnym komputerze
w sieci klienta.

RMT. DIAG. MEAP
(Remote Diagnostics MEAP)

Jest to wbudowane w urzadzenie
oprogramowanie agenta
eMaintenance korzystajgce

z platformy MEAP, ktére moze

by¢ uzywane do monitorowania
urzadzenia gtéwnego i innych
urzadzen firmy Canon w sieci. Jest
ono idealne do mniejszych sieci, ktére
nie wymagaja serwera CDCA.

eRDS (embedded Remote
Diagnostic Service)

eRDS jest starszym, wbudowanym
agentem do eMaintenance.

To oprogramowanie monitorujgce
dziata wewnetrznie na samym
urzadzeniu. System eRDS wysyta
informacje o zarzadzaniu urzadzeniami
do ustugi eMaintenance i moze

by¢ skonfigurowany do odbierania
aktualizacji oprogramowania
uktadowego i licencji aplikacji MEAP.

RDMS (Remote Distribution &
Management Service)

Umozliwia autoryzowanym dostawcom
ustug firmy Canon zarzadzanie
produktami i licencjami na aplikacje
MEAP i opcje IR, a takze aktualizowanie
oprogramowania uktadowego i licencji
aplikacji MEAP.

DBS (Data Backup Service)

Ta opcjonalna ustuga regularnie
tworzy wedtug harmonogramu kopie
zapasowa ustawien przechowywanych
W pamieci masowej urzadzenia w
postaci zaszyfrowanej w chmurze.

W przypadku awarii dysku HDD/

SSD lub kontrolera i konieczosci jego
wymiany ustuga tworzenia kopii
zapasowych danych moze przywrécié
dane do urzadzenia, znacznie skracajac
Czas naprawy.

Wymagany dostep do sieci

Aby ustuga eMaintenance mogta
dziata¢, klienci sa proszeni o
udostepnienie w sieci odpowiednich
adreséw URL na potrzeby urzadzen
firmy Canon. Aby uzyska¢ liste
adreséw URL wymaganych w danym
Srodowisku, nalezy skontaktowac sie
Z przedstawicielem firmy Canon.



-
Firma Canon zaleca stosowanie symboli
wieloznacznych w wyjatkach zapory,

y

na przyktad:

*srvygles.com *amazonaws.com
e e *.c-cdsknn.net *ugwdevice.net

CCA

hbp-ecll.srvygles.com — port 443 rgt.srvygles.com — port 443
kinesis.eu-central-l.amazonaws.com — port 443 camapi.srvygles.com — port 443
cognito-identity.eu-central-l.amazonaws.com — port 443 camapi-ecl.srvygles.com — port 443

a2etju7iemitgc-ats.iot.eu-central-l.amazonaws.com - port hbpm-ecll.srvygles.com - port 443
443 lub 8883

CDCA wersja 1.XX
\ bOl.ugwdevice.net

CDCA wersja 2.XX lub nowsza (tryb standardowy) CDCA wersja 2.XX lub nowsza (tryb CCA)
rgt.srvygles.com hbp-ecll.srvygles.com
hbpm-ecll.srvygles.com kinesis.eu-central-l.amazonaws.com
camapi-ecl.srvygles.com cognito-identity.eu-central-l.amazonaws.com
camapis-ecl.srvygles.com a2etju7iemitgc-ats.iot.eu-central-l.amazonaws.com
camapi.srvygles.com rgt.srvygles.com

camapis.srv.ygles.com hbpm-ecll.srvygles.com
mds-ecl.srvygles.com camapi-ecl.srvygles.com

gdlpOl.c-wss.com camapis-ecl.srvygles.com
www-ecl.srvygles.com camapi.srvygles.com

cam-ecl.srvygles.com camapis.srvygles.com

mds-ecl.srvygles.com

gdlpOl.c-wss.com

www-ecl.srvygles.com

cam-ecl.srvygles.com

Dla RMT. DIAG. MEAP (tryb CCA w wers;ji 4.0 lub nowszej) = Dla RMT. DIAG. MEAP (tryb HTTP)
hbp-ecll.srvygles.com a0l.ugwdevice.net — port 443
kinesis.eu-central-l.amazonaws.com bOl.ugwdevice.net — port 443

cognito-identity.eu-central-l.amazonaws.com
a2etju7iemitgc-ats.iot.eu-central-l.amazonaws.com
rgt.srvygles.com

hbpm-ecll.srvygles.com

camapis-ecl.srvygles.com

camapis.srvygles.com

camapi-ecl.srvygles.com

camapi.srvygles.com

mds-ecl.srvygles.com

a0l.ugwdevice.net — port 443
bOl.ugwdevice.net - port 443
cnvextdata-anls.srvygles.com — port 443 jest wymagany tylko do zdalnej aktywacji CCA na istniejgcych urzadzeniach z eRDS
Dla RDMS
device.c-cdsknn.net — port 443 a02.c-cdsknn.net — port 443
‘ device02.c-cdsknn.net - port 443 ‘
Dla ustugi Data Backup Service

hbp-ecll.srvygles.com — port 443 bOl.ugwdevice.net - port 443
kinesis.eu-central-l.amazonaws.com - port 443 cnvextdata-anls.srvygles.com — port 443
cognito-identity.eu-central-l.amazonaws.com — port 443 camapi-ecl.srvygles.com — port 443
a2etju7iemitgc-ats.iot.eu-central-l.amazonaws.com — port e _
443 |ub 8883 camapis-ecl.srvygles.com — port 443
rgt.srvygles.com — port 443 camapi.srvygles.com — port 443
hbpm-ecll.srvygles.com — port 443 camapis.srvygles.com — port 443
a0l.ugwdevice.net — port 443 dcf-ecl.srvygles.com — port 443
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http://hbp-ec1l.srv.ygles.com
http://rgt.srv.ygles.com
http://kinesis.eu-central-1.amazonaws.com
http://camapi.srv.ygles.com
http://cognito-identity.eu-central-1.amazonaws.com
http://camapi-ec1.srv.ygles.com
http://a2etju7iem1tgc-ats.iot.eu-central-1.amazonaws.com
http://hbpm-ec1l.srv.ygles.com
http://b01.ugwdevice.net
http://rgt.srv.ygles.com
http://hbp-ec1l.srv.ygles.com
http://hbpm-ec1l.srv.ygles.com
http://kinesis.eu-central-1.amazonaws.com
http://camapi-ec1.srv.ygles.com
http://cognito-identity.eu-central-1.amazonaws.com
http://camapis-ec1.srv.ygles.com
http://a2etju7iem1tgc-ats.iot.eu-central-1.amazonaws.com
http://camapi.srv.ygles.com
http://rgt.srv.ygles.com
http://camapis.srv.ygles.com
http://hbpm-ec1l.srv.ygles.com
http://mds-ec1.srv.ygles.com
http://camapi-ec1.srv.ygles.com
http://gdlp01.c-wss.com
http://camapis-ec1.srv.ygles.com
http://www-ec1.srv.ygles.com
http://camapi.srv.ygles.com
http://cam-ec1.srv.ygles.com
http://camapis.srv.ygles.com
http://mds-ec1.srv.ygles.com
http://gdlp01.c-wss.com
http://www-ec1.srv.ygles.com
http://cam-ec1.srv.ygles.com
http://hbp-ec1l.srv.ygles.com
http://a01.ugwdevice.net
http://kinesis.eu-central-1.amazonaws.com
http://b01.ugwdevice.net
http://cognito-identity.eu-central-1.amazonaws.com
http://a2etju7iem1tgc-ats.iot.eu-central-1.amazonaws.com
http://rgt.srv.ygles.com
http://hbpm-ec1l.srv.ygles.com
http://camapis-ec1.srv.ygles.com
http://camapis.srv.ygles.com
http://camapi-ec1.srv.ygles.com
http://camapi.srv.ygles.com
http://mds-ec1.srv.ygles.com
http://a01.ugwdevice.net
http://b01.ugwdevice.net
http://cnvextdata-an1s.srv.ygles.com
http://device.c-cdsknn.net
http://a02.c-cdsknn.net
http://device02.c-cdsknn.net
http://hbp-ec1l.srv.ygles.com
http://b01.ugwdevice.net
http://kinesis.eu-central-1.amazonaws.com
http://cnvextdata-an1s.srv.ygles.com
http://cognito-identity.eu-central-1.amazonaws.com
http://camapi-ec1.srv.ygles.com
http://a2etju7iem1tgc-ats.iot.eu-central-1.amazonaws.com
http://camapis-ec1.srv.ygles.com
http://rgt.srv.ygles.com
http://camapi.srv.ygles.com
http://hbpm-ec1l.srv.ygles.com
http://camapis.srv.ygles.com
http://a01.ugwdevice.net
http://dcf-ec1.srv.ygles.com

