C TR ARATKAISUT
ATOT N SONITOR-PALVELD

Canonin Monitori-palvelu huolehtii
kaikkien verkkoon liitettyjen Canonin
monitoimilaitteiden ja tulostimien
hallinnasta seka varmistaa, etta
tietoturvakaytantéja noudatetaan.



0SA1; USEIN KYSYTTYJA
KYSYMYKSIA

Tama dokumentti vastaa
tarkeimpiin Monitori-
palveluun liittyviin
tietoturvakysymyksiin.
Lisatietoja Monitori-palvelun
sisaltamasta tietoturvasta
saat paikalliselta Canon-
edustajalta.

@ Kuka omistaa
minun tietoni?

Kaikissa tapauksissa

omistat tietosi itse,
Canon on vain
asiakkaiden Monitori-

tietojen kasittelija.



@ Kuka voi kayttaa tietojani?

Tietojen saatavuuden saantelyyn
Canon tarjoaa monitasoisen

lahestymistavan, joka kasittda mm.

seuraavat:

« Fyysinen kaytdnvalvonta - Vain
valtuutetut henkilot paasevat
fyysisesti Canonin tiloihin,
rakennuksiin tai huoneisiin,
joissa henkildtietoja kasitellaan.

Jarjestelmaan paasyn valvonta -
Henkildtietoja kasittelevia
jarjestelmia voidaan kayttaa vain
kayttajarooleihin ja niihin liittyviin
kayttoéoikeuksiin perustuvalla
luvalla.

Tietojen kayton valvonta -
Henkildt, joilla on oikeus kayttaa
tietojenkasittelyjarjestelmia,
paasevat kasiksi vain niihin
henkilotietoihin, joihin heilla on
oikeus.

» Tietojensiirron valvonta -
Henkilotietoja ei saa lukea,
kopioida, muuttaa tai poistaa
ilman lupaa siirron yhteydessa,
paitsi jos se on tarpeen palvelujen
tarjoamiseksi asianomaisen
sopimuksen mukaisesti:

Tietojen syoton valvonta -
Canon toteuttaa toimenpiteitd,
joiden avulla voidaan
jalkikateen tutkia ja selvittag,
onko henkildtietoja sydtetty,
muutettu tai poistettu Canonin
tietojenkasittelyjarjestelmistd, ja
jos on, niin kenen toimesta.

» Toiden valvonta - Kaikki Canonin
tydntekijat ja sopimussuhteiset
alihankkijat tai palveluntarjoajat
ovat sopimuksen mukaan
velvollisia kunnioittamaan
kaikkien arkaluonteisten tietojen
luottamuksellisuutta.

» Tietojen erottelun valvonta -
Henkilotietoja tallennetaan ja
niihin paasee kasiksi vain kunkin
asiakkaan yksittaisen Monitori-
jarjestelman tilin kautta.

Tietojen kayttda valvotaan
seuraavin toimenpitein:

* Osana Canonin
tietoturvakaytantoa henkildtiedot
edellyttavat vahintaan
samaa suojaustasoa kuin
"luottamukselliset” tiedot.

» Paasy henkildtietoihin
mydnnetaan tiedonsaantitarpeen
perusteella. Henkildkunnalla
on paasy niihin tietoihin,
joita se tarvitsee tehtaviensa
hoitamiseksi.

« Henkildtietoja kasittelevia
sovelluksia suojaavat turvatoimet
tarkistetaan saanndllisesti. Tata
varten Canon suorittaa IT-
jarjestelmiensa suhteen sisaisia ja
ulkoisia tietoturvatarkastuksia ja
penetraatiotesteja.

o Kasittelyn, kayton ja sailytyksen
yhteydessa henkildtietoja ei saa
|lukea, kopioida, muuttaa tai
poistaa ilman lupaa.



Onko tietoni
salattu?

AWS-pilvipalveluun tallennetut
tiedot on salattu.

Tietojen siirtaminen Canonin ja
sen asiakkaiden valilla tapahtuu
aina tietoturvallisesti salattujen
protokollien avulla.

Henkilokohtaiset tiedot,
jotka saatetaan tallentaa
valinnaisen laiteasetusten
varmuuskopiointipalvelun tai
asennustukipalvelun kayton
yhteydessa, kuten laitteen
osoitekirjan tiedot, salataan
AES-256 -salausalgoritmilla.

Miten tietoni erotetaan
muiden asiakkaiden
tiedoista?

Henkildtietojen kasittelyssa
kaytetaan seuraavia erottelutoimia:

Canon toteuttaa asiakastietojen
loogisen erottelun kayttamalla
asianmukaisia teknisia kontrolleja.

Tarvittaessa kaytetaan
monikerroksista
kayttooikeusrakennetta, joka
varmistaa etta rakenteen ylatason
tileilla on paasy alatason tileihin,
mutta alempi taso ei paase
kayttamaan muita samalla tai
ylemmalla tasolla olevia tilien
tietoja.

Mita tietoja
Monitori keraa?

Suurin osa Monitori-palvelun
keraamista ja kayttamista
tiedoista on muita kuin
henkildkohtaisesti tunnistettavia
laitetietoja, kuten asiakas, laitteen
nimi, sarjanumero, sijainti,
IP-osoite, tila ja halytykset.

Monitori-palvelu ei keraa
seuraavia tietoja: kayttajan
toimintaan liittyvat tiedot, kuten
kayttajanimi* paivamaara/
kellonaika, asiakirjan nimi, tyon
sisaltd (kuvatiedot/tulostustiedot)
kopioinnin, tulostuksen,
skannauksen ja lahetyksen osalta.

Valvooko Canon
°%0° ) pilvipalvelunsa

tietoturvaa?

Canon suorittaa erilaisia
auditointeja varmistaakseen
tarjoamiensa pilvipalveluiden
tietoturvan. Nain ollen Canon
ja sen asiakkaat voivat kayttaa
kyseisia palveluita luottavaisin
mielin.

Monitori-palvelun tietoturvaan
liittyen kolmas osapuoli suorittaa
saanndllisesti penetraatiotesteja.

*Kaytettdessa valinnaista laiteasetusten
varmuuskopiointipalvelua tai
asennustukipalvelua voidaan kerata
henkildkohtaisia tietoja, kuten kayttajanimi
ja sahkopostiosoite, jos ne sisaltyvat laitteen
osoitteistoon, mutta vain jos asiakkaan
kanssa on asiasta erikseen sovittu.



Onko Monitori-palvelun
pilvi-infrastruktuuri
turvallinen?

Monitori-palvelu tarjotaan AWS-
alustalla, joka sijaitsee Frankfurtissa,
Saksassa.

Onko Monitori-
palvelu sertifioitu
jonkin merkittavan
tietoturvastandardin
mukaisesti?

Canon Inc:n Digital Printing
Development Centre on sertifioitu
kansainvalisen standardin ISO/IEC
27001 mukaisesti. Sertifiointi liittyy
Canon Inc:n monitoimilaitteiden

ja tulostimien yllapitopalvelun
(mukaan lukien eMaintenance Suite)
kehittamiseen.

Saavuttamalla ISO/IEC 27001- ja
ISO/IEC 27017 -sertifikaatit Canon
Inc. pystyy vahvistamaan, etta sen
tietoturvaprosessit on sertifioitu
kolmannen osapuolen toimesta
kansainvalisesti tunnustetun
standardin mukaisesti.

Kyseinen standardi osoittaa Canon
Inc:n sitoutumisen tietoturvaan niin
yrityksessa kuin myos pilvipalvelujen
tarjonnassa:

» Salassapidon turvaaminen —
tietoja voivat kayttaa vain
valtuutetut henkilot.

* Yhtenaisyyden turvaaminen -
tiedot ja prosessit ovat tarkkoja
ja taydellisia.

» Saatavuuden turvaaminen -
valtuutetut kayttajat saavat tiedot
silloin, kun he niita tarvitsevat.

ISO/IEC 27001 edellyttas
saannollista auditointia ja
tarkoittaa, etta eMaintenance
eli Monitori-palvelun toimintoja
kehittaa ja toimittaa turvallinen
organisaatio, joka on vahvistettu
kolmannen osapuolen
sertifioinnilla sovittujen
kansainvalisten standardien
mukaisesti.

Osa ISO/IEC 27001 -standardista
sisaltas ISO/IEC 27017 -standardin,
joka maarittelee lisavaatimuksia
pilvipalveluja tarjoavien yritysten
tietoturvalle. Siina hahmotellaan
tietoturvakehys pilvipalveluja
kayttaville organisaatioille.

Canon on paattanyt noudattaa
naita tietoturvavaatimuksia
koskevia kaytantdja, koska nain
pilvipalveluasiakkaat voidaan pitaa
paremmin turvassa tarjoamalla
heille johdonmukainen ja kattava
lahestymistapa tietoturvaan.
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eM-INFRASTRUKTUURIVAATIMUKSET

Canonin laitteiden ja eMaintenance eli Monitori-
palvelun valiseen viestintaan kaytetaan useita paikallisia
ohjelmistoagentteja ja sovelluksia. Kullakin asiakkaalla
voi olla kaytossa yksi tai useampi naista sovelluksista
riippuen useista tekijoista, joita ovat mm. laitteen tyyppi,
paikallinen infrastruktuuri ja palveluvaatimukset.



Vaihtoehdot ovat seuraavat:

CCA (Cloud Connection
Agent)

CCA on uudemman teknologian
Monitori-jarjestelman agentti,
joka toimii laitteen sisaisesti ilman,
etta verkkoon tarvitsee asentaa
erillista tiedonkeruuagenttia.
Laitetietojen keraamista varten
tarvitaan CCA-yhteys, jotta voidaan
hyodyntaa kaikkia viimeisimpia

(ja tulevia) Monitori-jarjestelman
toimintoja ja palveluita, kuten
tekoalyyn perustuvaa ennakoivaa
diagnostiikkaa ja korjausta.
CCA-yhteys voidaan lisata laitteisiin,
joissa on eRDS.

CDCA (Canon Data
Collection Agent)

Tama on tietokoneeseen
asennettava Monitori-

palvelun agentti. Kyseinen
valvontaohjelmisto asennetaan
asiakkaan verkossa sijaitsevaan
paikalliseen tietokoneeseen.

RMT. DIAG. MEAP (Remote
Diagnostics MEAP)

Tama on MEAP-alustaa kayttavaan
laitteeseen upotettu ohjelmisto,
jota voidaan kayttaa isantalaitteen
ja muiden verkossa olevien Canon-
laitteiden valvontaan. Ihanteellinen
ratkaisu pieniin verkkoihin, joissa ei
tarvita CDCA-palvelinta.

eRDS (embedded Remote
Diagnostic Service)

eRDS on laitteeseen upotettu
Monitori-palvelun agentti. Tama
valvontaohjelmisto toimii sisdisesti
itse laitteessa. eRDS lahettaa laitteen
hallintatietoja Monitori-palveluun ja
se voidaan asettaa vastaanottamaan
laiteohjelmisto- ja MEAP-
sovelluslisenssipaivityksia.

RDMS (Remote Distribution
& Management Service)

Mahdollistaa valtuutettujen
Canon-palveluntarjoajien
tuotteiden ja MEAP-sovellusten ja
iR-optioiden lisenssien hallinnan
seka laiteohjelmiston ja MEAP-
sovelluslisenssien paivityksen.

Laiteasetusten backup-palvelu

Tama lisapalvelu luo pilvipalveluun
ajastetun varmuuskopion sisaiselle
kiintolevylle tallennetuista
asetuksista salatussa muodossa. Jos
kiinto- tai SSD-levyn ohjain vikaantuu
ja vaatii vaihtoa, laitetietojen
varmuuskopiointi palauttaa tiedot
nopeasti laitteeseen, mika lyhentaa
korjausaikaa merkittavasti.

Tarvittava verkkoyhteys

eMaintenance eli Monitori-palvelun
toiminta edellyttaa, etta asiakkaita
pyydetaan antamaan Canon-laitteille
paasy verkon kautta tarvittaviin URL-
osoitteisiin. Canon-edustajaltasi saat
luettelon niista URL-osoitteista, joita
oma ymparistosi edellyttaa.



YKSITTAISET MONITORI-
YHTEYDEN URL-OSOITTEET

CCA
hbp-ecll.srvygles.com - Port 443

Palomuurin rajoituselementtien
suhteen Canon suosittelee
yleismerkkien kayttéa. Esimerkkeja:
*srvygles.com *amazonaws.com
*c-cdsknn.net *ugwdevice.net

rgt.srv.ygles.com - Port 443

kinesis.eu-central-l.amazonaws.com - Port 443

camapi.srvygles.com - Port 443

cognito-identity.eu-central-l.amazonaws.com - Port 443

camapi-ecl.srvygles.com - Port 443

a2etjuZiemltgc-ats.iot.eu-central-l.amazonaws.com -
Port 443 or Port 8883

CDCA v1.XX

\ bOl.ugwdevice.net
CDCA v2.XX ja uudemmat (vakiotila)

rgt.srvygles.com

hbpm-ecll.srvygles.com - Port 443

CDCA v2.XX ja uudemmat (CCA-tila)
hbp-ecll.srvygles.com

hbpm-ecil.srvygles.com

kinesis.eu-central-l.amazonaws.com

camapi-ecl.srvygles.com

cognito-identity.eu-central-l.amazonaws.com

camapis-ecl.srvygles.com

a2etjuZiemltgc-ats.iot.eu-central-l.amazonaws.com

camapi.srvygles.com

rgt.srv.ygles.com

camapis.srv.ygles.com

hbpm-ecll.srvygles.com

mds-ecl.srvygles.com

camapi-ecl.srvygles.ccom

gdlpOl.c-wss.com

camapis-ecl.srvygles.com

www-ecl.srvygles.com

camapi.srvygles.com

cam-ecl.srvygles.com

camapis.srv.ygles.com

mds-ecl.srvygles.com

gdlpOl.c-wss.com

www-ecl.srvygles.com

RMT. DIAG. MEAP (CCA-tila v4.0 ja uudemmat)
hbp-ecll.srvygles.com

cam-ecl.srvygles.com
RMT. DIAG. MEAP (HTTP-tila)

aOl.ugwdevice.net - Port 443

kinesis.eu-central-l.amazonaws.com

bOl.ugwdevice.net - Port 443

cognito-identity.eu-central-l.amazonaws.com

a2etjuZiemltgc-ats.iot.eu-central-l.amazonaws.com

rgt.srvygles.com

hbpm-ecil.srvygles.com

camapis-ecl.srvygles.com

camapis.srvygles.com

camapi-ecl.srvygles.com

camapi.srvygles.com

aOl.ugwdevice.net - Port 443

mds—ed.srv.iiles,com

bOl.ugwdevice.net - Port 443

cnvextdata-anls.srvygles.com —

ortti 443 tarvitaan vain CCA-etdaktivointiin laitteissa, joissa on eRDS.

device.c-cdsknn.net - Port 443

a02.c-cdsknn.net - Port 443

\ deviceO2.c-cdsknn.net - Port 443
Laitetietojen backup-palvelu

hbp-ecll.srvygles.com - Port 443

bOl.ugwdevice.net - Port 443

kinesis.eu-central-l.amazonaws.com - Port 443

cnvextdata-anls.srvygles.com - Port 443

cognito-identity.eu-central-l.amazonaws.com - Port 443

camapi-ecl.srvygles.com - Port 443

a2etjuZiemltgc-ats.iot.eu-central-l.amazonaws.com -
Port 443 or Port 8883

camapis-ecl.srvygles.com - Port 443

rgt.srvygles.com - Port 443

camapi.srvygles.com - Port 443

hbpme-ecll.srvygles.com - Port 443

camapis.srvygles.com - Port 443

aOl.ugwdevice.net - Port 443

dcf-ecl.srvygles.com - Port 443
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