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INLEDNING

Moderna multifunktionsenheter (MFD:er) fran Canon med funktioner for utskrift, kopiering,
scanning, sandning och fax. MFD:er ar datorservrar pa sitt eget satt och kan tillhandahalla ett
antal natverksbaserade tjanster och stor harddisklagring.

Né&r en organisation infor dessa enheter i infrastrukturen finns det ett antal omraden som bor
dvervagas inom den bredare sakerhetsstrategin vars mal ska vara att skydda sekretessen,
integriteten och tillgangligheten for ditt natverkssystem.

Distributionen varierar naturligtvis och organisationer har sina egna specifika sakerhetskrav.
Samtidigt som vi arbetar tillsammans for att sékerstalla att Canon-enheter levereras med
lampliga forsta sékerhetsinstaliningar stravar vi efter att mojliggdra det genom att tillhandahalla
konfigurationsinstallningar som goér att du kan anpassa enheten mer till kraven for din specifika
situation.

Det har dokumentet ar utformat for att tillhandahalla tillrackligt med information fér att du ska
kunna diskutera de mest [ampliga installningarna fér din miljé med Canon eller en Canon-partner.
Vi vill uppmarksamma att inte alla enheter har samma kapacitet och olika systemprogramvaror
kan erbjuda olika funktioner. Nar den slutliga konfigurationen har faststallts kan den tillampas pa
din enhet eller maskinpark. Du kan kontakta Canon eller en Canon-partner féor mer information
och support.
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Vem ar det har dokumentet riktat till?

Det har dokumentet riktar sig till alla som
bryr sig om multifunktionsenheters (MFD)
utformning, implementering och sakerhet i en
natverksinfrastruktur. Det kan omfatta IT- och
natverksspecialister, IT-sakerhetspersonal och
servicepersonal.

Omfattning

| den har guiden férklaras och rekommenderas
konfigurationsinstallningar for tva vanliga
natverksmiljoer, sd att organisationer kan
implementera en MFD-1&sning pad ett sakert satt
baserat pa basta praxis. Dessutom forklaras
(fran version 3.8 av systemprogramvarans
plattform) hur Syslog-funktionen kan

ge feedback i realtid fran MFD:n. De har
installningarna har testats och godkants av
Canons sakerhetsteam.

Vi gbr inga antaganden om specifika
bestdmmelser for olika branscher som kan
innebéara andra sakerhetsanpassningar och som
inte omfattas av det har dokumentet.

Den har guiden skapades utifran den vanliga
funktionsuppsattningen pa imageRUNNER
ADVANCE-plattformen och &ven om all
information har galler fér alla modeller och
serien i imageRUNNER ADVANCE-sortimentet
kan vissa funktioner variera mellan modeller.

Implementera lamplig MFD-sdkerhet for din
miljé

Vi har tagit hansyn till tva vanliga scenarion for
att utforska sakerhetskonsekvenserna av att
implementera en multifunktionsenhet som en
del av natverket:

* En vanlig miljé pa ett litet kontor

 En miljé pa ett stort féretagskontor
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MILJO PA ETT LITET KONTOR

Vanligtvis ar det har en miljo pa ett litet foretag med en natverkstopologi utan segment. Det finns
en eller tva MFD:er for internt bruk och de &r inte tillgangliga via internet.

Mobil utskrift ar tillganglig, men ytterligare I6sningskomponenter kravs. Foér anvandare som
behover skrivartjanster utanféor en LAN-miljé kravs en séker anslutning, med det ingar inte i den

har guiden. Men det ar viktigt att tdnka pa att skydda data som overfors mellan fjiarrenheten och
infrastrukturen for utskrifter.

Bild 1 Natverk pa sma kontor
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Den senaste generationens imageRUNNER ADVANCE-modeller har tradlos natverksanslutning,
vilket innebar att enheten kan anslutas till ett Wi-Fi-natverk. Den kan aven anvandas till

att uppratta en WiFi Direct-anslutning mellan tva punkter med en mobil enhet utan en
natverksanslutning.

Alternativen Bluetooth och NFC &r tillgangliga fér flera enhetsmodeller och anvands fér att
uppratta WiFi Direct-anslutningen for iOS- och Android-enheter.
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ATT TANKA PA MED KONFIGURATIONEN

Observera att om en funktion hos imageRUNNER ADVANCE inte ndmns nedan anses den vara
tillracklig med standardinstaliningarna for den har foretags- och natverksmiljon.

Tabell 1 Att tdnka pa med konfigurationen i en miljd pa ett litet kontor

Funktion hos imageRUNNER
ADVANCE

Beskrivni

Att tinka pa

Servicelage

Tilldter atkomst till installningarna fér serviceldget

Skydda med ett ovanligt [6senord av maximal langd

Tjanstehanteringssystem

Tillater atkomst till flera
enhetsinstallningar som inte ar standard

Skydda med ett ovanligt I6senord av maximal langd

SMB bladdra/skicka

Lagra och hamta till och fran delade Windows-/
SMB-natverk

Systemadministratérer ska enligt policy inte lata
anvandare skapa lokala konton pa sin klientmaskin
for att anvanda till att dela dokument med
imageRUNNER ADVANCE 6ver SMB

Fjarranvandargranssnitt

Webbaserat konfigurationsverktyg

Administratéren fér imageRUNNER ADVANCE ska
aktivera HTTPS for fjarranvandargranssnittet och
avaktivera HTTP-atkomst. Aktivera anvandningen av
autentisering med PIN-kod som &r unik for varje enhet

SNMP

Integrering av natverksévervakning

Avaktivera version 1 och aktivera endast version 3

Skicka till e-post eller IFAX

Skicka e-postmeddelanden fran enheten med
bilagor

Aktivera SSL

Anvand inte POP3-autentiseringen innan du
skickar med SMTP

Anvand SMTP-autentisering

eller e-postadresser att skicka scanningar till

POP3 Hamta och skriv ut dokument automatiskt fran Aktivera SSL
brevladan Aktivera POP3-autentisering
Adressbok/LDAP Anvand katalogtjansten for att sbka hemnummer Aktivera SSL

Anvand inte domaninloggningsuppgifter for att
autentisera mot LDAP-servern. Anvand LDAP-
specifika inloggningsuppgifter

FTP-utskrift

Overfér och hamta dokument till och fran den
inbyggda FTP-servern

Satt pa FTP-autentisering. Tank pa att FTP-trafik
alltid overfors i klartext éver natverket

WebDAV Send

Scanna och lagra dokument pa en annan plats

Aktivera autentisering for WebDAV-delningar

Krypterad PDF

Kryptera dokument

Enligt policy ska kénsliga dokument endast
krypteras med PDF-versionen 1.6 (AES-128)

Séakra utskrifter

Utskriftsjobb skickas till enheten, men stannar i
utskriftskon tills motsvarande PIN-kod anges

Aktivera utskriftsjobb som skyddas av PIN-kod

Héandelseavisering for Syslog

Systemloggningsprotokoll &r ett protokoll enligt
branschstandard som anvands for att skicka
meddelanden om systemloggar eller handelser till
en specifik server som kallas for en Syslog-server

Overvag att rikta Syslog-data for imageRUNNER
till ditt befintliga Syslog-analysverktyg i natverket
eller foretagets SIEM-plattform (Security Event
Management System).

Systemverifiering vid start

Kontrollerar att systemets
programvarukomponenter inte har férsamrats. Det
paverkar tiden fér systemets uppstart minimalt

Aktivera funktion

Inbyggd webblasare

Atkomst till internet via webblédsare

Via administration kan anvandningen av en
webbproxy som filtrerar innehall tillampas for att
undvika atkomst till skadligt eller viralt innehall.
Avaktivera alternativet att skapa favoriter

Bluetooth och NFC
(tillgénglig fran Generation 3-modeller)

Anvands for att uppratta en WiFi Direct-anslutning

Aktivera WiFi Direct fér att tillata direktanslutning
till en mobil enhet. WiFi Direct kan inte anvéndas
nar Wi-Fi anvands for att ansluta till ett natverk

Tradlés LAN-

Ger tradlés atkomst

Anvand WPA-PSK/WPA2-PSK med starka I6senord

PP

Anslut och skicka utskriftsjobb éver IP

Avaktivera IPP
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EN MILJO PA ETT STORT
FORETAGSKONTOR

Det har ar vanligtvis en miljd som spanner dver flera platser och flera kontor, med segmenterad
natverksarkitektur. Den har flera MFD:er distribuerade pa ett separat VLAN som &r tillgangligt for
intern anvdndning via utskriftsservrar. MFD:erna &r inte tillgangliga fran internet.

Den har miljdn har oftast ett permanent team som hanterar natverkskrav och administrativa krav
samt allménna datorproblem, men teamet férvantas inte ha nagon specifik MFD-utbildning.

Det har ar vanligtvis en miljd som spanner dver flera platser och flera kontor, med segmenterad
natverksarkitektur. Den har flera MFD:er distribuerade pa ett separat VLAN som &r tillgangligt for
intern anvdndning via utskriftsservrar. MFD:erna &r inte tillgangliga fran internet.

Bild 2 Arbete pa foretagskontor
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ATT TANKA PA MED KONFIGURATIONEN

Observera att om en funktion hos imageRUNNER ADVANCE inte ndmns nedan anses den vara
tillracklig med standardinstéaliningarna fér den har foretags- och natverksmiljon.

Tabell 2 Att tdnka pad med konfigurationen i en miljd pa ett stort féretagskontor

Funktion hos imageRUNNER
ADVANCE

Beskrivning

Att tanka pa

Servicelage

Tillater dtkomst till instaliningarna fér servicelaget

Skydda med ett ovanligt I6senord av maximal langd

Tjanstehanteringssystem

Ger atkomst till flera enhetsinstallningar som inte ar
standard

Skydda med ett ovanligt I16senord av maximal langd

SMB bladdra/skicka

Lagra och hédmta till och fran delade Windows-/
SMB-natverk

Systemadministratorer ska enligt policy inte lata
anvandare skapa lokala konton pa sin maskin for att
anvanda till att dela dokument med imageRUNNER
ADVANCE 6ver SMB

Fjarranvandargranssnitt

Webbaserat konfigurationsverktyg

Om du foljer de forsta enhetskonfigurationerna
avaktiveras fjarranvandargranssnittet helt genom att
HTTP och HTTPS avaktiveras

SNMP

Integrering av natverksovervakning

Avaktivera version 1 och aktivera endast version 3

Skicka till e-post eller IFAX

Skicka e-postmeddelanden fran enheten med bilagor

Aktivera SSL
Aktivera:
- Certifikatverifiering pad SMTP-servern

Eller om det inte &r gangbart:

- Anvand endast den har funktionen i en miljé som
har en insamlare for system med inkraktaravkanning
i natverket Anvand inte POP3-autentiseringen innan
du skickar med SMTP Anvand SMTP-autentisering

POP3

Hamta och skriv ut dokument automatiskt fran
breviadan

Aktivera SSL
Aktivera:
- Certifikatverifiering pd POP3-servern

Eller om det inte &r gangbart:

- Anvand endast den har funktionen i en miljé som
har en insamlare for system med inkraktaravkanning
i natverket Aktivera POP3-autentisering

Adressbok/LDAP

Anvand katalogtjansten for att séka telefonnummer
eller e-postadresser att skicka scanningar till

Aktivera SSL
Aktivera:
- Certifikatverifiering pa LDAP-servern

Eller om det inte &r gangbart:

- Anvand endast den har funktionen i en miljé som
har en insamlare fér system med inkraktaravkanning
i natverket Anvand inte domaninloggningsuppgifter
for att autentisera mot LDAP-servern. Anvand
LDAP-specifika inloggningsuppgifter

IPP

Anslut och skicka utskriftsjobb 6ver IP

Avaktivera IPP

WebDAV Send

Scanna och lagra dokument pa en annan plats

Aktivera autentisering féor WebDAV-delningar
Aktivera SSL

Tvinga skrivaren att endast tillata filer som slutar med
“filutskriftstillagg” att 6verféras

IEEE802.1X

Autentiseringsmekanism fér natverksatkomst

Stod for EAPOL V1

Krypterad PDF

Kryptera dokument

Enligt policy ska kansliga dokument endast krypteras
med PDF-versionen 1.6 (AES-128)

Krypterad séker utskrift

Utdka skyddet fran séker utskrift genom att kryptera
filen och l6senordet under éverféring

Konfigurera anvéandarnamnet pa fliken Skrivare i
klientskrivarens konfiguration till ett annat
anvandarnamn &n LDAP-/
domaninloggningsuppagifterna fér den anvandaren.
Kontrollera att "Begransa utskriftsjobb” ar av

Automatisk certifikatregistrering

Den automatiska registreringen forbattrar
effektiviteten vid hamtning och distribution av
digitala certifikat

Kraver en natverkscertifikatlosning
for att kunna anvandas

Handelseavisering fér Syslog

Systemloggningsprotokoll &r ett protokoll enligt
branschstandard som anvands for att skicka
meddelanden om systemloggar eller handelser till en
specifik server som kallas fér en Syslog-server

Overvéag att rikta Syslog-data fér imageRUNNER
ADVANCE till ditt befintliga Syslog-analysverktyg i
natverket eller féretagets SIEM-plattform (Security
Event Management System)

Systemverifiering vid start

Kontrollerar att systemets programvarukomponenter
inte har férsédmrats. Det paverkar tiden fér systemets
uppstart minimalt

Aktivera funktion

Tradldst LAN

Ger tradlos atkomst

Anvand WPA-PSK/WPA2-PSK med starka |6senord

WiFi Direct

Anvands for att uppratta en WiFi Direct-anslutning

Avaktivera WiFi Direct

Inbyggd webblasare (tillgénglig fran Generation
3-modeller i andra utgéavan)

Atkomst till internet via webblasare

Tillampa lampliga begrénsningar eller avaktivera
alternativet att hamta filer via webblasaren

Den senaste generationens imageRUNNER ADVANCE-modeller har tradlds natverksanslutning,
vilket innebar att enheten kan anslutas till ett Wi-Fi-natverk samtidigt som den ar ansluten till

ett trddbundet natverk. Det har scenariot kan vara anvandbart nédr kunden behdver dela en
enheten déver tva natverk. En skolmiljo ar ett vanligt exempel dar det finns separata natverk for

anstallda och elever.
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imageRUNNER ADVANCE-plattformen tillhandahaller en funktionsmiljo for flexibel anvandning.

Med protokollen och tjansterna som ar tillgangliga for att mojliggdra detta ar det viktigt att se till
att endast de funktioner, tjanster och protokoll som kravs ar aktiva for att tillgodose anvandarens
behov. Det har ar en bra sakerhetspraxis och minskar den potentiella attackytan och férhindrar
exploatering. Eftersom det standigt dyker upp nya sarbarheter maste vi alltid vara forsiktiga med
att kompromissa, oavsett om det ar direkt kopplat till enheten eller inte. Det &r anvandbart att kunna
dvervaka anvandaraktiviteten for att kunna identifiera och vidta korrigerande atgarder vid behov.

Version 3.8 av plattformen for programvaran imageRUNNER ADVANCE har ytterligare funktioner
utdver de som har varit tillgangliga i flera ar. Det &r bland annat mojligheten att 6vervaka
enheten i realtid med hjalp av Syslog och systemverifiering vid start. Genom att anvanda de har
funktionerna tillsammans med dina befintliga natverkssakerhetsldsningar, till exempel en SIEM-
plattform (Security Information Event Management) eller loggningsldsning, far du stdrre dversikt
och identifiering av incidenter och tekniska undersdkningar.

Systemverifiering vid start

Den har funktionen ar en maskinvarumekanism som ar utformad fér att kontrollera att alla delar i
systemprogramvaran imageRUNNER ADVANCE Generation 3 3rd Edition verifieras mot en ROT
(Root of Trust) for att sakerstalla att operativsystemet laddar som Canon avser. Om en skadlig
part modifierar eller forsdker modifiera systemet, eller om ett fel intraffar nar systemet laddas
stoppas processen och en felkod visas.

Root of Only performed if ‘Secure Boot’ is enabled
Trust (RoT)
U@W@L@@wn .. ~~ 1cap

Device Controller BIOS System Operating MEAP
Hardware Boot System Application
Device fails System stops System stops and error Error code displayed
to start due and error code displayed Reinstallation of
to hardware  code displayed Reinstallation of MEAP App needed
failure firmware need

Bild 3 Process for systemverifiering vid start

Processen ar transparent for anvandaren, féorutom skarmen som visar att en obehdrig systemversion
laddas. imageRUNNER ADVANCE Generation 3 3rd Edition har ett alternativ for att aktivera
systemverifiering vid start som ska vara paslaget for att aktivera den har sakerhetsfunktionen.
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Automatisk certifikatregistrering

| de tidigare versionerna an 3.8 av plattformen
for systemprogramvaran imageRUNNER
ADVANCE var administratdren tvungen

att manuellt installera uppdaterade
sadkerhetscertifikat pa varje enhet.

Det &r en mddosam uppgift eftersom du maste
ansluta till varje enhet for att kunna utféra

en manuell uppdatering - certifikat maste
uppdateras manuellt med hjalp av det specifika
fijdrranvandargranssnittet (RUI) fér enheter,
vilket gor att processen tar mycket langre tid.
Med tjansten automatisk certifikatregistrering
som inférs fran version 3.8 och senare av
plattformen har den har fasta kostnaden tagits
bort.

Den automatiska registreringen forbattrar
effektiviteten vid hamtning certifikat. Den

gor det mojligt att automatiskt hamta
certifikat med hjalp av NDES (Network Device
Enrolment Service) fér Microsoft Windows och
SCEP (Simple Certificate Enrolment Protocol).

imageRUNNER ADVANCE

Certificate
Request

Deo=> W

Administrator

i

Adminisrator

:)

-
" 4

)
|
\

Bild 4 Certifikatregistrering

NDES/SCEP

Certificate Issue
Request

Active Directory

Server

Bild 5 Process fér certifikatregistrering

SCEP ar ett protokoll som har stdéd for certifikat utfardade av en certifikatutfardare (CA) och
NDES goér att ndtverksenheter kan hdmta eller uppdatera certifikat baserat pa SCEP.

NDES &r en rolltjanst i Active Directory-certifikattjansterna.
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- Online Certificate Status Protocol

Det finns flera anledningar till varfér det kan vara
noédvandigt att aterkalla ett digitalt certifikat. Det

kan kravas om till exempel den privata nyckeln har
tappats bort, blivit stulen, kompromissats eller om ett
domannamn har andrats.

OCSP (Online Certificate Status Protocol) ar ett
standardinternetprotokoll som anvands for att
kontrollera aterkallningsstatusen for ett digitalt X.509-
certifikat som har tillhandahallits av certifikatservern.
Genom att skicka en OCSP-begaran till OCSP
Responder (vanligtvis en certifikatutfardare) och ange
ett specifikt certifikat svarar OCSP Responder med
"bra”, "aterkallat” eller "okant”.

Bild 6 Process for OCSP-handskakning
OCSP Responder

OSCP-begaran

Certifikatsvarare

Servercertifikat (offentlig nyckel)

imageRUNNER ADVANCE

Med imageRUNNER ADVANCE fran version 3.10 av plattformen tillhandahaller OCSP en
mekanism i realtid for att verifiera de installerade digitala X.509-certifikaten. Tidigare versioner

av plattformen hade endast stdd for CRL-metoden (Certificate Revoke List), vilket ar otillrackligt
och resulterar i hoga fasta kostnader for natverksresurser.
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Sakerhetsinformation och
hdndelsehantering

Med imageRUNNER ADVANCE-tekniken ar det
mojligt att skicka ut sdkerhetshandelser i realtid
med hjalp av Syslog-protokollet som féljer RFC
5424, RFC 5425 och RFC 5426.

Protokollet anvands av flera olika enhetstyper
som ett satt att samla in information i realtid
som kan anvandas for att identifiera potentiella
sakerhetsproblem.

For att underlatta identifieringen av hot och
sdkerhetsincidenter maste enheten konfigureras
till att riktas till en SIEM-server (Security Incident
Event Management) fran tredje part.

Syslog-handelser som produceras av enheten
kan anvandas for att skapa atgérder via
insamlingen i realtid och analys av handelser
fran flera olika kontextuella datakallor (bild 7).
Det finns aven stdd for efterlevnadsrapportering
och incidentundersdkning genom att anvanda
ytterligare |[6sningar som en SIEM-server. Se
exempel i bild 8.

Den senaste generationens imageRUNNER
ADVANCE-enheter har Syslog-funktioner med
stdd for en mangd handelser som kan samlas in.
Det kan anvandas for att korrelera och analysera
handelser dver flera atskilda kallor for att
identifiera trender eller avvikelser.
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Bild 7 Hdmtning av Syslog-data
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Bild 8 Exempel pa anvandning av Syslog-data med imageRUNNER ADVANCE
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Hantering av enhetsloggar

=y

Utdver Syslog-funktionerna fran version 3.8 av plattformen for systemprogramvaran har
imageRUNNER ADVANCE foljande loggar som kan hanteras pa enheten. Loggarna kan exporteras

i CSV-filformat via fjarranvandargranssnittet (RUID).

Tabell 3 - Exempel pa loggfiler som kan hanteras av multifunktionsenheten.

Loggtyp

Nummer som visas som

”loggtyp” i CSV-filen

Beskrivning

Logg

4098

Den har loggen innehaller information relaterad till autentiseringsstatusen fér
anvandarautentiseringen (inloggning/utloggning och lyckad/misslyckad
anvandarautentisering), registreringen/andringen/borttagningen av
anvandarinformation som hanteras med anvandarautentisering och hanteringen
(lagoa till/redigera/ta bort) av roller med ACCESS MANAGEMENT SYSTEM

Jobblogg

1001

Den har loggen innehaller information relaterad till slutférandet av kopiering/fax/
scanning/séandning/utskrift

Overféringslogg

8193

Loggen innehéller information relaterad till dverféringar

Logg for spara till avancerat utrymme

8196

Den har loggen innehaller information relaterad till att spara filer till det avancerade
utrymmet, natverket (avancerat utrymme i andra maskiner) och minnesenhet

Logg fér brevladeatgarder

8197

Den har loggen innehaller information relaterad till &tgarderna som utférs i
brevladan, Memory RX-inkorgen och den skyddade faxinkorgen

Logg fér brevladeautentisering

8199

Den har loggen innehaller information relaterad till autentiseringsstatusen fér
brevladan, Memory RX-inkorgen och den skyddade faxinkorgen

Logg fér atgérder i avancerat utrymme

8201

Den har loggen innehaller information relaterad till dataatgérder i det avancerade
utrymmet

Logg fér maskinhantering

8198

Den har loggen innehaller information relaterad till paslagning/avstangning av
maskinen, &ndringar av installningarna via (Settings/Registration) (Instéllningar/
Registrering), andringar av instéllningarna via funktionen for leverans av
enhetsinformation och tidsinstallningen for loggen fér maskinhantering registrerar
andringar av anvandarinformation eller sékerhetsrelaterade installningar nar
maskinen undersoks eller repareras av din lokala auktoriserade Canon-aterférsaljare

Logg for natverksautentisering

8200

Den har loggen registreras nar IPSec-kommunikation misslyckas

Logg fér exportera/importera alla

8202

Den har loggen innehaller information relaterad till import/export av instaliningar
via funktionen Exportera alla/importera alla

Logg fér sadkerhetskopia av brevlada

8203

Den har loggen innehaller information relaterad till sékerhetskopior av data i
anvandarinkorgarna, Memory RX-inkorgen, den skyddade faxinkorgen, det
avancerade utrymmet och eventuella lagrade data samt formuldret som
registrerades for funktionen éverlagra bilder

Logg fér atgarder fér hantering av
program/programvara

3101

Det har &r en atgérdslogg fér SMS (Service Management Service), registrering/
uppdatering av programvara och installationsprogram fér MEAP-programvara osv.

Logg for sakerhetspolicy

8204

Den har loggen innehaller information relaterad till installningsstatusen fér
sakerhetspolicyinstallningarna

Logg for grupphantering

8205

Den har loggen innehaller information relaterad till instaliningsstatusen (registrera/
redigera/ta bort) fér anvandargrupperna

Logg fér systemunderhall

8206

Den har loggen innehaller information relaterad till uppdateringar av den inbyggda
programvaran och sékerhetskopiering/aterstalining av MEAP-programvaran osv.

Logg for autentiseringsutskrift

8207

Den har loggen innehaller information och atgardshistorik relaterade till vénteldge
for utskrifter

Logg for installningssynkronisering

8208

Den har loggen innehaller information relaterad till synkroniseringen av
maskininstéllningar. Synkronisera instéliningar fér flera multifunktionsskrivare fran
Canon

Logg for hantering av granskningslogg

3001

Den har loggen innehaller information relaterad till bérjan och slutet av den har
funktionen (funktionen hantering av granskningslogg), samt export av loggar osv.

Loggar kan innehalla upp till 40 000 register. Nar antalet register dverskrider 40 000 raderas de

aldsta registren forst.
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SUPPORT FOR FJARRSTYRDA ENHETER

For att Canon eller en Canon-partner ska kunna tillhandahalla effektiv service kan imageRUNNER
ADVANCE overfdra servicerelaterade data och ta emot uppdateringar av den inbyggda
programvaran eller programvaror. Vi vill uppmarksamma att inga bilder eller metadata fér bilder
skickas.

Nedan visas tvd mojliga implementeringar av Canons fjarrstyrda tjanster inom ett foretags
natverk.

Implementeringsscenario 1: Spridd anslutning
Med den har instalining kan varje MFD ha direktanslutning till den fjarrstyrda tjansten via internet.

Bild 9 Spridd anslutning
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Implementeringsscenario 2: Centralt hanterad anslutning

I en miljo pa ett stort foretag dar flera MFD:er &r installerade &r det nodvandigt att kunna

hantera enheterna effektivt fran en central punkt och det omfattar anslutningen till Canons
fiarrstyrda tjanster. For att underlatta helhetssynen pa hanteringen uppréttar individuella enheter
hanteringsanslutningar via en enda iIWMC-anslutningspunkt (iw Management Console). For
kommunikationen mellan plugin-programmet fér uppdatering av enhetens inbyggda programvara
(DFU) och multifunktionsenheter anvands UDP-porten 47545.
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Bild 10 Centralt hanterad anslutning
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e-Maintenance

e-Maintenance-systemet tillhandahaller
ett automatiserat satt for att samla

in enhetsanvandningsraknare for
faktureringsédndamal, hantering av
forbrukningsartiklar och évervakning av

fijarrstyrda enheter via status- och felaviseringar.

e-Maintenance-systemet bestar av en server
mot internet (UGW) och antingen en inbaddad
programvara for multifunktionsenheter (eRDS)
eller ytterligare serverbaserad programvara
(plugin-programmet RDS) for att samla

in information relaterad till enhetstjanster.
eRDS ar ett dvervakningsprogram som

kors i imageRUNNER ADVANCE. N&ar

Tabell 4 Datadversikt for e-Maintenance

Beskrivning Hanterade data
Kommunikation mellan
e-Maintenance (plugin-programmet
eRDS eller RDS) och UGW

UGW-webbtjanstadress
Proxyserveradress/portnummer
Proxykonto/Iésenord
UGW-mejldestinationsadress
SMTP-serveradress
POP-serveradress

Enhetsstatus, réknare och

Kommunikation mellan
e-Maintenance och enhet (endast
plugin-programmet RDS eftersom

eRDS &r inbaddad programvara) modellinformation

Serienummer

Information om aterstaende toner/
bléck Information om inbyggd
programvara

Information om reparationsbegéaran
Information om loggning
Servicesamtal

Servicelarm

Stopp

Miljo

Forhallandelogg

dvervakningsalternativet ar aktiverat i
enhetsinstaliningarna far eRDS sin egen
enhetsinformation och skickar den till

UGW. Plugin-programmet RDS &r ett
bvervakningsprogram som installeras pa en
vanlig PC och kan &vervaka 1-3 000 enheter.
Det far information fran varje enhet via
natverket och skickar det till UGW.

Som visas i tabell 4 nedan visas en oversikt

pa nasta sida over dverférda data, protokoll
(beroende pa vilka alternativ som valjs under
utvecklingen och implementeringen) och portar
som anvands. Bilddata for kopior, utskrifter,
scanningar eller fax éverfors aldrig.

Protokoll/port Port

HTTP/HTTPS/SMTP/POP3 TCP/80 TCP/443 TCP/25 TCP/110
SNMP UDP/161 TCP/47546,

Canons egna UDP/47545, TCP9007 UDP/427
SLP/SLP/HTTPS UDP/11427 TCP/443

Content Delivery System

CDS (Content Delivery System) upprattar en anslutning mellan MFED:en och UGW (Canon Universal
Gateway). Den tillhandahaller uppdateringar av enhetens inbyggda programvara och program.

Tabell 5 Datadversikt for Content Delivery System

Beskrivning Skickade data

Protokoll/port

Enhetens serienummer

Version av inbyggd programvara
Sprak

Land

Information relaterad till enheten
EULA

Kommunikation mellan MFD:n och
UGW

HTTP/HTTPS TCP/80

TCP/443

Kommunikation mellan UGW och
MFD:n

Testfil (bindra slumpmassiga data)
fér kommunikationstester

Binéara data for inbyggd programvara
eller MEAP-programvara

HTTP/HTTPS TCP/80

TCP/443

Ett specifikt CDS med atkomst till URL &r forinstallt i enhetskonfigurationen.

Om det finns ett krav pa centraliserad hantering av enhetens inbyggda programvara och
program inifran infrastrukturen kravs en lokal installation av iWMC med plugin-programmen for
uppdatering av enhetens inbyggda programvara (DFU) och hantering av enhetsprogram.
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Fjarrsupport for anvandare

Fjarrsupport for anvandare (RSOK) ger fjarratkomst till enhetens kontrollpanel. Det har server/
klient-systemet bestar av en VNC-server som kors pa MFP och klientprogrammet Remote
Operation Viewer VNC Microsoft Windows.

Bild 12 Konfiguration av fjarrsupport fér anvandare (RSOK)

PC with RSOK
Viewer VNC

. client

User MFD operating panel accessad via the PC

General network infrastructure

MFD with RSOK
enabled (VNC server)

MFD Operating Parel Fysiskt tangentbord som tillval

Tabell 6 Datadversikt for fjarrsupport for anvandare

Beskrivning Skickade data Protokoll/port
VNC-l6senordsautentisering Anvandarlésenord Krypterad DES 5900
Operation Viewer Enhetens kontrollpanel Version 3.3 RFB-protokoll 5900
- skarmdata
- maskinvarans knappfunktioner
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Sdkerhetsrelaterade funktioner hos Canon imageRUNNER ADVANCE

imageRUNNER ADVANCE-plattformen ger fjarrstyrd konfiguration via ett webbtjanstgranssnitt
som fjarranvandargranssnittet (RUD). Det har granssnittet get atkomst till flera av enhetens
konfigurationsinstallningar och kan avaktiveras om det inte ar tilldtet och skyddas med |6senord
for att forhindra obehorig atkomst.

Aven om majoriteten av enhetsinstaliningarna ar tillgdngliga via RUI &r det nddvandigt att
anvanda enhetens kontrollpanel for att ange alternativ som inte kan anges med det har
granssnittet. Vi rekommenderar att du avaktiverar alla tjdnster som inte anvands och skarper
kontrollerna fér de som behdvs. Fjarrsupport fér anvandare (RSOK) ger fijarratkomst till enhetens
kontrollpanel for dkad flexibilitet och support. Det baseras pa VNC-teknik som bestar av en server
(MFD:n) och en klient (en natverksdator). Det finns ett specifikt visningsprogram fran Canon fér
klientdatorer som ger simulerad atkomst till kontrollpanelens knappar vid behov.

Det har avsnittet ger en dversikt dver viktiga sakerhetsrelaterade funktioner hos imageRUNNER
ADVANCE och deras konfigurationsinstaliningar.

Interaktiva anvandarhandbocker online finns pa https:/oip.manual.canon/ och innehaller
information utdver sdkerhetsrelaterade funktioner. Bérja med att valja produkttypen (t.ex.
imageRUNNER ADVANCE DX), klicka pa sékikonen och ange dina sdkvillkor. Nedan visas nagra
allmanna omraden som &r varda att ha i atanke.

Hantera maskinen

For att minska lackage av personuppgifter eller obehorig anvandning kravs standiga och effektiva
sadkerhetsatgarder. Genom att utse en administratdér som hanterar enhetsinstaliningar kan
anvandarhantering och sakerhetsinstallningar begransas till de som har behédrighet.

Oppna lanken nedan i en webblasare och ange administratérskonfiguration i sokrutan. D& visas
information relaterad till foljande:

« Grundldggande hantering av enheten

* Begransning av risker for forsummelse, anvandarfel och missbruk
* Enhetshantering

* Hantering av systemkonfiguration och installningar

https://oip.manual.canon/USRMA-4703-zz-CS-3700-enGB

IEEE P2600-standard

Flera imageRUNNER ADVANCE-modeller ar kompatibla med IEEE P2600, en global standard for
informationssakerhet for multifunktionell kringutrustning och skrivare.

Lanken nedan beskriver sakerhetskraven som definieras i IEEE 2600-standarden och hur
enhetsfunktionerna uppfyller de kraven.

http://ug.oipsrv.net/USRMA-0945-7z7-CS-enGB/contents/CTO305 _admin_0095.htmI#345 hi Ol

IEEE 802.1X-autentisering

Nar det finns krav pa att ansluta till ett 802.1X-n&tverk maste enheten autentisera sig for att
kontrollera att det ar en behdrig anslutning.

Oppna lanken nedan i en webbldsare och ange 802.1X i sdkrutan.
https://oip.manual.canon/USRMA-4703-7zz-CS-3700-enGB
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Tillampa en sakerhetspolicy fér maskinen

De senaste imageRUNNER ADVANCE-modellerna tillater att sdkerhetsinstaliningar for flera
enheter, sakerhetspolicyn, hanteras i bunt via RUI. Ett separat |&dsenord kan anvandas for att tillata
att endast sdkerhetsadministratdren kan andra installningarna.

Oppna l&dnken nedan i en webblasare och ange Tilldimpa en sdkerhetspolicy f6r maskinen i
sokrutan. Da visas information relaterad till foljande:

 Anvanda ett I6senord for att skydda sdkerhetspolicyinstallningarna
* Konfigurera sadkerhetspolicyinstaliningarna

e Alternativ for sakerhetspolicyinstaliningar
https://oip.manual.canon/USRMA-4703-zz-CS-3700-enGB

Hantera anvandare

Kunder som kraver hdgre sakerhet och effektivitet kan anvanda antingen de inbyggda
funktionerna eller en utskriftshanteringsl®sning som uniFLOW.

Mer information om vara utskriftshanteringsldsningar far du om du kontaktar vara lokala
representanter eller laser produktbroschyren fér uniFLOW.

Konfigurera natverkets sdakerhetsinstallningar

Behoriga anvandare kan raka ut for ovantade forluster fran attacker fran skadliga tredje parter,
till exempel att nagon snokar i, forfalskar eller manipulerar data vid dverféring via ett natverk.
Maskinen har stod for flera funktioner som skyddar viktig och vardefull information fran sadana
attacker, for 6kad sdkerhet och sekretess.

Oppna lanken nedan i en webblasare och ange Konfigurera nitverkets sikerhetsinstéllningar i
sokrutan. Da visas information relaterad till foljande:

Lanken nedan beskriver féljande:
« Undvika obehorig dtkomst
« Ansluta till ett tradlost LAN
» Konfigurera natverksmiljon

https://oip.manual.canon/USRMA-4703-zz-CS-3700-enGB

Hantera harddiskdata

Enhetens harddisk anvands for att lagra enhetens operativsystem, konfigurationsinstalliningar och
jobbinformation. De flesta enhetsmodellerna har fullsténdig kryptering av harddisken (kompatibel
med FIPS 140-2) som parar ihop den med den specifika enheten, vilket férhindrar att obehdriga
anvandare laser den. Ett forberedande sakerhetschip till Canon MFP ar certifierat som en
kryptografisk modul under Cryptographic Module Validation Program (CMVP) som faststallts av
USA och Kanada samt Japan Cryptographic Module Validation Program (JCMVP).

Oppna lanken nedan i en webbldsare och ange Hantera harddiskdata i sokrutan.
https://oip.manual.canon/USRMA-4703-zz-CS-3700-enGB
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OVERSIKT OVER .
SAKERHETSPOLICYINSTALLNINGAR

Tredje generationens imageRUNNER ADVANCE-modeller har sdkerhetspolicyinstallningar och
anvandare for sakerhetsadministration. Det kraver att administratéren lyckas logga in och, om det
ar konfigurerat, att ytterligare en sdkerhetsadministratér loggar in med ytterligare ett [6senord.

Tabellen nedan visar tillgangliga installningar.

1. Granssnitt | Anmarkningar

Policy for tradiés anslutning

Foérbjud anvéndning av direktanslutning

<Use Wi-Fi Direct> (anvénd Wi-Fi Direct) &r installt pa <Off> (av)
Det gar inte att fa atkomst till maskinen fran mobila enheter

Férbjud anvéndning av tradlést LAN

<Select Wired/Wireless LAN> (valj tradbundet/tradlést LAN) &r installt pa <Wired LAN> (trddbundet LAN)
Det gér inte att uppratta en tradlds anslutning med maskinen via en router eller atkomstpunkt med tradliést LAN

Policy for USB

Forbjud anvandning som USB-enhet

<Use as USB Device> (anvéndning som USB-enhet) &r instéllt pa <Off> (av)
Det gér inte att anvanda funktionerna utskrift eller scanning fran datorer som &r anslutna via nr anvandning som en
USB-enhet ar férbjuden

Forbjud anvand som USB-lagringsenhet

<Use USB Storage Device> (anvand USB-lagringsenhet) &r instéllt pa <Off> (av)
Det gér inte att anvéanda USB-lagringsenheter
Dé&remot fungerar fortfarande servicefunktioner &ven om "Férbjud anvéndning som USB-lagringsenhet” & ON (pa)

« Uppdatering av inbyggd programvara via USB-minne (fran hdmtningslége)
« Kopiera Sublog-data fran enhet till USB (LOG2USB)
« Kopiera rapporten fran enhet till USB (RPT2USB)

Anvandningspolicy fér natverkskommun
Obs! De hér instéllningarna géller inte for

Using TLS/ Verifiera alltid servercertifikat vid anvéandning av TLS]

ikation
kommunikation med IEEE 802.1X-natverk, &ven om kryssrutan ar markerad for [Always Verify Server Certificate When

Verifiera alltid signaturer fér SMS/
WebDAV-serverfunktioner

| <SMB Server Settings> (SMB serverinstallningar) ar alternativen <Require SMB Signature for Connection> (krav
SMB-signatur fér anslutning) och <Use SMB Authentication> (anvénd SMB-autentisering) instéllda pa <On> (pa) och
<Use TLS> (anvand TLS) i <WebDAV Server Settings> (WebDAV serverinstéllningar) &r instéllt pa <On> (pa)

N&r maskinen anvands som en SMB-server eller WebDAV-server verifieras digitala certifikatsignaturer under
kommunikationen

Verifiera alltid servercertifikat vid
anvandning av TLS

<Confirm TLS Certificate for WebDAV TX> (bekréafta TLS-certifikat for WebDAV TX), <Confirm TLS Certificate for SMTP
TX> (bekrafta TLS-certifikat for SMTP TX), <Confirm TLS Certificate for POP RX> (bekrafta TLS-certifikat for POP RX),
<Confirm TLS Certificate for Network Access> (bekréafta TLS-certifikat fér natverksatkomst) och <Confirm TLS
Certificate Using MEAP Application> (bekrafta TLS-certifikat med MEAP-programvara) &r instéllda pa <On> (pa) och
en kryssmarkering laggs till i <CN>

Dessutom ar alternativen <Verify Server Certificate> (verifiera servercertifikat) och <Verify CN> (verifiera CN) i <SIP
Settings> (SIP-instéliningar) > <TLS Settings> (TLS-installningar) installda pa <On> (pa)

Under TLS-kommunikationen utférs verifieringen for digitala certifikat och deras vanliga namn

Forbjud autentisering med klartext for
serverfunktioner

<Use FTP Printing> (anvand FTP-utskrift) i <FTP Print Settings> (FTP-utskriftsinstaliningar) &r instéllt pa <Off> (av)
<Allow TLS (SMTP RX)> (tilldt TLS (SMTP RX)) i <E-Mail/I-Fax Settings> (e-post-/I-Fax-installningar)
<Communication Settings> (kommunikationsinstallningar) &r installt pa <Always TLS> (alltid TLS), <Dedicated Port
Authentication Method> (sérskild autentiseringsmetod fér port) i <Network> (nétverk) &r installt pa <Mode 2> (lage
2),

<Use TLS> (anvénd TLS) i <WebDAV Server Settings> (WebDAV-serverinstallningar) &r installt pa <On> (pa)

Nar maskinen anvands som en server ar funktioner som anvander autentisering med vanlig text inte tillgangliga

TLS anvands om autentisering med klartext &r férbjuden. Det gar inte att anvénda program eller serverfunktioner, till
exempel FTP, som endast har stéd for autentisering med klartext

Det kanske inte gar att fa dtkomst till maskinen fran programvaran eller drivrutinen fér enhetshantering

Foérbjud anvéandning av SNMPv1

| <SNMP Settings> (SNMP-instaliningar) &r <Use SNMPv1> (anvand SNMPV1) installt pa <Off> (av)
Du kanske inte kan hdmta eller ange enhetsinformationen fran skrivardrivrutinen eller hanteringsprogramvaran om
anvandning av SNMPv1 &r forbjuden

Policy for portanvandning

Begransa LPD-port

Portnummer: 515
<LPD Print Settings> (LPD-utskriftsinstallningar) &r installt pa <Off> (av)
Det gar inte att utféra LPD-utskrift

Begransa RAW-port

Portnummer 9100
<LPD Print Settings> (RAW-utskriftsinstéllningar) &r instéllt pa <Off> (av)
Det gar inte att utféra RAW-utskrift

Begransa FTP-port

Portnummer 21
| <FTP Print Settings> (FTP-utskriftsinstélliningar & <Use FTP Printing> (anvénd FTP-utskrift) installt pa <Off> (av)
Det gér inte att utféra FTP-utskrift

Begransa WSD-port

Portnummer 3702, 60000

| <WSD Settings> (WSD-installningar) ar alternativen <Use WSD> (anvand WSD), <Use WSD Browsing> (anvand
WSD-bléddring) och <Use WSD Scan> (anvand WSD-scanning) installda pa <Off> (av)

Det gar inte att anvénda WSD-funktioner
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Begransa BMLinkS-port

Portnummer 1900
Anvands inte i europeiska regioner

Begransa IPP-port

Portnummer 631
Du kan inte anvanda Mopria, AirPrint och IPP om IPP-porten ar begransad

Begransa SMB-port

Portnummer: 137, 138, 139, 445
| <SMB Server Settings> (SMB-serverinstéllningar) &r <Use SMB Server> (anvand SMB-server) installt pa <Off> (av)
Det gér inte att anvédnda maskinen som en SMB-server

Begrénsa SMTP-port

Portnummer 25

| <E-Mail/I-Fax Settings> (e-post-/I-Fax-instéllningar) > <Communication Settings> (kommunikationsinstallningar) &r
<SMTP RX> instéllt pa <Off> (av)

SMTP-mottagning &r inte mojlig

Begransa sarskild port

Portnummer: 9002, 9006, 9007, 9011-9015, 9017-9019, 9022, 9023, 9025, 20317, 47545-47547
Du kan inte anvanda fijarrfunktionerna for kopiera, faxa, scanna eller skriva ut, eller program, osv. nar den sarskilda
porten ar begransad

Begransa port for fjgrranvandarens
program

Portnummer 5900
<Remote Operation Settings> (instéllningar fér fidrranvandning) &r instéllt pa <Off> (av)
Det gér inte att anvénda funktioner fér fjarranvandning

Begréansa SIP-port (IP Fax)

Portnummer: 5004, 5005, 5060, 5061, 49152)

<Use Intranet> (anvand intranat) i <Intranet Settings> (intranatsinstaliningar), <Use NGN> (anvand NGN) i <NGN
Settings> (NGN-installningar) och <Use VolP Gateway> (anvand VolP-gateway) i <VolP Gateway Settings>
(instéliningar fér VolP-gateway) &r instéllda pa <Off> (av)

Det gar inte att anvanda IP Fax

Begransa mDNS-port

Portnummer 5353

| <mDNS Settings> (mDNS-installningar) ar alternativen <Use IPv4 mDNS> (anvand IPv4 mDNS) och <Use IPv6
mDNS> (anvand IPv6 mDNS) instéllda pa <Off> (av)

<Use Mopria> (anvénd Mopria) &r installt pa <Off> (av)

Det gar inte att sdka natverket eller utféra automatiska instéliningar med mDNS Det gar inte heller att skriva ut med
Mopria™ eller AirPrint

Begréansa SLP-port

Portnummer 427
| <Multicast Discovery Settings> (instéllningar fér Multicast-identifiering) &r <Response> (svar) ar instéllt pa <Off> (av)
Det gar inte att sdka natverket eller utféra automatiska instélliningar vid anvéndning av SLP

Begréansa SNMP-port

Portnummer 161

Du kanske inte kan hamta eller ange enhetsinformation fran skrivardrivrutinen eller hanteringsprogramvaran nar
SNMP-porten ar begrénsad

| <SNMP Settings> (SNMP-installningar) ar alternativen <Use SNMPv1> (anvand SNMPv1) och <Use SNMPv3> (anvand
SNMPV3) instéllda pa <Off> (av)

Anvandningspolicy for autentisering

2. Autentisering | Anmaérkningar

Forbjud gastanvandare

<Advanced Space Settings> (installningar for avancerat utrymme) > <Authentication Management>
(autentiseringshantering) &r installt pa <On> (pa)

<Login Screen Display Settings> (installningar for inloggningsskarm) &r installt pa <Display When Device Operation
Starts> (visa nar enheten startar)

<Restrict Job from Remote Device without User Auth> (begrénsa jobb fran fjarrenhet utan anvandarautentisering) &r
installt pa <On> (pa)

Oregistrerade anvandare kan inte logga in pd maskinen Aven utskriftsjobb som skickas fran en dator avbryts

Tvinga instéllning for automatisk
utloggning

Den har instéliningen loggar ut anvéndaren fran kontrollpanelen Den géller inte fér andra utloggningsmetoder
(instaliningsbart intervall pa 10 sek-9 minuter)

<Auto Reset Time> (tid fér automatisk aterstalining) &r aktiverat Anvéndaren loggas automatisk ut om inga atgarder
utfoérs under en angiven tid

Valj [Time Until Logout/Tid till utloggning] pa fiarranvéndargranssnittets instélliningsskarmbild

Anvandningspolicy fér I6senord

Forbjud cachelagring av |6senord for
externa servrar

Den har installningen galler inte for [6senord som anvandaren sjalv sparar, till exempel 16senord till adressbdcker osv.
<Prohibit Caching of Authentication Password> (férbjud cachelagring av autentiseringslésenord) &r instéllt pa <On>
(p3)

Anvandare maste alltid ange ett |6senord fér att fa atkomst till en extern server

Visa varning nar standardldsenord
anvands

<Display Warning When Default Password Is in Use> (visa varning nar standardldsenord anvands) ar instéllt pa <On>
(p3)
Ett varningsmeddelande visas nar maskinens fabriksinstéllda standardlésenord anvénds

Forbjud anvandning av
standardlésenord for fjarratkomst

<Allow Use of Default Password for Remote Access> (tillat anvandning av standardldsenord fér fjarratkomst) &r instéallt
pa <Off> (av)
Det gér inte att anvénda det fabriksinstallda standardldsenordet vid atkomst till maskinen fran en dator

Policy for I6senordsinstéllningar (policyn galler inte fér hantering av avdelnings-ID eller PIN-kod)

Ange minsta antal tecken for |6senord

Minska antal tecken kan vara mellan 1 och 32

Ange I6senordets giltighetsperiod

Giltighetsperioden kan vara mellan 1 och 180 dagar

Forbjud anvandning av 3 eller fler
identiska tecken efter varandra

Tvinga anvandning av minst 1 versal

Tvinga anvandning av minst 1 gemen

Tvinga anvandning av minst 1 siffra

Tvinga anvandning av minst 1 symbol

Policy for utelasning

Aktivera utelasning

Géller inte for avdelnings-ID/PIN-kod till brevlada, PIN-kod eller autentisering for saker utskrift osv.
Troskel fér utelasning: kan vara 1-10 ganger
Tid fér utelasning: kan vara 1-60 minuter

Sakerhetsguide for Canon imageRUNNER ADVANCE 20




3. Nyckel/certifikat | Anmarkningar

Forbjud anvandning av svag kryptering

Galler for IPSec, TLS, Kerberos, S/MIME, SNMPv3 och tradlést LAN
Du kanske inte kan kommunicera med enheter som endast har stéd fér svag kryptering

Férbjud anvéndning av nyckel/certifikat
med svag kryptering

Galler fér IPSec, TLS och S/MIME
Om du anvander en nyckel/certifikat med svag kryptering fér TLS andras den till den férinstéllda nyckeln/certifikatet.
Du kan inte kommunicera om du anvénder en nyckel/certifikat med svag kryptering fér andra funktioner &n TLS

Anvand TPM for att lagra I6senord och
nyckel

Endast tillgangligt for enheter med TPM installerat. Sakerhetskopiera alltid TPM-nycklarna nar TPM &r aktiverat Mer
information finns i anvéndarhandboken

Viktigt nar TPM-instéllningarna ar aktiverade:

« Se till att &ndra I6senordet fér "Administrator” fran standardvardet for att férhindra att tredje part kan
sékerhetskopiera TPM-nyckeln. Om tredje part tar den sékerhetskopierade TPM-nyckeln kan du inte aterstélla
TPM-nyckeln

« For dkad sakerhet kan TPM-nyckeln endast sékerhetskopieras en gang. Om TPM-instéliningarna &r aktiverade &r det
viktigt att sékerhetskopiera TPM-nyckeln till ett USB-minne och lagra det pa en séker plats fér att undvika att det
forsvinner eller stjals

» Séakerhetsfunktionerna fran TPM garanterar inte fullstandigt skydd fér data och maskinvara

4. Logg | Anmarkningar

Tvinga registrering av granskningslogg

« <Save Operation Log> (spara atgardslogg) ar installt pa <On> (pa)

<Display Job Log> (visa jobblogg) &r instéllt pad <On> (pa)

<Retrieve Job Log with Management Software> (hamta jobblogg med hanteringsprogramvara) i <Display Job Log>
(visa jobblogg) &r installt pa <Allow> (tillat)

<Save Audit Log> (spara granskningslogg) &r installt pa <On> (pa)

* <Retrieve Network Authentication Log> (hédmta logg fér natverksautentisering) &r installt pa <On> (pad)

Granskningsloggar registreras alltid nér den har installningen ar aktiverad

Tvinga SNTP-instéllningar

Ange SNTP-serveradress
| <SNTP Settings> (SNTP-installningar), <Use SNTP> (anvéand SNTP) &r installt pa <On> (pa) Tidsynkronisering via
SNTP krévs Ange ett vérde for [Server Name/Servernamn] pa fjdrranvéndargranssnittets installningsskarmbild

Rapportering om Syslog-logg

Aktivera Syslog-malinformation vid anvéndning av en Syslog-server eller SIEM
* <Username and password> (anvandarnamn och I6senord)
* <SMB server name> (SMB-servernamn)
« <Destination path> (malsékvag)
* <Perform export time> (tid for export)

Policy for utskrift

5. Jobb | Anmarkningar

Forbjud utskrift direkt av mottagna
jobb

Mottagna jobb lagras i fax-/I-Fax-minnet om utskrift direkt av mottagna jobb &r férbjudet

» <Handle Files with Forwarding Errors> (hantera filer med vidarebefordringsfel) &r instéllt pa <Off> (av)

« <Use Fax Memory Lock> (anvand Ias pa faxminne) &r instéllt pa <On> (pa)

<Use |-Fax Memory Lock> (anvand las pa I-Fax-minne) &r instéllt pa <On> (pa)

« <Memory Lock End Time> (sluttid fér las pa minne) &r installt pa <Off> (av)

<Display Print When Storing from Printer Driver> (visa utskrift vid lagring fran skrivardrivrutin) i <Set/Register
Confidential Fax Inboxes> (stéll in/registrera skyddade faxinkorgar) &r instéllt pa <Off> (av)

<Settings for All Mail Boxes> (instéllningar for alla brevlddor) > <Print When Storing from Printer Driver> (utskrift vid
lagring fran skrivardrivrutin) &r installt pa <Off> (av)

<Box Security Settings> (sékerhetsinstallningar fér Box) > <Display Print When Storing from Printer Driver> (visa
utskrift vid lagring fran skrivardrivrutin) &r instéllt pa <Off> (av)

<Prohibit Job from Unknown User> (férbjud jobb fran okénd anvéndare) &r instéllt pa <On> (pa) och <Forced Hold>
(vénteldge) &r installt pa <On> (pa) Utskrift sker inte direkt, &ven nar utskriftsatgarder utférs

Policy for skicka/ta emot

Tilldt endast sdndning till registrerade
adresser

| <Limit New Destination> (begransa ny destination) ar alternativen <Fax>, <E-Mail> (e-post), <I-Fax> och <File> (arkiv)
installda pa <On> (pa)
Det gar endast att skicka till destinationer som &r registrerade i adressboken

Tvinga bekraftelse av faxnummer

Anvandare maste ange ett faxnummer igen som bekréftelse vid séndning av fax

Forbjud automatisk vidarebefordring

<Use Forwarding Settings> (installningar fér anvand vidarebefordring) &r installt pa <Off> (av)
Det gar inte att vidarebefordra fax automatiskt

6. Lagring

Anmarkningar

Tvinga fullstandig borttagning av data

<Hard Disk Data Complete Deletion> (fullstédndig borttagning av harddiskdata) &r instéllt pa <On> (pa)

Fullstandiga tekniska data fér imageRUNNER ADVANCE finns pa webbplatsen
https:/www.canon-europe.com/business-printers-and-faxes/imagerunner-advance-dx/.
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