
SCHUTZ DES DRUCKSYSTEMS DURCH 
TRELLIX MCAFEE EMBEDDED CONTROL
Priorität eins: Bürodrucker noch sicherer machen
Canon konzentriert sich darauf, die sich durchgehend verschärfenden 
Sicherheitsrisiken zu adressieren, die mit heutigen Bürodruckern ver-
bunden sind. Mit Trellix McAfee Embedded Control bietet Canon Prä-
vention auf höchstem Niveau, da Whitelisting auch gegen unbekannte 
Bedrohungen wirksam ist.
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* Durch Trellix – McAfee Embedded Control geschützt werden: iPR C265/270, 
iR 2900-Serie, iR C3326i,  iR C1530 Serie, iS X 1800P und X C1946P-Serie



Wenn Druckersysteme mit einem Unternehmensnetzwerk 
verbunden sind, werden sie zu einem potenziellen Ziel für 
Hacker, die versuchen, Zugriff auf das Netzwerk und die 
Unternehmensdaten zu erhalten. Vor diesem Hintergrund 
führte Canon Untersuchungen durch und definierte de-
taillierte Anforderungen mit dem Ziel, eine sichere Lösung 
gegen diese Bedrohung zu implementieren.

Mit Trellix – McAfee als Sicherheitspartner hilft Canon 
seinen Kunden (Multifunktions-)Drucker* sicherer zu 
betreiben. Vor dem Hintergrund weitreichender Scan- und 
Sende funktionalitäten, Cloud-basierter Funktionen und 
hoher Netzwerkintegration, ist es ein MUSS die Geräte 
und deren Kommunikation zu sichern und die Möglichkeit 
zu bieten, Sicherheitsrichtlinien effizient zu verwalten und 
Aktivitäten zu überwachen
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SCHUTZ DER DRUCKSYSTEME  
IM LAUFENDEN BETRIEB – IN ECHTZEIT!

Anforderungen:
• Schützen Sie Canon Multi funk tions-

drucker vor Zero-Day- und komple-
xen Bedrohungen

• Helfen Sie, Sicherheitsverletzungen 
zu vermeiden und vertrau liche Daten 
zu schützen

• Schutz vor Malware, die durch nicht 
genehmigte Anwendungen einge-
schleppt wird

• Verhindern Sie unbefugte Änderun-
gen an Firmware und Anwendungen

• Unterstützung bei den Compliance-
Anforderungen des Kunden

Lösung:
• Umfassendes, intelligentes Anwen-

dungs-Whitelisting von Trellix –  
McAfee

• McAfee Embedded Control, das be-
reits über drei Millionen Geräte wie 
Geldautomaten schützt, blockiert  
die Ausführung nicht autorisierter 
Anwendungen wie Malware durch  
intelligentes White listing. 

Resultate:
• Schützt vor Zero-Day- und Advanced 

Persistent Threats (APTs) durch  
intelligentes, echtzeitfähiges  
Whitelisting für Anwendungen

• Hilft, Datenverluste zu begrenzen,  
indem nicht autorisierte oder  
poten ziell bösartige Anwendungen 
blockiert werden

• Trägt zum Schutz der Integrität des 
Druckersystems bei

• Hilft bei der Einhaltung regionaler 
und globaler Compliance-Anforde-
rungen

Trellix McAfee Embedded Control




