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°* Wierzymy w innowacje - rozwijanie nowych pomystow i idei w celu tworzenia uzytecznych i praktycznych
rozwigzan.

e Wspieramy i zachecamy do rozwijania kreatywnosci we wszystkich organizacjach na kazdym etapie
procesu tworzenia poprzez wizualizacje pomystoéw, procesdéw oraz koncowych projektow.

* Kompleksowo w systemie one-stop-shop dostarczamy naszym klientom rozwigzania wielkoformatowe:
drukarki, skanery, sktadarki, podtoza do druku, materiaty eksploatacyjne, a takze oprogramowanie
do wydajnego przeptywu pracy. To oznacza, ze wszystkie elementy sg ze sobg $cisle potgczone
i dopasowane i od poczatku konstruowane tak by stanowity jednosé. Dziaty serwisu i wsparcia
sq wyspecjalizowane i skoncentrowane na tym by nasze rozwigzania dziataty sprawnie i wydajnie
zawsze wtedy kiedy tego potrzebujesz.

Canon




CYBERBEZPIEGZENSTWO
W DRUKU
WIELKOFORMATOWYM

Zagrozenia zwigzane z atakiem informatycznym rosng z roku na rok. Nic zatem dziwnego,
ze bezpieczenstwo sieciowe to temat coraz czescigj poruszany w biznesie. W przypadku
profesjonalnego druku wielkoformatowego, na przyktad podczas tworzenia dokumentacji
inzynieryjnej, bezpieczenstwo i poufnos¢ danych to absolutna podstawa.

Dlatego wtasnie powstat Canon SmartShield - inteligentny system ochrony

wielkoformatowych ploteréw.

CZYM JEST
SMARTShield?

Pakiet zabezpieczert SMARTShield
rozwiazuje problemy zwigzane

Z bezpieczenstwem dokumentow
technicznych zawierajgcych
poufne informacje.

Bardziej niz kiedykolwiek firmy

i organizacje majgce drukarki
wielkoformatowe muszg chronic¢
najwazniejsze, poufne i wrazliwe
informacje w swoich biurach

i sieciach komputerowych.

Obejmuje to informacje
przesytane z poszczegdlnych
stacji roboczych i innych urzadzen
do systemu wielkoformatowego,

a takze dane przechowywane

w ploterze. Istotne jest tez,

aby systemy byty chronione
przed nieuprawnionym dostepem
do danych do druku, drukowanych
informacji i wtasnej infrastruktury
IT, za posrednictwem drukarek.

SMARTshield

Wspodtczesne biura to dzis prawdziwe ktebowisko
przenikajgcych sie wzajemnie powigzan. Mowa nie tylko
o relacjach miedzyludzkich, ale przede wszystkim

o sieciach informatycznych. Wystarczy rozejrzec sie
wokot - komputery, smartfony, kamery, skanery, drukarki.
Kazde z tych urzadzen posiada swoj elektroniczny mozg
oraz mozliwosc¢ podtgczenia sie do sieci. A to niesie

za sobg zarowno wiele mozliwosci, jak i zagrozen.

Ochraniajgc swoj komputer osobisty, nie mozemy jeszcze
czuc sie bezpiecznie. Trzeba pamietac, ze urzadzenia
zewnetrze sg rownie narazone na ataki hakerow.
Przedostajac sie do drukarki czy kamery, cyberprzestepca
moze wykrasc¢ wiele waznych informacji, zablokowac
firmowe systemy, a nawet wykrasc pienigdze albo
dopuscic sie szantazu.

Stawka jest tym wyzsza, im wieksze budzety wchodza

W gre. Zwtaszcza profesjonalny druk techniczny wigze sie
zazwyczaj z duzymi pieniedzmi oraz wysokim poziomem
poufnosci. Dlatego urzadzenia do druku inzynieryjnego
powinny byc¢ szczegodlnie dobrze zabezpieczone.

Czy mozemy ufac ich dostawcom?




PIEC FILAROW BEZPIECZENSTWA DANYCH

Kazdego roku Komisja Europejska ogtasza pazdziernik Europejskim Miesigcem Cyberbezpieczenstwa.

W sezonie 2020 z akcja zbiegta sie w czasie premiera az osmiu nowoczesnych ploteréw wielkoformatowych
ColorWave i PlotWave, przeznaczonych do uzycia gtdwnie w biurach geodezyjnych, architektonicznych
oraz w inzynierii produkcji. Ploter dla projektanta musi by¢ przede wszystkim bezpieczny, dlatego wtasnie
ochrona sieciowa byta przy konstruowaniu nowych serii absolutnie kluczowa kwestia.

Zawarty w nich zestaw najnowoczesniejszych rozwigzan z zakresu bezpieczenstwa nazywa sie zbiorczo
pakietem SmartShield. To piec filarow bezpieczenstwa danych, stosowanych na kazdym etapie pracy

z dokumentacjg wielkoformatowa

TO BEZPIECZNA TRANSMISJA.
Praca urzadzenia w trybie sieciowym
to kluczowy moment, ktéry

moze sie wigzac¢ z najwiekszym
ryzykiem. Dlatego nowe plotery
wielkoformatowe korzystaja

Z nowoczesnych protokotdéw
bezpiecznej transmisji danych.

TRZECI FILAR TO WIELOPOZIOMOWA
AUTORYZACJA UZYTKOWNIKOW.
Dzieki zastosowaniu tego rozwigzania,
niepowotany uzytkownik nie bedzie

w stanie uruchomic¢ panelu maszyny.
Dostep do urzadzenia moze odbywacd
sie na trzy sposoby: dzieki logowaniu
do SMART inbox - osobistej skrzynki
przechowujgcej dokumenty w pamieci
urzadzenia, przez specjalne konto w
firmowej sieci zarzadzania drukiem,
lub dzieki dostepowi do nowoczesnej
technologii chmurowej uniFLOW.

TO CIAGLA

WSPOLPRACA Z DOSTAWCA,
wykraczajgca daleko poza moment
kupna urzadzenia. To gwarancja
ciggtych aktualizacji oprogramowania,
zdalnego serwisu oraz mozliwosci
uzyskania wsparcia technicznego od
producenta urzadzenia.

PIERWSZY
FILAR

PIATY
FILAR

75% WIECEJ OCHRONY

Tematy bezpieczenstwa sieciowego od lat stanowiag podstawe konstruowanych przez Canon urzgdzen
wielkoformatowych. Teraz, dzieki wykorzystaniu najnowoczesniejszych standardéw i technologii, ochrona
uzytkownika moze byc¢ jeszcze petniejsza. Pakiet SmartShield zapewnia az o 75% wiecej funkcjonalnosci
zwigzanych z bezpieczenstwem w porownaniu do rozwigzan stosowanych w poprzednich generacjach ploterow

wielkoformatowych.

CZWARTY

FILAR

TO BEZPIECZNE
PRZECHOWYWANIE. Oprogramowanie
ploteréw umozliwia automatyczne usuwanie
plikdw z pamieci po czasie zadeklarowanym
przez uzytkownika. Dane szyfrowane sg
wedtug najlepszych standarddw, a przy pracy
ze szczegodlnie poufnymi dokumentami, mozna
zastosowac technologie wyjmowanego dysku
twardego. Moze on zosta¢ wyjety i schowany
w bezpieczne miejsce, na przyktad do sejfu.
Jego ponowna instalacja trwa chwile i nie
powinna nastreczac trudnosci.

CZWARTY FILAR

TO ZABEZPIECZENIE PRZED
NIEAUTORYZOWANYM DOSTEPEM.
Innymi stowy - wyjscie naprzeciw
sposobom wykorzystywanym przez
cyberprzestepcdédw. W ramach
czwartego filaru miesci sie blokowanie
niewykorzystywanych protokotéw,
zabezpieczenie sieci poprzez
protokdt SNMP czy wspdtpraca

Z oprogramowaniem antywirusowym.

Aby uswiadomi¢ wage zagadnienia, warto przypomniec jeden z najciekawszych atakow hakerskich ostatnich lat:

w 2018 roku 50 tys. drukarek na catym swiecie znienacka wydrukowato ulotke reklamowa jednego ze znanych
kanatow YouTube. To akcja, ktdra dobitnie uswiadomita wielu uzytkownikom, jak tatwo wtamac sie do Zle
zabezpieczonej drukarki. Atak na firme inzynieryjna bytby zapewne mniej zartobliwy, dlatego eksperci coraz czesciej
przekonujg, ze w kazdej firmie kluczowe powinno byc¢ korzystanie z nowoczesnych rozwigzan od sprawdzonych
dostawcow. A poradnik kupujgcego ploter powinien rozpoczynac sie od stow: ,,pamietaj o bezpieczenstwie”.
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