
Se qualquer uma das suas equipas 
estiver a trabalhar remotamente, 
certifique-se de que compreendem 
claramente como manter o mesmo 
padrão de consciencialização sobre 
segurança empresarial, quer estejam 
entre as quatro paredes do escritório 
ou sentadas no sofá.

Contacte a Canon para saber como 
pode não só sobreviver, mas também 
prosperar nestes tempos de negócios 
tão invulgares.

See the bigger picture

1 https://www.raconteur.net/technology/covid-19-cybersecurity 

2 https://threatpost.com/malware-risks-triple-for-remote-workers/154735/ 

3 https://www.cbi.org.uk/articles/phishing-coronavirus-and-working-from-home/ 

4 https://www.actionfraud.police.uk/alert/coronavirus-related-fraud-reports-increase-by-400-in-march 

5 https://www.thebusinessdesk.com/westmidlands/news/2040001-the-perils-of-remote-working-the-next-normal-in-data-protection  

6 https://www.bitsight.com/blog/identifying-unique-risks-of-work-from-home-remote-o�ce-networks 

Trabalhar a partir de 
casa não significa 
que as políticas da 
empresa possam ser 
descuradas

Lembre a sua equipa 
de que apenas devem 
utilizar aplicações, 
redes e localizações na 
cloud fornecidas pela 
empresa

Quaisquer ferramentas 
de colaboração e 
armazenamento 
gratuitas na cloud que 
possam ser tentadoras 
de utilizar podem não 
ser seguras se não 
tiverem sido analisadas 
por si

A melhor política 
é ter uma 

04.
Certifique-se de que os seus trabalhadores remotos 
estão a tratar a documentação da empresa com o 
mesmo cuidado que tratam os seus próprios 
extratos bancários, certificando-se de que eliminam 
ou armazenam em segurança tudo o que seja 
confidencial até que possam regressar ao escritório

Quanto à documentação confidencial 

DESTRUIR!

A sua equipa irá 
utilizar qualquer 
impressora ou scanner 
que tenha disponível 
em casa

Estes dispositivos 
provavelmente não 
têm os recursos de 
segurança padrão 
fornecidos pelo 
equipamento da 
rede empresarial 

Para salvaguardar os dados 
críticos da sua empresa, 
forneça apoio aos seus 
colaboradores para garantir 
que a sua rede é privada e 
que apenas pode ser 
acedida com uma 
palavra-passe segura e não 
predefinida 

Não se esqueça da 
segurança dos 
dispositivos domésticos 
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Mais de 25% dos 
dispositivos têm um ou 
mais serviços expostos na 
internet6, ficando mais 
vulneráveis a ataques

Os e-mails de 
phishing relacionados 
com a Covid-19 
representam agora o 
maior tema de 
ataques3 

As fraudes aumentaram 
em mais de 400% 
apenas no Reino Unido 
em fevereiro e março4, 
em que as vítimas 
perderam coletivamente 
mais de 1,6 milhões de 
libras5

Certifique-se de que os 
seus colaboradores sabem 
verificar quem enviou um 
e-mail antes de o abrir. 
Além disso, devem também 
pensar duas vezes antes de 
clicar em ligações 
desconhecidas

Tenha cuidado 
adicional no que toca 
a ataques de 
phishing 

02.
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Uma rede doméstica é 
3,5 vezes mais propensa a 
ser infetada por malware do 
que uma rede empresarial2

Os criminosos 
cibernéticos sabem 
se é um utilizador 
doméstico ou um 
utilizador empresarial 
que trabalha a partir 
de casa

Proteja os seus 
colaboradores com uma 
política de trabalho 
remoto segura e evite 
potenciais perdas de 
dados ou ser vítima de 
chantagem por roubo 
dos seus próprios 
ficheiros

Proteja a sua política 
de trabalho remota
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CONSTRUIR UMA 
ORGANIZAÇÃO DE TRABALHO 
REMOTO SEGURA 
Um terço dos responsáveis pela tomada de 
decisões de TI admite que as suas organizações 
sofreram uma violação de dados devido ao 
trabalho remoto1; como pode assegurar que os 
dados da sua empresa permanecem protegidos 
durante esta época de negócios tão invulgar? 


