
Om noen på teamet ditt jobber 
eksternt, må du sørge for at de har 
god forståelse for hvordan kontorets 
bedriftssikkerhetsstandard også skal 
opprettholdes hjemme i sofaen.

Klikk her for å lære mer om hvordan 
bedriften din ikke bare kan overleve, 
men yte sitt beste i disse unormale 
tidene.

See the bigger picture

1   https://www.raconteur.net/technology/covid-19-cybersecurity 

2  https://threatpost.com/malware-risks-triple-for-remote-workers/154735/ 

3 https://www.cbi.org.uk/articles/phishing-coronavirus-and-working-from-home/ 

4 https://www.actionfraud.police.uk/alert/coronavirus-related-fraud-reports-increase-by-400-in-march 

5 https://www.thebusinessdesk.com/westmidlands/news/2040001-the-perils-of-remote-working-the-next-normal-in-data-protection  

6 https://www.bitsight.com/blog/identifying-unique-risks-of-work-from-home-remote-o�ce-networks 

Hjemmekontor 
betyr ikke at man 
ikke skal følge 
bedriftens 
retningslinjer

Minn teamet ditt på at 
de kun må bruke 
programmer, nettverk 
og skyplasseringer som 
bedriften tilbyr

Om de ikke har blitt 
gjennomgått av deg, 
er det mulig det 
kostnadsfrie, skybaserte 
samarbeids- og 
lagringsverktøyet som de 
kan bli fristet til å bruke, 
ikke er like sikkert

Den beste 
retningslinjen er å 
ha en retningslinje 

04.
Sørg for at eksterne medarbeidere behandler 
bedriftens papirarbeid med samme omhu som de 
behandler sine egne kontoutskrifter, og pass på at 
de kan makulere eller lagre all konfidensiell 
informasjon trygt til de kommer tilbake til kontoret

Og konfidensielt papirarbeid 

MAKULER!

Teamet ditt kommer til 
å bruke en hvilken 
som helst skriver eller 
skanner som de har 
tilgang til hjemme

Disse enhetene har 
sannsynligvis ikke de 
samme 
sikkerhetsfunksjon-
ene som bedriftens 
nettverksutstyr 
leveres med 

For å sikre dine 
forretningskritiske data må 
du sørge for at de ansatte 
kan sikre at nettverket deres 
er privat, og at man kun kan 
få tilgang til det med et 
sikkert, ikke-standard 
passord 

Ikke glem sikkerheten 
til hjemmeenhetene 

03.

Mer enn 25 % av alle 
enheter har én eller flere 
tjenester som er 
eksponert på Internett, 
så hjemmeenheter er mer 
sårbare for angrep

Covid-19-relaterte 
phishing-e-poster 
utgjør nå den største 
andelen angrep3 

Bare i Storbritannia 
økte antallet svindler 
med over 400 % i 
februar og mars4, og 
til sammen har over 
1,6 millioner britiske 
pund av ofrenes 
penger gått tapt

Sørg for at de ansatte vet 
at de må sjekke hvem som 
sendte en e-post, før de 
åpner den. De bør også 
tenke seg om to ganger før 
de klikker på ukjente linker

Vær ekstra oppmerksom 
på phishing-angrep 

02.

05.

Et hjemmekontornettverk er 
3,5 ganger mer utsatt for å 
bli infisert av skadelig 
programvare enn et 
bedriftsnettverk2

Nettkriminelle 
vet om du er 
hjemmebruker eller 
bedriftsbruker som 
jobber hjemmefra

Beskytt dine ansatte med 
retningslinjer for sikkert 
fjernarbeid, og unngå 
potensielt datatap eller 
at dine egne filer blir 
holdt som gissel

Retningslinjer for å 
sikre fjernarbeidet

01.

BYGGE EN SIKKER, 
EKSTERN ORGANISASJON 
En tredjedel av IT-beslutningstakere innrømmer at 
deres organisasjoner har vært utsatt for 
datainnbrudd som følge av fjernarbeid1. Hvordan 
sikrer du at bedriftens data forblir beskyttet i 
disse uvanlige tidene? 


