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ESIPURE

Tietoturva koskee kaiken kokoisia yrityksia kaikilla toimi-
aloilla. Erilaisten tietomurtojen tarkkaa lukumaaraa on
hankala arvioida, koska vain osa raportoidaan yleiseen
tietoisuuteen. On kuitenkin selvaa, etta tietomurrot ja
haittaohjelmat yleistyvat vuosi vuodelta ja kasvun voidaan
suurella todennakdisyydella olettaa jatkuvan myds tulevai-
suudessa.

Tydasemien ja mobiililaitteiden tietoturvaa pidetaan itses-
taanselvyytena, mutta tulostusymparistdjen tietoturvan
merkitysta ei aina ymnmarreta. Monitoimilaitteet ja tulos-
timet ovat yhta lailla alttiita hyokkayksille ja tietovuodoaille ja siksi olennainen osa
kokonaisvaltaista tietoturvastrategiaa.

Canon on saanut tunnustusta alan johtavana toimijana tietoturvan nakékulmasta
(Quocirca Print Security Landscape -raportti) ja siksi koemme vastuullemmme jakaa
tietoa turvallisuudesta tulostusympariston kontekstissa suomalaisille yrityksille,
olivat he asiakkaitamme tai eivat. Tama opas on tietaaksemme ensimmainen
tietoturvaan liittyva opas toimialallamme. Oppaan tarkoituksena on avata tieto-
turvan moninaisuutta tulostusymparistdissa ja tarjota kaytannonlaheisia keinoja
sen vahvistamiseksi.

Jaakko Heinola
Marketing Director
Canon Oy



\VIKSI TULOSTUKSEN TIETOTURVAOPAS?

Tulostuksen tietoturva on jaanyt halyttavan pieneen rooliin, kun sita verrataan tulostus- ja
skannausinfrastruktuurin kasitteleman tiedon kokonaisarvoon. Parhaiten tietoturvaa tulos-
tusymparistoissa voidaan parantaa lisaamalla tietoisuutta ja asiantuntemusta. Tama opas on
kattava katsaus aiheesta tarjoten seka kaytanndllisia etta strategisia suosituksia. Suositukset
ovat mahdollisimman toimittajariippumattomia, jotta IT-paallikot, tietoturva-asiantuntijat
seka tulostus- ja monitoimilaitteiden hankinnasta vastaavat saavat objektiivista tietoa tulos-
tuksen tietoturvan tehostamisesta.

Taustaa

Omdian IT Enterprise Insights 2024 -tutkimus Tulostuksen tietoturva on ajankohtainen aihe myos
osoittaa, etta tietoturvan, identiteetinhallinnan ja siksi, etta tulostimet kohtaavat muiden paatelait-
yksityisyyden suojan hallinta on edelleen yksi merkit- teiden tapaan viikoittain lukuisia tietoturvauhkia.
tavimmista IT-trendeista globaalisti. Yli 41 % organi- Tulostimet ja monitoimilaitteet jaavat silti usein
saatioista pitda sita yhtena kolmesta suurimmasta tietoturvastrategioiden ulkopuolelle ja monesti ne
haasteestaan, ja haasteen ratkaiseminen koetaan laiminlydodaan myds tietoturvakaytantojen osalta.
entista vaikeammaksi. Tutkimuksen mukaan yha Tama on huolestuttavaa, kun otetaan huomioon
harvemmat organisaatiot kuvailevat tietoturvakaytan- monitoimilaitteiden rooli mm. arkaluonteisten asia-
téjaan "hyvin kehittyneiksi”, mika viittaa siihen, etta kirjojen kasittelyssa.

yritykset kamppailevat nopeasti kehittyvan uhka-
kentan ja kasvavien tietoturvavaatimusten kanssa.

TIETOTURVA ON YKKOSPRIORITEETTI

- Suurimmat teknologiset/digitaaliset haasteet liittyvéat tietoturvaan ja tietosuojaan.

Top 3 IT-trendit: 0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

Tietoturvan, identiteetin ja tietosuojan hallinnointi
Modernin tyéympariston rakentaminen

Alykkaan automaation hyédyntaminen

Tekoalyn kayttéonotto

Pilvipalveluiden kaytté6notto

Vanhojen jarjestelmien modernisointi

Digitaalisen yritysarkkitehtuurin luominen

Fyysisen maailman yhdistaminen (Esineiden internet, IoT)
Liiketoimintatiedon hyédyntaminen (esim. datan kaytto)
Asiakaskokemuksen uudistaminen

IT:n vastuullisuuden parantaminen

Digitaalisen ekosysteemin rakentaminen
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Tietoturva
osaksi arkea

Kun tulostus sisallytetdan organisaation tietotur-
vakaytantoihin, voidaan paitsi vahentaa tietomur-
tojen ja -vuotojen riskia myoés vahvistaa yksityisyy-
densuojaa ja yleista tietoturvaa. Tama edellyttaa
aktiivista viestintaa laitetoimittajien kanssa uusien
tietoturvaominaisuuksien ja -palveluiden hyodynta-
miseksi seka jatkuvan oppimisen kulttuurin edista-
mista tydntekijoiden keskuudessa.

Lue lisda Canonin
tietoturvaratkaisuista:

canon.fi/business/
solutions/security/

Tietoturva
osaksi strategiaa

Tulostuksen tietoturvan haasteiden ratkaisemiseksi
vaaditaan kattava strategia, joka sisaltaa tulostus- ja
skannauslaitteiden kartoituksen, riskien tunnista-

misen, tulostimien sisallyttamisen nykyisiin tieto-

turvakaytantdihin, riskiperusteisten toimenpiteiden
toteuttamisen seka tulostuksen tietoturvaan liittyvan
tiedon ja kaytantojen jatkuvan parantamisen.



https://www.canon.fi/business/solutions/security/
https://www.canon.fi/business/solutions/security/
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\{ISA 1: TULOSTUKSEN TIETOTURVAN PERUSTEET

Monitoimilaitteet ja tulostimet ovat yleensa Linux-pohjaisia tietokoneita, joilla on lukuisia
rajapintoja ja riijppuvuuksia organisaation sisalla. Taten kaikki tulostimet kuuluvat IT-paate-

laitteiden alle myos tietoturvan osalta.

Quocircan raportin "Print Security Landscape 2024" mukaan vain 13 % yrityksista ilmaisee
taydellista luottamusta tulostusinfrastruktuurinsa tietoturvaan. Samanaikaisesti hieman yli
puolet ilmoittaa suorittaneensa virallisia tulostusympariston tietoturva-auditointeja. Usein
ero johtuu asiantuntemuksen puutteesta, mika johtaa tulostuksen tietoturvan aliarviointiin ja
mahdollistaa skenaarion, jossa tulostuslaitteita kaytetaan tietoturvahydkkaysten valineena.

Miksi tulostuksen tietoturva
pitaisi ottaa huomioon?

Tietokoneita, palvelimia ja sovelluksia koskevat
vakiintuneet tietoturvakaytannot, mutta usein
tulostimet jadvat organisaatioiden IT-tietoturvastra-
tegiassa huomiotta tai niita pidetaan sen nakdkul-
masta toissijaisina.

Todellisuudessa tulostimen on kyettava kommunikoi-
maan kaikkien kayttajien tietokoneiden ja organisaa-
tion kriittisten jarjestelmien kanssa. Tulostimien on
lisaksi kyettava kasittelemaan seka arkaluonteisten

Tulostuslaitteisiin kohdistuu
samanlaisia uhkia kuin muihin

oo oo

IT-paatelaitteisiin

Lisaksi niihin kohdistuu omia ainutlaa-
tuisia haasteita, silla ne tuottavat digi-
taalisia tai paperikopioita asiakirjoista
ja lahettavat ne sallittuihin kohteisiin.
Samanaikaisesti nama laitteet saavat
vain vahan huomiota IT-paallikdilta.
Taman seurauksena tulostuslaitteista
voi muodostua helppoja kohteita erilai-
sille hydkkayksille, joten pienetkin
parannukset tulostuksen tietoturvassa
voivat johtaa merkittaviin parannuksiin
suhteessa tehtyyn hankintaan.

asiakirjojen tulostusta etta skannausta, sailyttamaan
odottavia tiedostoja ja toimimaan ymparistoissa,
joissa yhdistyvat seka suojatut etta suojaamattomat
verkot tai kayttooikeudet.

Tulostimet saatetaan suojata vain epasuorasti verkon
tietoturvaprotokollien avulla. Suuret yksikét toimivat
usein ilman suoraa valvontaa, ulkopuolisten henki-
[6iden, tyontekijoiden tai sisaisen IT-henkildostdn
valvonnassa. Paikallisilla IT-osastoilla ei puolestaan
valttamatta ole laajaa asiantuntemusta naiden jarjes-
telmien suojaamisessa.

Canon




Tulostuksen tietoturvan
peruspilarit

Perehtyminen
Tulostimien yllapito ja konfigurointi on usein ulkois- IT-infrastruktuurin ndkékulma
tettu, mika on saattanut jattaa ne vahemmalle o Mitka ovat tulostimen tekniset tiedot?

huomiolle tietoturvan nakoékulmasta. Tulostusym-
pariston tietoturvan kohdalla tarkein tekija onnistu-
misessa onkin asiaan perehtyminen. Tavoitteena ei
ole tehda tulostuksen tietoturvasta ensisijaista priori-
teettia, vaan kehittaa dokumentoitu ja organisaatiolle
sopiva tapa hoitaa asia. Kaytannossa tama tarkoittaa
monesti muutoksia vakiintuneisiin kaytantdihin.

« Mista verkon sijainneista tulostimeen
paasee kasiksi?

Missa maarin tulostin noudattaa sisaisia
kaytantoja esimerkiksi salasanojen
hallinnan ja paivitysten osalta?

.. .. Asiakirjan ndkékulma
Riskien arviointi

Nykyaan organisaatioilla on mahdollisuus arvioida
tietoturvariskeja jarjestelmallisesti ja yha laajemmin.
Proaktiivisen riskien arvioinnin avulla voidaan Missa vaiheessa prosessia havaitaan
Maarittaa tulostusinfrastruktuurille sopivat toimenpi- ongelmia, jotka voivat johtaa asiakirjojen
teet ja keskittya oikeisiin asioihin. Lisdantynyt kyber- katoamiseen?

rikollisuus onkin nopeuttanut kehitysta, jossa myds Onko henkilékunnalla tiedossa organi-
pienet yritykset ottavat kayttéon tulostuksen tieto- saation hyvaksytyt tulostus- ja skannaus-
turvan hallintajarjestelmia. kaytannot, joiden avulla valtetaan tieto-

turvariskeja dokumenttien kasittelyssa ja
Kokonaisvaltaisuus lahetyksessa?

« Mitka ovat yleisimmat dokumenttien
tyonkulut?

Mikaan ei toimi eristyksissa, eivat edes tulostus-

ja skannauslaitteet. Yksi yleisimmista haasteista
uusien jarjestelmien integroinnissa liittyy siihen, etta
muutoksen vaikutuksia paivittaiseen tydhon ei ehdita + Tarjoaako toimittaja tarvittavat palvelut ja
analysoimaan riittavasti. Kattavan tietoturvan saavut- seurannan, jotka auttavat parantamaan
tamiseksi tulostusinfrastruktuuria tulisi kuitenkin tietoturvavalmiuksia nyt ja tulevaisuu-
analysoida vahintaan kolmesta ohessa esitellysta dessa?

nakokulmasta. Onko toimittaja vaarassa rikkoa turvalli-
suuskaytantoja?

Laitetoimittajan ndkékulma

Ottaako toimittaja tietoturvan kattavasti
huomioon jo ennen laitteen toimitusta, sen
kayton aikana seka elinkaaren paattyessa?



Tulostuksen tietoturva — mista aloittaa?

Kaikkien tulostuksen tietoturvan parantamiseen ja kehittamiseen vaikuttavien tekijoiden
hahmottaminen voi olla haastavaa. Ohessa muutamia tarkeita seikkoja, jotka toimivat
riskienhallinnan perustana.

1.

Helppokayttoéisyys vs. turvallisuus 5.
Kompromisseja on syyta valttaa, kun kyse on tieto-
turvasta. Yksinkertaiset salasanat ovat laitehal-

linnan kannalta helpompia, mutta ne aiheuttavat
huomattavan tietoturvariskin. Vahvat, yksilolliset
salasanat yhdistettyna saannollisiin salasanapaivi-
tyksiin parantavat laitteiden laitteiden tietoturvaa.

Tulostuksenhallinnan kayttéénotto
Tulostuksenhallintaan sisaltyvan turvatulostuksen
kautta asiakirjat tulostetaan vain, kun valtuutettu
kayttaja on lasna tulostimella. Asiakirjat tallenne-
taan ja siirretaan turvallisesti yhdesta paatelait-
teesta toiseen. Tama minimoi riskin, etta arkaluon-
teiset asiakirjat jaavat tulostimelle luvattomien
henkildiden saataville, mika on yleinen syy tietojen
hallinnan menetykseen tulostimia kaytettaessa.

Sijainnin huomioiminen 7.
Tulostimen sijoittelu vaikuttaa sen kayttoon ja
turvallisuuteen. Julkisissa tiloissa tai helposti
ulkopuolisten saatavilla olevat tulostimet ovat
alttiimpia luvattomalle kaytélle ja tietoturva-

riskeille. On tarkeaa ymmartaa, millaisia tietoja
kullakin laitteella yleisesti tulostetaan ja harkita
sijaintia taman pohjalta. Tulostin, jolla kasitellaan
toistuvasti luottamuksellisia tietoja, tulisi sijoittaa
valvottuun ymparistéon.

Asiantuntemuksen taso
Tulostinten ja monitoimilaitteiden tietoturvan
hallinta vaatii muiden laitteiden tavoin erikois-
osaamista. On tarkeaa varmistaa, etta IT-osastolla
on asianmukainen koulutus ja ymmarrys tulos-
tuksen tietoturvasta. Yhteistyo toimittajien kanssa,
jotka tarjoavat tietoturvaan liittyvia koulutus- tai
konsultointipalveluja on hyva vaihtoehto.

IT-arkkitehtuurin arviointi

Tulostimen integroituminen organisaation IT-ark-
kitehtuuriin on syyta suunnitella huolella. Tama
kattaa verkon suunnittelun, integroinnin muihin
jarjestelmiin, tulostimen valvonnan ja sen toimin-
talokin tallennuksen.

Perinteinen vs. Zero Trust -malli

Aiemmin keskityttiin suojaamaan verkon rajoja,
kun taas uusi Zero Trust -malli perustuu siihen,
ettei mihinkaan luoteta oletuksena ja jokainen
kirjautumispyyntoé vaatii vahvistuksen — olipa
yhteys verkon sisa- tai ulkopuolelta. Zero Trust
-mallin mukaisesti suojattu tulostin voi esimer-
kiksi edellyttaa todennusta jokaiselle tulostus-
tyolle tai rajoittaa paasya kayttajan roolin ja
tarpeiden mukaan.

Tietosuojan huomioiminen

Asiakastietojen tietoturvallinen havittaminen ja
poistaminen on oleellista tietoturvan kannalta.
Tama tulee huomioida laitteen elinkaaren hallin-
nassa ja erityisesti laitteen poistuessa toimitiloista.
Toimittajilla on eritasoisia palveluja tietojen poista-
miseen.




Miten tietosuoja liittyy tulostukseen?

Tietoturvalla on keskeinen rooli henkilo- ja yritystie-
tojen suojaamisessa. Tulostuksen ja skannauksen
tietoturvan parantaminen parantaa taten myos koko
organisaation tietosuojaa. Ja toisaalta, naiden laimin-
lyonti aiheuttaa huomattavan riskin tietosuojalle, silla
tulostusinfrastruktuurissa kasitellaan usein arkaluon-
teisia tietoja kuten henkilostohallintoon tai tervey-
denhuoltoon liittyvia asiakirjoja. Lisaksi tulostuslaite ja
-ohjelmisto sailyttavat tietoja, jotka joko yksinaan tai
yhdessa muiden tietojen kanssa edellyttavat henkilo-
tietojen suojaa. Esimerkiksi tulostimien sisaltamissa
osoitekirjoissa on laitteeseen rekisterdityjen kayttajien
tiedot ja organisaation tekniset yhteydet, kun taas
tulostuslokit sisaltavat yleensa kayttajanimet, asiakir-
jojen otsikot ja aikaleimat.

Tietosuoja on ratkaisevan tarkea osa kokonaisvaltaista
riskien arviointia ja ymmmartamista. Toisaalta, jos kayt-
tajaystavallisyyteen ei panosteta, tyontekijat voivat

turvautua itse hankkimiinsa ja IT-osaston hallitsemat-
tomissa oleviin ratkaisuihin. Tallaiset ns. varjo-IT-rat-
kaisut voivat vaarantaa tietosuojaa huomattavasti.

Monitoimilaite toimii usein keskipisteena yksilon tai
organisaation tiedonkululle. Tulostuksen ja skan-
nauksen mahdollistavat verkkolaitteet osallistuvat
tietojen kasittelyyn, mika ei paaty tulostustyon valmis-
tumiseen, vaan pikemminkin se alkaa siita. Niinpa
parhaat tulokset saavutetaan, kun IT-asiantuntijat
toimivat yhteistydssa tietoturva-asiantuntijoiden
kanssa ja arvioivat eri skenaarioita yhdessa. Tulostus-
ja skannauslaitteiden kayton tietosuojaan liittyvien
riskien kokonaisvaltainen arviointi kattaa aina seka
digitaaliset etta fyysiset tyonkulut.




\{ISA 2: KAYTANNON VINKKEJA PK-YRITYKSILLE

Pk-yritykset kohtaavat samanlaisia haasteita tulostusturvallisuuden saavuttamisessa kuin
suuret organisaatiot, mutta yleensa niilla on vihemman resursseja tarvittavien toimenpi-
teiden toteuttamiseksi. Osa yrityksista saattaa jopa uskoa olevansa liian pienia joutuakseen
kyberrikollisten kohteiksi, vaikka suurin osa tietohyokkayksista tehdaan ensisijaisesti voiton
tavoittelun vuoksi, riippumatta kohteen koosta.

Pienemmat organisaatiot ovat houkuttelevia kohteita
kyberrikollisille, silla niilla ei usein ole resursseja
neuvotella esimerkiksi tietomurron tekijan kanssa
eika asiantuntemusta yllapitaa kattavia varmuusko-
pioita jarjestelmistaan. Tama voi johtaa siihen, etta
pk-yritykset maksavat huomattavia summia estaak-
seen toimintansa keskeytymisen kokonaan.

Onneksi pienillakin organisaatioilla on hyvat edelly-
tykset ennakoida huomioimalla tietoturvariskit ja nain
varmistaa yrityksen toimintakyky.

Aloita perusasioista

Yksinkertaisilla toimenpiteilla on monesti suurin
vaikutus. Heikot salasanat, paivittamaton laiteoh-
jelmisto, suojaamattomat tiedonsiirrot tai fyysisen

valvonnan puute aiheuttavat valtaosan tietomurroista.

Kun laitekanta on pieni, naiden asioiden hallinta on
kohtuullisen helppoa esimerkiksi puolivuositarkastuk-
silla. Ohjeet salasanojen vaihtamiseen, laiteohjelmis-
tojen paivittamiseen ja muihin tietoturvaan vaikutta-
viin asetuksiin 1&ytyvat tulostimen kayttbéoppaasta.

Vaadi laitetoimittajalta enemman

Mita ei itse pysty hoitamaan, sita ei kannata jattaa
tekematta. Esimerkiksi tulostuslaitteiden muuttu-
essa monimutkaisemmiksi, toimittajat tarjoavat yha
useammin mahdollisuuden ottaa vastuulleen koko tai
osan yllapidosta — mukaan lukien tietoturva. Tallaiset
palvelut ovat saatavilla, vaikka organisaatiollasi olisi
vain yksi laite. Keskeista on kriittinen arvio siita, mita
toimittaja voi tarjota suhteessa haluamaasi tietotur-
vatasoon seka toimittajan kyky tayttaa sopimuksen
ehdot.

Muista tulostusympariston hallinta

Turvatulostuksessa vain henkild, joka on lahettanyt
tiedoston tulostettavaksi, voi noutaa sen tulostimelta.
Monille pienemmille organisaatioille tama saattaa
vaikuttaa tarpeettomalta, koska vain pieni joukko
tuttuja henkiléita kayttaa tulostinta. Kannattaa
kuitenkin aina varmistaa ratkaisun tietoturva, ja onko
toimittajalla saatavilla pilvipohjaista tulostuksenhal-
linnan ratkaisua, vaikka kaytossa olisi vain yksi laite.
Tietoturvasertifioidut ratkaisut takaavat asiakirjojen
end-to-end -salauksen, estaen tietojen paatymisen
vaariin kasiin.




Tulostuksen tietoturvan
tarkistuslista

Kartoita tulostusymparist6

Hanki kattava yleiskuva kaikista organisaation tulostuslaitteista,
mukaan lukien niiden sijainnit ja verkkoyhteystoiminnot. Tama luo
hyvan pohjan haavoittuvuuksien tunnistamiselle ja tietoturvariskien
priorisoinnille.

Ota kayttoon tulostuksenhallinnan ratkaisu

Hyodynna pilvipohjaista tulostuksenhallintaa ja kayttajan tunnis-
tusta. Tama varmistaa tulostustydn salauksen seka sen, etta asia-
kirjat eivat jaa tulostimelle alttiiksi tietoturvaloukkauksille.

Varmista automaattiset paivitykset

Varmista, etta kaikissa tulostimissa on uusimmat laiteohjelmistot
ja automaattiset tietoturvapaivitykset. Laadi ohjeistus saannollisia
tarkastuksia ja paivityksia varten.

Rajoita paasya

Tiedatkd kenella on fyysinen ja verkon kautta tapahtuva paasy
tulostimiin? Maarita paasynhallinta seka kayttaja- etta verkkotasolla.
Poista kaytdsta ne toiminnot, joita ei kayteta.

Lisaa tietoisuutta

Toteuta koulutus- ja tiedotuskampanjoita, joilla koulutetaan
tyontekijoita tietoturvatoimenpiteiden merkityksesta.
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SA 3: TIETOTURVAN HUOMIQIMINEN
ILPAILUTUKSESSA

Uusia tulostusratkaisuja tai -palveluita hankittaessa kannattaa selkeat tietoturvavaati-
mukset sisallyttaa jo tarjouspyyntoon, jotta tarjotut ratkaisut vastaavat nykyisiin tietotur-
vahaasteisiin. Teknologian nopean kehityksen ja pitkien hankintasyklien vuoksi on tarkeaa,
etta toimittaja pysyy ajan tasalla ja tarjoaa laitteita, jotka sailyvat suorituskykyisina ja
mukautuvat tuleviin tarpeisiin viela vuosienkin paasta.

Tulostuslaitteiden tietoturvavaatimukset tulisi Kokosimme ehdotuksia vaatimuksista ja arviointikoh-
kohdentaa nimenomaan naille laitteille, eika vain dista, joita voidaan hyodyntaa tulostukseen ja tulos-
soveltaa loT- tai muiden paatelaitteiden hankintakri- tuspalveluihin liittyvien tietoturvavaatimusten maarit-
teereita. Eparelevantit vaatimukset voivat aiheuttaa telyssa. Vaatimukset on jaettu kolmeen kategoriaan:
merkittavaa tyomaaraa seka toimittajille etta ostajille, laitetoimittajaa, palvelua ja itse laitteita koskevat
eivatka ne varsinaisesti paljasta eroja tuotteissa tai vaatimukset.

toimittajan asiantuntemuksessa.

i e ———n

Soe—— e




Laitetoimittajaa koskevat vaatimukset

ISO/IEC 27001-sertifikaatin vaatiminen on hyva
lahtokohta, silla se osoittaa toimittajan kypsyystason
sisaisen IT-turvallisuuden suhteen. Toimittajan on
pyydettaessa eriteltava kaikki erityisalueet, jotka
jaavat sertifikaatin tavanomaisen kattavuuden ulko-
puolelle. Tata voi kartoittaa esimerkiksi kysymallg,
onko sertifioinnin valvontatoimenpiteissa kohtia, joita
ei ole huomioitu.

Toimittajan on sitouduttava noudattamaan yleista
tietosuoja-asetusta (GDPR) ja kyettava kuvaamaan
omilla ehdoillaan, miten se hallitsee tietosuojaa
seka paikallisesti etta globaalisti. Henkilotietosuojan
ymmartaminen luo myés suotuisat olosuhteet poik-
keamien hallinnalle ja viranomaisille raportoinnille
tarvittaessa.

Palvelua koskevat vaatimukset

Tietoturvapalveluiden tulisi olla yksityiskohtaisesti
maariteltyja, jotta ostajan on helppo ymmartaa niiden
hyodyt seka mahdollisuus vertailla saatavilla olevia
palveluita. Selkeasti maaritellyt palvelut antavat
ostajalle mybds paremmat edellytykset arvioida palve-
lutoimitukseen liittyvia riskeja ja kehittaa tarvittavia
kompensoivia strategioita.

Lisaksi palvelun toimitusprosessista on annet-

tava selkea kuvaus. Osallistuuko siihen esimerkiksi
kolmansia osapuolia? Tai miten asiakkaan tietoja
kasitellaan palvelun toimituksen aikana? Tallaiset
kysymykset auttavat tunnistamaan toimitusketjuun
liittyvia riskeja.

Laitteita koskevat vaatimukset

Laitteiden tulisi olla mahdollisimman hyvin tulevai-
suuden vaatimuksiin mukautuvia. Laitteiden tulisi
esimerkiksi tukea TPM 2.0 -teknologiaa, jotta ne tayt-
tavat vahimmaisvaatimukset salausominaisuuksille,
erityisesti NIS2-direktiivin nakdkulmasta.

Laitteiden suojausominaisuudet kaynnistyksen ja
kayton aikana ovat myos oleellisia. Suojausten akti-
vointi estaa luvattomat jarjestelmamuutokset ja hait-
taohjelmien asennukset ja laite on suojattu hydkkayk-
silta kaytdon aikana.

SaaS-ratkaisujen osalta on tarpeen kasitella tieto-
suojaan liittyvia riskeja, jotka liittyvat tietojen siirtoon
kolmansiin maihin tai johtuvat riittamattdémasta
sisdanrakennetusta tietosuojasta. Kaytanndssa tama
voi tarkoittaa esimerkiksi sita, kuinka yksinkertaista
kayttajatilien poistaminen on.
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SA 4: NIS2 JA UUSIEN KRITEERIEN VAIKUTUS
ULOSTUKSEN TIETOTURVARN

Kasvavan digitalisaation myo6ta kyberturvallisuus on noussut yhdeksi keskeisimmista
huolenaiheista. EU onkin ottanut kdytté6n uuden NIS2-direktiivin (Network and Informa-
tion Security Directive 2) torjuakseen yha kehittyneempia kyberuhkia. Direktiivi korvaa
alkuperdisen 2016 NIS-direktiivin ja asettaa tiukemmat tietoturvavaatimukset verkoille

ja tietojarjestelmille. NIS2 velvoittaa jarjestelmalliseen kyberturvallisuuden yllapitoon,
mukaan lukien kyberturvaan liittyvien haavoittuvuuksien kartoittaminen ja korjaaminen,
tietoturvakaytantojen kirjaaminen, henkilokunnan kouluttaminen seka riskienhallinnan ja
jatkuvuussuunnitelmien laatiminen.

Lainsaadanto on laaja ja Suomessa sen taytantoon- Mita NIS2 sisaltaa?
panossa on viela tulkinnanvaraisuuksia. Seuraavaksi

) ) e - ane NIS2 ei aseta tarkkoja vaatimuksia tietoturvaominai-
esittelemme arviomme tarkeimmista kysymyksista.

suuksille, mutta se maarittelee vaatimuksia menette-
lyille ja tietoturvan hallinnalle kymnmenella keskeisella
osa-alueella. NIS2 korostaa, etta organisaatioiden

on arvioitava omat vastuunsa. Prosessi on kattava,

ja onkin suositeltavaa viitata vakiintuneisiin stan-

) o i ) dardeihin, riskiarviointeihin seka tietojarjestelmien
rialan T[O'm.Uat' Yhteenvgtona voi todeta, etta .r.nf)net. tietoturvakaytantoihin. ISO/IEC 27001-sertifikaatin
organisaatiot kuuluvat joko suoraan NIS2:n piiriin tai hankkiminen, jossa on maaritelty valvontatoimenpi-
toimivat alihankkijoina sen piiriin kuuluville organi- teet tietoturvan eri alueilla, osoittaa todennakodisesti
saatioille. myos NIS2-direktiivin noudattamisen.

NIS2-direktiivi kattaa laajan kirjon erilaisten kriittisten
alojen organisaatioita. Paaluokat sisaltavat inter-
net-palvelujen tarjoajat, terveydenhuoltopalvelut,
julkishallinnon palvelut seka energia- ja infrastruktuu-

Organisaation koolle on myds maaritelty rajoja: alle
50 henkilda tyollistavat organisaatiot luokitellaan
pieniksi organisaatioiksi, jotka on vapautettu direktii-
vista. 50-250 tydntekijan organisaatioilla on supistetut
vaatimukset. Kriittiset organisaatiot eivat kuitenkaan
ole vapautettuja direktiivista, riippumatta tyonteki-
joiden maarasta.

NIS2-direktiivin keskeinen osa velvoittaa sen piiriin
kuuluvat organisaatiot arvioimaan toimitusketjunsa
riskit ja asettamaan asianmukaiset tietoturvavaati-

mukset tarjousprosesseihin. Taman seurauksena on * £ > , ‘*
kohtuullista odottaa, ettd suoraan NIS2-direktiivin * ,
alaiset organisaatiot asettavat toimittajilleen saman- *

laisia vaatimuksia kuin ne, joihin suhteessa ne

itse ovat vastuussa. NIS2 auttaa luomaan N ISZ
vahimmaiskypsyystason IT-tieto-

turvan osalta useimmissa DI RECTIVE
organisaatioissa, ottaen

huomioon sen laajan
soveltamisalan.




Koskeeko NIS2 painettuja materiaaleja?

Jos tulostimet ovat olennaisia lilketoiminnallesi tai
jos tulostimiin liittyvat tietoturvaloukkaukset voivat
vaikuttaa haitallisesti toimintaasi, tama on merkityk-
sellinen alue. Nain ollen organisaatiosi tulostusinf-
rastruktuuriin tulisi tehda riskinarviointi ja toteuttaa
soveltuvat tietoturvatoimenpiteet.

Mita toimenpiteita voin tehda tulostusympa-
ristossa, jotta noudatan NIS2-vaatimuksia?

Vaadittavat toimenpiteet vaihtelevat riskiarvioinnin
tulosten perusteella. Ei ole haittaa soveltaa jareampaa
tietoturvaa kuin mita on valttamatonta. Canonilla
suosittelemme turvallisimman mahdollisen perus-
tason luomista, edellyttaen ettei siita koidu muita
haittoja lilketoiminnalle.

Miten tulostintoimittajat voivat auttaa
NIS2-vaatimusten noudattamisessa?

Useimmat tulostintoimittajat ja tulostusratkaisujen
tarjoajat voivat tarjota seka neuvontaa etta maksullisia
tietoturvapalveluja. Canonin tapauksessa laitteiden
tietoturvan vahvistaminen perustuu asiantuntijatie-
toon ja on linjassa parhaiksi havaittujen tietoturvakay-
tantdjen kanssa.

Sertifioitu toiminta ja kyvykkyys tarjota tietoturva-
palveluja antavat vankan perustan luottamukselle.
Erityisesti organisaatioiden, joilla on korkeat tietotur-
vavaatimukset, tulisi pyrkia arvioimaan toimittajan
kyvykkyydet ennen tietoturvapalvelujen hankintaa.




oA o VIISI ASKELTA TULOSTUKSEN
IETOTURVAN PARANTAMISEEN

Tassa osiossa esitellaan jarjestelmalliset kaytannot tulostimien tietoturvan parantami-
seksi. Havainnot perustuvat vakiintuneisiin IT-tietoturvakaytantoéihin, joissa korostuu
Canonin pitkallinen tulostuslaitteiden asiantuntemus. Lisdksi olemme tarkistaneet Kyber-
turvallisuuskeskuksen voimassa olevat tietoturvakaytantéjen perusperiaatteet. Kybertur-
vallisuuskeskuksen ehdottamat toimenpiteet verkkolaitteiden osalta voivat olla laajempia
esittdmiimme toimiin verrattuna, joten tama katsaus ei valttamatta kata kaikkia verkko-

laitteisiin suositeltuja toimenpiteita.

RISKIENHALLINNAN ALUEET

LAITTEIDEN
KAYTTO JA
HALLINTA

Autentikointi

DOKUMENTTIEN
TIETOTURVA

Kayttajien hallinta

Turvatulostus
Salaus
Digitaalinen allekirjoitus
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VERKON
ASETUKSET

Paasyn hallinta
Autentikointi

Salaus

KOVALEVYN
TIETOTURVA

Tietojen salaus
Tietojen poisto



1: Tunnista tulostuslaitteet

Tulostuslaitteiden tietoturvan parantamiseksi on ensisijaisen tarkeaa tunnistaa laitteiden
ominaisuudet, silla yllapitoon liittyvat ominaisuudet voivat vaihdella paljonkin. Suosittelemme,
etta vahintaan oheiset ominaisuudet dokumentoidaan ja tata kartoitusta paivitetaan saannolli-
sesti. Tama on ratkaisevan tarkeaa tietoturvallisten tulostuskaytantdjen luomisessa.

Tdrkeitd laiteominaisuuksia

Mallityyppija merkki Helad=altEsy

Laiteohjelmiston versio
Tunnista tulostinten tietoturvaominaisuudet

Kayttotarkoitus ja laitteen fyysinen sijainti . o )
laiteominaisuuksien avulla

Paasyoikeudet asetusten muutoksiin ja
paasynhallinta - Analysoi tyoskentelytavat ja tiedonkulku

. L L . organisaatiossasi
Avoimet rajapinnat ja niiden roolit

Laadi menettely, jolla tunnistetaan organi-
saatiossa kaytossa olevat laitteet ja ohjel-
mistot




2: Tutustu organisaatiosi tulostimiin

liittyviin riskitekijoihin

On tarkeaa tiedostaa, mika erottaa tulostimet muista paatelaitteista. Nama ominaisuudet
vaikuttavat tulostimien kayton riskiarvioon. Riskit voivat johtua seka tulostimien normaaleista
ominaisuuksista etta tavasta, jolla ne on integroitu IT-infrastruktuuriin.

Jaavatko tulostimet jadvat usein pitkaksi
aikaa ilman valvontaa?

Tama lisaa todennakdisyytta, etta tulostimeen
tehdaan luvattomia muutoksia taysin huomaamatta.

Kayttaako tulostimia seka henkilosté

ettd ulkopuoliset kayttajat (asiakkaat,
muut vierailijat, huoltoteknikot, tilapaiset
tyontekijat)?

Tama lisaa riskia, etta luvattomat henkildt paasevat
laitteelle huomaamatta.

Sijaitsevatko tulostimet turvavyohykkeen
ulkopuolella?

Tama lisaa riskia, etta arkaluonteisia asiakirjoja kasit-
televalla laitteella ei ole asianmukaisia tietoturva-ase-
tuksia.

Toimivatko tulostimet "kaksoisroolissa”
seka sisaisina etta ulkoisina laitteina?

Tama lisaa riskia siihen, etta ulkopuoliset paasevat
kasiksi sisaiseen kayttoon tarkoitettuihin asiakirjoihin.

TOIMENPITEET

Tutustu tulostimien ainutlaatuisiin
ominaisuuksiin ja mahdollisiin riskeihin,
joita valvomaton kayttd voi aiheuttaa
liiketoiminnallesi

Kartoita nykytilanne, mukaan lukien
fyysinen sijaintipaikka, kulunvalvonta ja
huoltomenettelyt




3: Sisallyta tulostimet tietoturvakaytantoihin

Tulostuslaitteiden ominaisuuksien ymmartaminen on olennaista, jotta seka yleiset etta tulos-
timiin liittyvat tietoturvatoimenpiteet voidaan toteuttaa kokonaisuutena. Riippumatta siita,
kuinka pitkalle organisaatiossa on edetty riskienhallinnassa, on tarkeaa arvioida riskit, jotta
toimenpiteet voidaan kohdistaa sinne, missa niita tarvitaan eniten. Edelliset vaiheet toimivat
pohjatyona riskiarvion laatimiselle ja organisaatiokohtaiselle lahestymistavalle.

TOIMENPITEET

Hyodynna uutta tietamysta riskinarvioinnin - Aikatauluta seurantatoimet

tekemiseksi . e . - .
Suorita saanndllisia haavoittuvuusarviointeja

Toteuta riskiperusteisia strategioita




4: Tulostuksen tietoturvan vieminen
kaytantoon - itsenadisesti tai
palveluntarjoajan avustuksella

Kun tulostimet on sisallytetty olemassa oleviin tietoturvakaytantoihin ja kaytdssa on kattava
lista tulostuslaitteista ominaisuuksineen, on jatkotoimenpiteiden tunnistaminen ja priorisointi
helpompaa. Tulostuksen tietoturvan toteutuksen kannalta on loogista hyddyntaa toimittajan
asiantuntemusta; pyoraa ei tarvitse keksia uudelleen.

Nykyaan toimittajat voivat tarjota kokonaan tai osittain hallittuja palveluja, jotka ovat raataloi-
tavissa yrityksen erityisvaatimuksiin. Tama keventaa organisaation operatiivisten vastuuhenki-
loiden tyotaakkaa. Samalla se edellyttaa, etta organisaatiolla on riittavasti osaamista toimittajan
seurantaan ja yhteistydn kehittdmiseen. Nain molemmat osapuolet hydtyvat yhteistydsta, kun
organisaatiolla on kyky arvioida seka laitetoimittajaa etta itse laitteita.

TOIMENPITEET

Keskustele toimittajan kanssa ymmmar-
taaksesi mahdollisuudet ja toimintatavat
laitekantaasi liittyen

Lisaa tietoturva kaikkiin hankintaproses-
seihin

Ota vastuu yrityksen tietoturvasta myos
palvelujen kayttoonoton aikana




5: Pysy ajan tasalla - mukaan lukien
tulostuslaitteet

Tulostuksen tietoturvaan liittyvat kartoitukset, riskiarvioinnit ja kaytannon toimenpiteet
toimivat myds perustana tulevaisuudessa, jolloin tulostusymypariston tietoturvaa kehitetaan ja
yvllapidetaan. Tehokas jatkuva hallinta edellyttaa ajantasaista tietoa tulostimien tietoturvasta

ja ennakoivaa asennetta uusiin uhkiin ja parhaisiin kaytantéihin. Tulostuslaitteisiin liittyvien
haavoittuvuuksien tunnistamisessa voidaan kayttaa tyokaluja, jotka ilmoittavat yleisista haavoit-
tuvuuksista ja paljastuneista tietoturvapuutteista (CVE).

Jos tietoturvapalveluiden hankintaa on paatetty lykata, aktiivinen viestinta toimittajien kanssa
on ratkaisevan tarkeda uusimpien tietoturvaominaisuuksien ja -palvelujen hyddyntamiseksi.
Samanaikaisesti on tarkeaa pitaa toimittaja vastuullisena ja tarkistaa, etta toimittaja pysyy
teknologian ja palvelujen kehittamisen tasalla.

TOIMENPITEET

Kaynnista osaamisen kehittaminen - Kayta automatisoituja ja keskitettyja tyoka-
luja haittaohjelmien ja muiden tunnettujen

Maarita toimittajan vastuut ja kriteerit . .
uhkien hallintaan

Hyddynna tietoturvaan liittyvia asiantuntija-

palveluita Selvita palveluntarjoajan tietoturva ennen

ulkoistamista
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Managing security, identity, and privacy leads top three IT trends again in Omdia’s
latest IT Enterprise Insights survey, Omdia, 2025

omdia.tech.informa.com/om128365/managing-security-identity-and-privacy-leads-top-
three-it-trends-again-in-omdias-latest-it-enterprise-insights-survey

What are the key trends for print security in 2024 and beyond?
Quocirca Print Security Landscape, 2024

guocirca.com/quocirca-print-security-landscape-2024/

Security White Paper Guidance for Canon Printers and Multifunction Devices
Functionality in Support of NIST SP 800-171 and NIST SP 800-172,
Hardening Guide Security Whitepaper

oip.manual.canon/USRMA-8995-zz-CSPS-enUS.pdf?webmnl=

NIS2 tietoturvadirektiivi

kyberturvallisuuskeskus fi/fi/toimintamme/saantely-ja-valvonta/nis2-euroopan-unio-
nin-kyberturvallisuusdirektiivi

Canon-laitteiden tietoturva

canon.fi/business/solutions/security/device-security/

Lisatiedot Canonin
tietoturvaratkaisuista ja tuesta:

Ota yhteytta verkkosivujemme kautta.

Canonin tietoturvapalvelut - Canon Oy

Canon
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