GANON SOM DATABEHANDLER

DATABESKYTTELSE OG -SIKKERHED

Canon forpligter sig til at opfylde vores forpligtelser som
databehandler pa vegne af vores kunder i henhold til en
servicekontrakt ved at:

Sikre, at personlige data kun behandles efter instruktioner fra
] den dataansvarlige.

skriftlig tilladelse fra den dataansvarlige og ved at regulere

2 Aldrig at ansaette en anden databehandler uden forudgaende
en sadan behandling i henhold til en kontrakt.

Implementere passende tekniske og organisatoriske
foranstaltninger for at hjeelpe med at opfylde vores
forpligtelser som databehandler. Disse omfatter

3 foranstaltninger til at forhindre uautoriseret eller ulovlig
behandling og utilsigtet tab eller adelaeggelse af personlige
data ved at anvende sikkerhedsforanstaltninger som f.eks.
firewalls, virusbeskyttelse, tofaktor-godkendelse, kryptering,
uddannelse og viden, risikostyring samt, hvor det er relevant,
sikkerhedsovervagning.

Bista den dataansvarlige med at opfylde sine forpligtelser

4 til at besvare anmodninger fra registrerede personer, der
forsgger at udgve deres rettigheder i overensstemmelse med
kontraktmaessige og juridiske krav.

Hjeelpe den dataansvarlige med at overholde sine compliance-
forpligtelser i henhold til databeskyttelseslovgivningen ved at

5 vedligeholde lovpligtige fortegnelser som f.eks. fortegnelser
over behandlingsaktiviteter (RoPa) og hjaelpe vores kunder
med deres forpligtelser i forbindelse med compliance og
handtering af overtraedelser.
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Canon

Med vores robuste portefalje af produkter/tjenester/lzsninger kan
vi stotte vores kunders og partneres bestraebelser pa at beskytte
personlige data.

For eksempel giver Canon-ejede dokumentlasninger som f.eks.
uniFLOW og IRIS os mulighed for nemmere at tilpasse os nye
sikkerhedsbehov og reducere risikoen for systemovertraedelser.

Disse banebrydende teknologier sikrer effektive mader

at beskytte vores kunders personlige data pa. Mange

af vores produkter opfylder eller overgar kravene fra
offentlige myndigheder og private enheder, da de vedrarer
sikkerhedscertificeringer og brancheregler.

Nar Canon behandler personlige data pa vegne af kunder, vil
Canon hjaelpe sine kunder med at opfylde deres juridiske og
kontraktmaessige forpligtelser.




SADAN H)/ELPER VI VORES KUNDER MED GDPR

DATABESKYTTELSE OG -SIKKERHED

STARK BESKYTTELSE OG
KONTROL

REGULATORISKE
FORUDSATNINGER

FOKUS PA DINE
COMPLIANCE-
FORPLIGTELSER

Canon

ARTIKEL 5

Canon integrerer principperne
for databeskyttelse og
-sikkerhed i alle aspekter af
livscyklussen for personlige data

ARTIKEL 24

Vores produkter, lasninger og
tijenester hjeelper dig med at
opfylde dine forpligtelser som
dataansvarlig

ARTIKEL 15, 17

Canons produkter og
tjenester understgtter den
dataansvarlige med at leve
op til forpligtelserne i kapitel
I1l'i GDPR (ret til adgang og
sletning)

ARTIKEL 28, 32, 33, 35

Hvor Canon fungerer som
databehandler pa vegne af
vores kunder, hjeelper vi den
dataansvarlige med at opfylde
deres forpligtelser i henhold til
GDPR

ARTIKEL 30

Canon har
datastyringslasninger,

der hjaelper vores kunder
med at opfylde deres
forpligtelser til at registrere
behandlingsaktiviteter

ARTIKEL 25

Indbygget databeskyttelse
og databeskyttelse som
standard er en integreret
del af vores designmaessige
grundindstilling

ARTIKEL 32

Tekniske og organisatoriske
foranstaltninger er integreret
i alle Canons produkter og
tjenester




