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Vorwort

Sie missen die Firmware aktualisieren und weitere in diesem Dokument beschriebene Verfahren durchfihren, um
einen RSA-SchlUssel zu aktualisieren, der mit einer anfalligen Verschllsselungsbibliothek erstellt wurde.

Uberpriifen Sie zunichst das Modell und die Version Ihres Gerits.

Wenn Sie das Modell und die Version Ihres Gerats auf dieser Seite finden, aktualisieren Sie die Firmware, und fuhren
Sie dann die weiteren in diesem Dokument beschriebenen Verfahren aus. ©Prifen, ob Sie weitere Verfahren
durchfiihren mussen(P. 5)

Informationen zum Aktualisieren der Firmware finden Sie auf der Website, von der Sie dieses Dokument bezogen
haben.

Uberpriifen der Version Ihres Gerits

Befolgen Sie den nachstehenden Ablauf, um die Version Ihres Gerats zu tberprifen.

1 starten Sie die Remote UL
2 Klicken Sie auf der Portalseite auf [Status Monitor/Abbruch].

3 Klicken Sie auf [Geradte-Informationen] » Uberprufen Sie [Controller] unter
[Informationen Gber die Version].

Modelle und Versionen, die weitere Verfahren erfordern

Modelle Versionen
- iR-ADV 4545 / 4535 / 4525 Ver. 59.39 bis Ver. 67.30
- iR-ADV 715/ 615/ 525
- iR-ADV 6575 / 6565 / 6560 / 6555
- iR-ADV 8505 / 8595 / 8585
- iR-ADV C3530 / C3520

- iR-ADV C7580 / C7570 / C7565

- iR-ADV C5560 / C5550 / C5540 / C5535
- iR-ADV C355/ C255

- iR-ADV C356 / C256

- iR-ADV 4545111 / 4535 111 / 4525 111 Ver. 29.39 bis Ver. 37.30
- iR-ADV 715111/ 615 III / 525 III

- iR-ADV 6575 II1 / 6565 III / 6560 III

- iR-ADV 8505 III / 8595 III / 8585 III / 8505B III / 8595B III / 85858 III
- iR-ADV C3530 III / C3520 III

- iR-ADV C7580I1I / C7570 111 / C7565 III

- iR-ADV C5560 III / C5550 IIT / C5540 III / C5535 III

- iR-ADV C356 III

- iR-ADV C475 III

- iPRC165/C170

- iR-ADV 4725/ 4735 / 4745 Ver. 17.44 bis Ver. 27.30
- iR-ADV 8705 / 8705B / 8795 / 8795B / 8786 / 8786B




Vorwort

Modelle Versionen
- iR-ADV C3730/ C3720
- iR-ADV C7780/ C7770 / C7765
- iR-ADV C357 Ver. 19.34 bis Ver. 27.30
- iR-ADV C477
- iR-ADV C5760 / C5750 / C5740 / C5735 Ver. 19.40 bis Ver. 27.30
- iR-ADV 6765 / 6780 Ver. 17.44 bis Ver. 27.33
- iR-ADV C5870 / C5860 / C5850 / C5840 Ver. 03.11 bis Ver. 17.32
- iR-ADV 6860 / 6870 Ver. 05.25 bis Ver. 17.32
- iR-ADV C3830 / C3826 / C3835 Ver. 06.28 bis Ver. 17.32
- iR-ADV C568 Ver. 04.13 bis Ver. 17.08
- iR 3226/ C3222 Ver. 01.12 bis Ver. 02.13
- MF830Cx / MF832Cx / MF832Cdw Ver. 200.0.301 bis Ver. 309.0.405
- iRC1533/C1538
- LBP720Cx / LBP722Cx / LBP722Ci / LBP722Cdw Ver. 114.0.301 bis Ver. 309.0.405
- C1533P/C1538P
- iR2425 Ver. 02.06 bis Ver. 05.00
- iR2635/iR2645 /iR2630 / iR2625 Ver. 130.0.117 bis Ver. 600.0.601

HINWEIS

e Die in diesem Dokument verwendeten Bildschirmabbildungen kénnen je nach Modell Ihres Gerats von
denen abweichen, die Sie tatsachlich sehen. Naheres zu den Bildschirmabbildungen finden Sie im Handbuch
fur Inr Gerat auf der Website mit den Online-Handbulchern.

https://oip.manual.canon/
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Prufen, ob Sie weitere Verfahren
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Prifen, ob Sie weitere Verfahren durchfUhren musSSen ...,



Prifen, ob Sie weitere Verfahren durchfiihren muissen

Priufen, ob Sie weitere Verfahren durchfuhren mussen

Fahren Sie folgende drei Vorgange aus, um zu prufen, welche zusatzliche Verfahren Sie durchfihren mussen.
Je nach Modell Ihres Gerats kénnen Sie moglicherweise keine Vorgange tber das Bedienfeld ausfihren. In diesem Fall
fuhren Sie die Vorgange tber die Remote UI aus.

Uberprijfen des RSA-Schliissels(P. 5)
Uberpriifen der Bluetooth-Einstellungen(P. 8)

Uberpriifen der Einstellungen des Zugangsverwaltungssystems(P. 9)
Die Prufung auf einen RSA-Schlussel ist nicht erforderlich, wenn "Standardschlussel" oder "AMS" fur einen in Ihrem
Gerit registrierten Schliissel angezeigt wird. Uberpriifen Sie die Bluetooth-Einstellungen und die Einstellungen fiir das
Zugangsverwaltungssystem, und fuhren Sie bei Bedarf die zusatzlichen Verfahren durch.

HINWEIS

e Die in diesem Dokument verwendeten Bildschirmabbildungen sind lediglich Beispiele. Je nach Modell Ihres
Gerats kdénnen sie von den tatsachlich gezeigten abweichen.

Uberprifen des RSA-Schlissels

Uberpriifen Sie, ob ein RSA-Schliissel vorhanden ist. Wenn es einen RSA-Schlissel gibt, der mit dem Gerat generiert
wurde, prifen Sie die Verwendung des Schlissels.

Verwenden des Bedienfelds(P. 5)
Verwenden von Remote UI(P. 7)

mVerwenden des Bedienfelds

1 Driicken sie [¢] (Einstell./Speicherung).

2 Driicken Sie <Einstellungen Verwaltung> » <Gerateverwaltung> » <Einstellungen
Zertifikat> » <Liste Schlissel und Zertifikat>.

3 Driicken Sie <Schlisselu. Zertifikatsliste fiir d.Gerat>.

<Schlusselu. Zertifikatsliste fur d.Gerat> wird nur angezeigt, wenn die Benutzersignaturfunktion auf dem
Gerat aktiviert ist. In diesem Fall fahren Sie mit dem nachsten Schritt fort.

4 Wahlen Sie einen anderen Schliissel als <Default Key> und <AMS> aus, bei dem als

<Status> die Option <Verwendet> angezeigt wird » driicken Sie <Zertifikat details>.
Beispielbildschirm:



Prifen, ob Sie weitere Verfahren durchfiihren muissen

5 Priifen Sie <Offentlicher Schliissel>.

Beispielbildschirm:

LR

+ vrram - 2N
t mgem— -

O A e

+ denpasr b - Lalt

+ Barbhtm g - TV AN

* brcisietym (gt TV AT

+ dmnms i-F

" - Wl ma

+ bbbl Tpmbyrd Ak

+ e i Nemd

[ itz Wit 0]
Flir ein anderes Zertifikat als RSA

Sie brauchen die zusatzlichen Verfahren nicht durchzufiihren. Driicken Sie <OK>, um den Bildschirm zu
schlieBen.

Fir ein RSA-Zertifikat

Fahren Sie mit Schritt 6 fort.
Sie brauchen die zusatzlichen Verfahren fir die folgenden Schlissel nicht durchzufiihren. Dricken Sie
<OK>, um den Bildschirm zu schliel3en.

- Ein RSA-Schlussel, der extern generiert und auf dem Gerat registriert wurde

Wenn Sie die zusatzlichen Verfahren durchfiuhren muissen, bendétigen Sie maoglicherweise
Zertifikatsinformationen zum Deaktivieren des Zertifikats. Notieren Sie sich die erforderlichen
Informationen vor dem Léschen des Schlussels/Zertifikats. Erkundigen Sie sich bei der
Zertifizierungsstelle, die das Zertifikat ausgestellt hat, nach den erforderlichen Informationen.

6 Driicken Sie <Verwendeten Ort anzeigen> i liberpriifen Sie die Verwendung des

Schlussels.
Beispielbildschirm:

Fahren Sie die zusatzlichen Verfahren gemaf den folgenden Angaben durch. ©Verwenden von RSA-
Schliisseln und zusatzliche Verfahren(P. 12)



Prifen, ob Sie weitere Verfahren durchfiihren muissen

mVerwenden von Remote Ul

1 Starten Sie Remote UI » klicken Sie auf [Einstellungen/Speicherung]
[Gerdateverwaltung] » [Einstellungen Schlussel und Zertifikat].

2 Klicken Sie auf einen anderen Schliissel als [Default Key] und [AMS].

Einstellungen Schliissel und Zertifikat Fuletzt abchuslisiert : 0803 2022 152413

Logchen Schilissel generierer... Registrieran wan Schissel und Fartfikat...
Wahlen  Schiisseiname Schlussehvermencung Zertifiat

,.3 Default Koy

_‘_.'EJ AMS [Zugansgs kentralle]
B ke [TLE] (IEEE 202.1X] [PSec) [SiP) = |
S Device Sagrature Key [Gerate-Sigratur]

L

3 Uberpriifen Sie [Offentlicher Schliissel].

EinstellungenySpeicherung ; Einstellungen Vervaltung rateversakung = Einstellung el und Tertrikat
et i katdetails

Einstellungen Schliissel und Zertifikat Zuletzt akhaslisler : DED3 2022 16:34:38
Tertifkat verfizieren

Zertifikatdetalls

Version T

SeriEnnEmmer ; [ i)

sbgarithmus Signatar ; sha2S6R5A

Ausgestellt far; C=Ip

Startdatum Gultigkeit ; Faz20

En<ddatum Gultighit ; 322083

Aussteller C=Jp

Cffentiicher Schidssel ; RS 2048Ril

Iertifikat Thumbgrint ; ED78 SEFR EAZE T9GE 3108 6644 ECOE 2018 ARAD 4CBT

susgestellt am (alternativer Mame) ;

Flir ein anderes Zertifikat als RSA
Sie brauchen die zusatzlichen Verfahren nicht durchzufihren.
Flir ein RSA-Zertifikat

Klicken Sie oben auf dem Bildschirm auf [Einstellungen Schlissel und Zertifikat] » Gberprifen Sie die
Verwendung des Schlussels.

Fuhren Sie die zuséatzlichen Verfahren gemaR den folgenden Angaben durch. ©Verwenden von RSA-
Schliisseln und zusatzliche Verfahren(P. 12)

Sie brauchen die zusatzlichen Verfahren fir die folgenden Schlissel nicht durchzufihren.

- Ein RSA-Schlussel, der extern generiert und auf dem Gerat registriert wurde



Prifen, ob Sie weitere Verfahren durchfiihren muissen

Wenn Sie die zusatzlichen Verfahren durchfihren muissen, bendétigen Sie maoglicherweise
Zertifikatsinformationen zum Deaktivieren des Zertifikats. Notieren Sie sich die erforderlichen
Informationen vor dem Léschen des Schlussels/Zertifikats. Erkundigen Sie sich bei der
Zertifizierungsstelle, die das Zertifikat ausgestellt hat, nach den erforderlichen Informationen.

Uberprifen der Bluetooth-Einstellungen

Uberpriifen Sie, ob Bluetooth auf <Ein> gesetzt ist. Wenn es auf <Ein> gesetzt ist, missen Sie die zusétzlichen
Verfahren durchfihren.

Verwenden des Bedienfelds(P. 8)
Verwenden von Remote UI(P. 8)

mVerwenden des Bedienfelds

1 Driicken Sie [e] (Einstell./Speicherung).

2 Driicken Sie <Prdferenzen> » <Netzwerk> » <Einstellungen Bluetooth>.

3 Priifen Sie <Bluetooth verwenden>.

Wenn <Bluetooth verwenden> auf <Ein> gesetzt ist, fihren Sie die folgenden Schritte aus. ©Zusétzliche
Verfahren fir Bluetooth-Einstellungen(P. 89)
Wenn <Bluetooth verwenden> auf <Aus> gesetzt ist, brauchen Sie die folgenden Schritte nicht auszufuhren.

mVerwenden von Remote UI

q starten Sie die Remote UL
2 Klicken Sie auf der Portalseite auf [Einstellungen/Speicherung].
3 Klicken Sie auf [Netzwerk] » [Einstellungen Bluetooth].

4 Uberpriifen Sie [Bluetooth verwenden].

Wenn [Bluetooth verwenden] ausgewabhlt ist, fihren Sie die folgenden Schritte aus. ©Zusatzliche Verfahren
far Bluetooth-Einstellungen(P. 89)
Wenn [Bluetooth verwenden] abgewahlt ist, brauchen Sie die folgenden Schritte nicht auszufuhren.



Prifen, ob Sie weitere Verfahren durchfiihren mussen

Uberprifen der Einstellungen des Zugangsverwaltungssystems

Uberpriifen Sie, ob das Zugangsverwaltungssystem auf <Ein> gesetzt ist. Wenn es auf <Ein> gesetzt ist, missen Sie die
zuséatzlichen Verfahren durchfihren.

Je nach Gerat wird diese Einstellung mdglicherweise nicht angezeigt. In diesem Fall brauchen Sie die zusatzlichen
Verfahren nicht durchzufuhren.

Verwenden des Bedienfelds(P. 9)
Verwenden von Remote UI(P. 9)

mVerwenden des Bedienfelds

1 Driicken Sie E] (Einstell./Speicherung).

2 Driicken Sie <Einstellungen Verwaltung> » <Lizenz/Andere> » <ACCESS
MANAGEMENT SYSTEM verwenden>.

3 Prifen Sie <ACCESS MANAGEMENT SYSTEM verwenden>.

Wenn <ACCESS MANAGEMENT SYSTEM verwenden> auf <Ein> gesetzt ist, fihren Sie die folgenden Schritte

aus. ©Zusatzliche Verfahren fir die Einstellungen des Zugangsverwaltungssystems(P. 94)

Wenn <ACCESS MANAGEMENT SYSTEM verwenden> auf <Aus> gesetzt ist, brauchen Sie die folgenden
Schritte nicht auszufthren.

mVerwenden von Remote UI

q starten Sie die Remote UL
2 Klicken Sie auf der Portalseite auf [Einstellungen/Speicherung].

3 Klicken Sie auf [Lizenz/Andere] » [Einstellungen ACCESS MANAGEMENT SYSTEM].

4 Uberprl’jfen Sie [ACCESS MANAGEMENT SYSTEM verwenden].

Wenn [ACCESS MANAGEMENT SYSTEM verwenden] ausgewahlt ist, fuhren Sie die folgenden Schritte aus.
Zusatzliche Verfahren fir die Einstellungen des Zugangsverwaltungssystems(P. 94)

Wenn [ACCESS MANAGEMENT SYSTEM verwenden] abgewahlt ist, brauchen Sie die folgenden Schritte nicht

auszufuhren.
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Verwenden von RSA-Schlusseln und zusatzliche
Verfahren

Lesen Sie den Abschnitt "Zusatzliche Verfahren" und fuhren Sie diese entsprechend der Verwendung des Schlissels
aus.

Verwenden von RSA-Schllsseln Bedingungen Zusatzliche Verfahren
TLS Sie mussen die zusatzlichen Verfahren unter allen Bedingungen OVerfahren fur TLS(P. 13)
durchfihren.
IEEE 802.1X Sie mussen die zusatzlichen Verfahren durchfiihren, wenn die OVerfahren fur IEEE
IEEE 802.1X-Authentifizierungsmethode auf EAP-TLS eingestellt 802.1X(P. 28)
ist.
IPSec Sie mussen die zusatzlichen Verfahren durchfihren, wenn die IKE- | ©Verfahren fur IPSec(P. 46)

Authentifizierungsmethode auf die digitale Signaturmethode
eingestellt ist.

SIP Sie mussen die zusatzlichen Verfahren durchfiihren, wenn TLS OVerfahren fur SIP(P. 64)
verwendet wird.

Geratesignatur Sie mussen die zusatzlichen Verfahren in den folgenden Fallen OVerfahren fiir
durchfthren: Geratesignaturen(P. 81)

Wenn den gesendeten Dateien eine digitale Signatur mit
einem SchlUssel fur Geratesignaturen hinzugefugt wird

Wenn die Verschlisselung in den S/MIME-
Verschlusselungseinstellungen aktiviert ist

HINWEIS

e Die in diesem Dokument verwendeten Bildschirmabbildungen sind lediglich Beispiele. Je nach Modell Thres
Gerats kénnen sie von den tatsachlich gezeigten abweichen.
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Verfahren fur TLS

Schritt 1: Neugenerieren des Schliissels und des Zertifikats (fur TLS)(P. 14)

Schritt 2: Zuriicksetzen des Schliissels und des Zertifikats (fir TLS)(P. 22)

Schritt 3: Loschen eines in der Vergangenheit generierten Schliissels/Zertifikats (fiir TLS)(P. 24)
Schritt 4: Deaktivieren des Zertifikats (fiir TLS)(P. 26)

Schritt 5: Aktivieren des neuen Zertifikats (fir TLS)(P. 27)
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Schritt 1: Neugenerieren des Schlissels und des
Zertifikats (fur TLS)

Sie kdnnen drei Typen von Zertifikaten fur einen mit dem Gerat generierten Schlissel erzeugen: ein selbstsigniertes
Zertifikat, ein CSR-Zertifikat und ein SCEP-Zertifikat. Das Verfahren unterscheidet sich je nach Zertifikatstyp.

Je nach Modell Ihres Gerats kdnnen Sie mdglicherweise keine Vorgange Uber das Bedienfeld ausfihren. In diesem Fall
fihren Sie die Vorgange Uber die Remote UI aus.

OFur ein selbstsigniertes Zertifikat(P. 14)
OFur ein CSR-Zertifikat(P. 17)
OFur ein SCEP-Zertifikat(P. 19)

FUr ein selbstsigniertes Zertifikat

OVerwenden des Bedienfelds(P. 14)
OVerwenden von Remote UI(P. 15)

mVerwenden des Bedienfelds

1 Driicken Sie [e] (Einstell./Speicherung).

2 Driicken Sie <Einstellungen Verwaltung> » <Gerdteverwaltung> » <Einstellungen
Zertifikat> » <Schliissel generieren> » <Netzwerk Kommunikationsschl. generieren>.

3 Konfigurieren Sie die erforderlichen Einstellungen, und fahren Sie mit dem nachsten

Bildschirm fort.
Beispielbildschirm:

<Schliisselname>

Geben Sie einen Namen flir den Schllssel ein. Geben Sie einen Namen ein, der in einer Liste leicht zu
finden ist.

<Algorithmus Signatur>

Wahlen Sie den Hash-Algorithmus, der fir die Signatur verwendet werden soll. Die verfiigbaren Hash-
Algorithmen hangen von der Schlusselldnge ab. Bei einer Schllsselldange von 1024 Bit oder mehr werden
die Hash-Algorithmen SHA384 und SHA512 unterstitzt. Wenn Sie <RSA> fur wahlen und

<Schlussellange (Bit)> auf <1024> oder mehr fur setzen, kdnnen Sie die Hash-Algorithmen SHA384 und
SHA512 wahlen.
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<Schlusselalgorithmus>

Wahlen Sie den Schlusselalgorithmus. Wenn Sie <RSA> wahlen, erscheint <Schlisselldnge (Bit)> als
Einstelloption fir {<}. Wenn Sie <ECDSA> wahlen, wird stattdessen <Schlisseltyp> angezeigt.

<Schlussellange (Bit)>/<Schliisseltyp>

Legen Sie die Schlissellange fest, wenn Sie <RSA> flur wahlen, oder legen Sie den SchlUsseltyp fest,
wenn Sie <ECDSA> wahlen. In beiden Fallen bietet ein héherer Wert mehr Sicherheit, verringert aber die
Verarbeitungsgeschwindigkeit der Kommunikation.

4 Konfigurieren Sie die erforderlichen Elemente fiir das Zertifikat » dricken Sie

<Schlissel gener.>.
Beispielbildschirm:

.....

<Startdatum Giiltigkeit>/<Enddatum Giiltigkeit>
Geben Sie das Startdatum und das Enddatum des Gultigkeitszeitraums fur das Zertifikat ein.

<Land/Region>/<Staat>/<Stadt>/<Organisation>/<Org.einheit>

Wahlen Sie die Landeskennzahl aus der Liste, und geben Sie den Standort und den Namen des
Unternehmens an.

<Allgemeiner Name>

Geben Sie die IP-Adresse oder FQDN ein.
Wenn IPPS-Druck in einer Windows-Umgebung durchgefuhrt wird, geben Sie die IP-Adresse des Gerats

ein.
Fur die Eingabe des FQDN des Gerats ist ein DNS-Server erforderlich. Wenn Sie keinen DNS-Server

verwenden, geben Sie die IP-Adresse des Gerats ein.

mVerwenden von Remote Ul

q starten Sie die Remote UL

2 Klicken Sie auf der Portalseite auf [Einstellungen/Speicherung].

3 Klicken Sie auf [Gerateverwaltung] » [Einstellungen Schlissel und Zertifikat].
4 Klicken Sie auf [Schliissel generieren].

5 Klicken Sie auf [Netzwerkkommunikation].
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6 Konfigurieren Sie die Schliissel- und Zertifikatseinstellungen.

Vi

— SR Ercmiurn GERighai (LUFLIWATT : f ] ‘

e ] WiTishE GRS LLWLTT)

tang TEET = Pl LA ey e

Featilwngen Fakiss | "-__._.. 5

T )
pE T
S
Crparamion:
Vv i et

Nlgeryner Famw:

[Schllisselname]

Geben Sie einen Namen fur den Schlussel in alphanumerischen Zeichen ein. Geben Sie einen Namen ein,
der in einer Liste leicht zu finden ist.

[Algorithmus Signatur]

Wahlen Sie den Hash-Algorithmus, der fur die Signatur verwendet werden soll. Die verfiigbaren Hash-
Algorithmen hangen von der Schlussellange ab. Bei einer Schltssellange von 1024 Bit oder mehr werden
die Hash-Algorithmen SHA384 und SHA512 unterstitzt.

[Schlusselalgorithmus]

Wahlen Sie [RSA] oder [ECDSA] als Algorithmus zur Generierung des Schltssels. Geben Sie die
Schlussellange an, wenn Sie [RSA] wahlen, oder geben Sie den Schlusseltyp an, wenn Sie [ECDSA] wahlen.
In beiden Fallen bietet ein héherer Wert mehr Sicherheit, verringert aber die
Verarbeitungsgeschwindigkeit der Kommunikation.

HINWEIS:

Wenn Sie [SHA384] oder [SHA512] fur [Algorithmus Signatur] wahlen, kénnen Sie die Schltssellange nicht
auf [512-bit] einstellen, wenn Sie [RSA] fur [Schlisselalgorithmus] wahlen.
[Startdatum Giiltigkeit (JJJ)/MM/TT)//[Enddatum Giiltigkeit (JJJ)/MM/TT)]

Geben Sie das Startdatum und Enddatum des Gultigkeitszeitraums fur das Zertifikat ein. [Enddatum
Gultigkeit (JJJ)/MM/TT)] kann nicht auf ein Datum vor dem Datum in [Startdatum Gultigkeit (J]J)J/MM/TT)]
festgelegt werden.

[Land/Region]

Klicken Sie auf [Name Land/Region wahlen], und wahlen Sie das Land/die Region aus der Dropdown-Liste.
Alternativ kdnnen Sie auch auf [Internet-Landercode eingeben.] klicken und einen Landercode eingeben,
wie beispielsweise "US" fur die Vereinigten Staaten.

[Staat]/[Stadt]

Geben Sie den Standort in alphanumerischen Zeichen ein, sofern erforderlich.
[Organisation]/[Organisationseinheit]

Geben Sie den Namen der Organisation in alphanumerischen Zeichen ein, sofern erforderlich.

[Allgemeiner Name]

Geben Sie gegebenenfalls den allgemeinen Namen (Common Name) des Zertifikats ein, und verwenden
Sie dabei alphanumerische Zeichen. Der "Common Name" wird haufig mit "CN" abgekurzt.
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7 Klicken Sie auf [OK].

Die Erzeugung eines Schlissels und eines Zertifikats kann einige Zeit dauern.

Generierte Schlussel und Zertifikate werden automatisch auf dem Gerat registriert.

Fur ein CSR-Zertifikat

Generieren Sie einen Schlissel und eine Zertifizierungsanforderung (CSR) auf dem Gerat. Verwenden Sie die auf dem
Bildschirm angezeigten oder in eine Datei ausgegebenen CSR-Daten, um die Zertifizierungsstelle zur Ausstellung eines
Zertifikats aufzufordern. Registrieren Sie dann das ausgestellte Zertifikat fir den Schlussel.

Sie kdnnen diese Einstellung nur Uber die Remote UI konfigurieren.

m 1. Generieren eines Schlussels und einer CSR

1 Starten Sie die Remote UL.

2 Klicken Sie auf der Portalseite auf [Einstellungen/Speicherung].

3 Klicken Sie auf [Gerateverwaltung] » [Einstellungen Schlissel und Zertifikat].

4 Klicken Sie auf [Schlussel generieren].

5 Klicken Sie auf [Schlussel und signierter Zertifikatantrag (CSR)].

6 Konfigurieren Sie die Schliissel- und Zertifikatseinstellungen.
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Geben Sie einen Namen fir den Schlissel ein. Geben Sie einen Namen ein, der in einer Liste leicht zu
finden ist.
[Algorithmus Signatur]
Wahlen Sie den fur die Signatur zu verwendenden Hash-Algorithmus.

[Schliisselalgorithmus]

Wahlen Sie den Schlusselalgorithmus aus, und geben Sie die Schlussellange an, wenn Sie [RSA] wahlen,
oder geben Sie den Schlisseltyp an, wenn Sie [ECDSA] wahlen.

[Land/Region]

Wahlen Sie den Landercode aus der Liste, oder geben Sie ihn direkt ein.

[Staat]/[Stadt]

Geben Sie den Standort ein.
[Organisation]/[Organisationseinheit]
Geben Sie den Namen der Organisation ein.

[Allgemeiner Name]
Geben Sie die IP-Adresse oder FQDN ein.

Wenn IPPS-Druck in einer Windows-Umgebung durchgefuhrt wird, geben Sie die IP-Adresse des Gerats
ein.

Fur die Eingabe des FQDN des Gerats ist ein DNS-Server erforderlich. Wenn Sie keinen DNS-Server
verwenden, geben Sie die IP-Adresse des Gerats ein.

7/ Klicken Sie auf [OK].

% Die CSR-Daten werden angezeigt.

Wenn Sie die CSR-Daten in einer Datei speichern mochten, klicken Sie auf [In Datei speichern], und legen Sie
den Speicherort fest.

HINWEIS:

Der Schlussel, der die CSR generiert hat, wird auf dem Schlussel- und- Zertifikatlistenbildschirm angezeigt,
jedoch kénnen Sie den Schlussel selbst nicht verwenden. Um diesen Schlissel zu verwenden, mussen Sie das
Zertifikat registrieren, das spater auf der Grundlage der CSR ausgestellt wird.

8 Fordern Sie die Zertifizierungsstelle auf, ein Zertifikat auf der Grundlage der CSR-
Daten auszustellen.

m 2. Registrieren des ausgestellten Zertifikats fur den Schlissel

q starten Sie die Remote UL
2 Klicken Sie auf der Portalseite auf [Einstellungen/Speicherung].

3 Klicken Sie auf [Geradteverwaltung] » [Einstellungen Schlissel und Zertifikat].
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4 Klicken Sie in der Liste [Zertifikat] auf fur das Zertifikat, das Sie registrieren
mochten.
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5 Kiicken Sie auf [Zertifikat speichern...].

6 Registrieren Sie das Zertifikat.

Klicken Sie auf [Durchsuchen...] i geben Sie die zu registrierende Datei (Zertifikat) an » klicken Sie auf
[Speichern].

Fur ein SCEP-Zertifikat

Fordern Sie den SCEP-Server manuell zur Ausstellung eines Zertifikats auf.
Sie kdnnen diese Einstellung nur Gber die Remote UI konfigurieren.

HINWEIS

e Sie konnen keine manuelle Anforderung zur Ausstellung eines Zertifikats senden, wenn [Timer fur
automatische Anforderung der Zertifikatsausstellung aktivieren] ausgewahlt ist. Deaktivieren Sie diese
Option, wenn sie ausgewahlt ist.

Starten Sie die Remote UI » klicken Sie auf [Einstellungen/Speicherung] » [Gerateverwaltung] » [Einstellungen

fur Anforderung Zertifikatsausstellung (SCEP)]  [Einstellungen fur automatische Anforderung der
Zertifikatsausstellung] » deaktivieren Sie [Timer fir automatische Anforderung der Zertifikatsausstellung

aktivieren] » klicken Sie auf [Update].

1 Starten Sie die Remote UI.

2 Klicken Sie auf der Portalseite auf [Einstellungen/Speicherung].
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Klicken Sie auf [Gerateverwaltung] » [Einstellungen fiir Anforderung
Zertifikatsausstellung (SCEP)].

Klicken Sie auf [Anforderung der Zertifikatsausstellung].

Konfigurieren Sie die erforderlichen Einstellungen fur die Anforderung eines
Zertifikats.
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[Schliisselname:]

Geben Sie einen Namen fiir den SchlUssel ein. Geben Sie einen Namen ein, der in einer Liste leicht zu
finden ist.

[Algorithmus Signatur:]

Wahlen Sie den fir die Signatur zu verwendenden Hash-Algorithmus.
[Schliissellange (Bit):]

Wahlen Sie die Schlusselldnge aus.

[Organisation:]

Geben Sie den Namen der Organisation ein.

[Allgemeiner Name:]

Geben Sie die IP-Adresse oder FQDN ein.

Wenn IPPS-Druck in einer Windows-Umgebung durchgefuhrt wird, geben Sie die IP-Adresse des Gerats
ein.

Fur die Eingabe des FQDN des Gerats ist ein DNS-Server erforderlich. Wenn Sie keinen DNS-Server
verwenden, geben Sie die IP-Adresse des Gerats ein.
[Challenge-Passwort:]

Ist auf der Seite des SCEP-Servers ein Passwort vorgeschrieben, geben Sie das abzufragende Passwort,
das in den Anforderungsdaten (PKCS#9) enthalten ist, ein, um die Ausstellung eines Zertifikats
anzufordern.

[Ort der Schliisselverwendung:]

Wahlen Sie [TLS].
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HINWEIS:

Wenn Sie etwas anderes als [Keine] auswahlen, aktivieren Sie jede Funktion im Voraus. Wenn ein
Zertifikat bei jeweils deaktivierter Funktion erfolgreich bezogen wird, wird das Zertifikat dem Standort
der Schlusselnutzung zugewiesen, jedoch wird nicht jede Funktion automatisch aktiviert.

6 Klicken Sie auf [Anforderung senden].

7 Klicken Sie auf [Neustart].
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Schritt 2: Zurucksetzen des Schlussels und des
Zertifikats (fur TLS)

Je nach Modell Ihres Gerats kdnnen Sie mdglicherweise keine Vorgange Uber das Bedienfeld ausfihren. Fihren Sie in

diesem Fall die Vorgange Uber Remote UI aus.
Dieses Verfahren ist flir ein SCEP-Zertifikat nicht erforderlich.

FUr ein selbstsigniertes Zertifikat/CSR-Zertifikat

Verwenden des Bedienfelds(P. 22)
Verwenden von Remote UI(P. 23)

mVerwenden des Bedienfelds

1 Driicken Sie [§] (Einstell./Speicherung).

2 Drucken Sie <Praferenzen> » <Netzwerk> » <Einstellungen TCP/IP> » <Einstellungen
TLS>.

3 Driicken Sie <Schliissel und Zertifikat>.

4 Wahlen Sie den Schliissel und das Zertifikat fiir die TLS-verschliisselte

Kommunikation aus » driicken Sie <Als Std.schl. einstellen> » <jJa>.
Beispielbildschirm:

Wenn Sie den vorinstallierten Schlissel und das Zertifikat verwenden moéchten, wahlen Sie <Default Key>

aus.

HINWEIS:

Die TLS-verschlisselte Kommunikation kann den fir die Geratesignaturen verwendeten <Device Signature
Key> oder das fur die Zugriffsbeschrankung verwendete <AMS> nicht benutzen.

5 Driicken Sie <OK>.
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Driicken Sie [¢] (Einstell./Speicherung) » <Einstellanderungen anwenden> » <Ja>.

m$ Das Gerat startet neu und ubernimmt die Einstellungen.

mVerwenden von Remote Ul

1

2

Starten Sie die Remote UI.

Klicken Sie auf der Portalseite auf [Einstell./Speicherung].

Klicken Sie auf [Netzwerk] » [Einstellungen TLS].

Klicken Sie auf [Schliussel und Zertifikat].

Klicken Sie auf [Verwenden] fiir den Schliissel und das Zertifikat, die fir die TLS-
verschliisselte Kommunikation verwendet werden sollen.
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Wenn Sie den vorinstallierten Schlussel und das Zertifikat verwenden mdochten, wahlen Sie [Default Key].

Klicken Sie auf [Einstelldnder. anw.], um das Gerat neu zu starten.

i Das Gerat startet neu und tbernimmt die Einstellungen.
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Schritt 3: Loschen eines in der Vergangenheit
generierten Schlussels/Zertifikats (fur TLS)

Je nach Modell Ihres Gerats kdnnen Sie mdglicherweise keine Vorgange Uber das Bedienfeld ausfihren. Fihren Sie in
diesem Fall die Vorgange Uber Remote UI aus.

HINWEIS

e Moglicherweise mussen Sie der Zertifizierungsstelle beim Deaktivieren des Zertifikats einige Informationen
Ubermitteln. Schauen Sie unter @Priifen, ob Sie weitere Verfahren durchfiihren miissen(P. 5) nach, und
notieren Sie sich die erforderlichen Informationen, bevor Sie den Schllssel/das Zertifikat I6schen.

Verwenden des Bedienfelds(P. 24)
Verwenden von Remote UI(P. 25)

mVerwenden des Bedienfelds

1 Driicken sie [§] (Einstell./Speicherung).

2 Dricken Sie <Einstellungen Verwaltung> » <Gerateverwaltung> » <Einstellungen
Zertifikat> » <Liste Schlussel und Zertifikat> » <Schlusselu. Zertifikatsliste fur
d.Gerat>.

<Schlusselu. Zertifikatsliste fur d.Gerat> wird nur angezeigt, wenn die Benutzersignaturfunktion auf dem
Gerat aktiviert ist. In diesem Fall fahren Sie mit dem nachsten Schritt fort.

3 Wabhlen Sie den Schlissel und das Zertifikat » driicken Sie <Léschen> » <Ja>.

Beispielbildschirm:

HINWEIS:

Wenn % erscheint, ist der Schliissel beschadigt oder unguiltig.
Wenn  — | nicht erscheint, ist kein Zertifikat fur den Schlissel vorhanden.

Wenn Sie einen Schlissel und ein Zertifikat auswahlen und dann <Zertifikat details> driicken, erscheinen
detaillierte Informationen Uber das Zertifikat. Sie konnen auch <Zert. verifiz.> auf diesem Bildschirm
dricken, um zu prifen, ob das Zertifikat gultig ist.
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mVerwenden von Remote Ul

q starten Sie die Remote UL
2 Klicken Sie auf der Portalseite auf [Einstell./Speicherung].
3 Klicken Sie auf [Geradteverwaltung] » [Einstellungen Schlissel und Zertifikat].

4 Wahlen Sie den Schliissel und das Zertifikat » klicken Sie auf [Loschen] » [OK].

Einstellungen Schliissel und Zertifikat Tuletzt akhalisiert : 0803 2022 16:34:15
Logchen Schilissel generierer... Registrieran wan Schidssel und Fartfikat...
Wahlen  schisselname schlussehrermencung Tertifilat
f B Default Ky
== AnE |Zugansgs kentrelle]
¥ kel [TLE] JIEEE 2021 %] [PSec] [2iP] =1
@ Device Sagralure Key [ Gerate-Signatur]

L

HINWEIS

e Wenn X erscheint, ist der Schlussel beschadigt oder ungltig.
e Wenn erscheint, ist kein Zertifikat fr den Schltssel vorhanden.

o Klicken Sie auf einen Schlisselnamen, um detaillierte Informationen zu dem Zertifikat anzuzeigen. Sie
kénnen auch auf [Zertifikat verifizieren] auf diesem Bildschirm klicken, um zu tberpruifen, ob das Zertifikat
gultig ist.
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Schritt 4: Deaktivieren des Zertifikats (fur TLS)

Deaktivieren Sie ein in der Vergangenheit erstelltes Zertifikat. Das Verfahren unterscheidet sich je nach Zertifikatstyp.

m FUr ein selbstsigniertes Zertifikat

Wenn ein Zertifikat mit enthaltenem SchlUssel, das zusatzliche Verfahren erfordert, in einem Computer oder
Webbrowser als vertrauenswurdiges Zertifikat registriert ist, [6schen Sie das registrierte Zertifikat.

m Flr ein CSR/SCEP-Zertifikat

Fordern Sie die Zertifizierungsstelle auf, die das Zertifikat ausgestellt hat, das Zertifikat zu widerrufen. Die zustandige
Zertifizierungsstelle finden Sie unter [Aussteller] im Zertifikat.

HINWEIS

e Wenn Sie den Widerruf eines Zertifikats mithilfe einer CRL auf einem Computer oder Webbrowser, der mit
dem Gerat kommuniziert, Uberprufen, registrieren Sie die aktualisierte CRL auf dem Computer oder
Webbrowser, nachdem das Zertifikat widerrufen wurde.

e Wenn Sie eine andere Methode als eine CRL ( beispielsweise OCSP) zur Uberpriifung des Zertifikatswiderrufs
verwenden, fihren Sie das Verfahren fir diese Methode durch.
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Schritt 5: Aktivieren des neuen Zertifikats (fur TLS)

Aktivieren Sie das Zertifikat, das auf dem Gerat neu generiert wurde.

m FUr ein selbstsigniertes Zertifikat

Registrieren Sie das neue Zertifikat auf dem Computer oder im Webbrowser als vertrauenswurdiges Zertifikat.

m Flr ein CSR/SCEP-Zertifikat

Sie brauchen die zusatzlichen Verfahren nicht durchzufihren.
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Verfahren fur IEEE 802.1X

Schritt 1: Uberprl’]fen der Authentifizierungsmethode (fiir IEEE 802.1X)(P. 29)

Schritt 2: Neugenerieren des Schliissels und des Zertifikats (fiir IEEE 802.1X)(P. 31)

Schritt 3: Zuriicksetzen des Schliissels und des Zertifikats (fiir IEEE 802.1X)(P. 39)

Schritt 4: Léschen eines in der Vergangenheit generierten Schlissels/Zertifikats (fiir IEEE 802.1X)(P. 42)
Schritt 5: Deaktivieren des Zertifikats (fiir IEEE 802.1X)(P. 44)

Schritt 6: Aktivieren des neuen Zertifikats (fir IEEE 802.1X)(P. 45)
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Schritt 1: Uberpriifen der Authentifizierungsmethode
(fGr IEEE 802.1X)

Sie mussen die folgenden Verfahren durchfuhren, wenn die IEEE 802.1X-Authentifizierungsmethode auf EAP-TLS
eingestellt ist.

Befolgen Sie das nachstehende Verfahren, um die Authentifizierungsmethode zu tberprifen.

Je nach Modell Ihres Gerats kdnnen Sie mdglicherweise keine Vorgange Uber das Bedienfeld ausfihren. Fihren Sie in
diesem Fall die Vorgange Uber Remote UI aus.

Verwenden des Bedienfelds(P. 29)
Verwenden von Remote UI(P. 29)

mVerwenden des Bedienfelds

1 Driicken Sie [e] (Einstell./Speicherung).
2 Driicken Sie <Prdferenzen> » <Netzwerk> » <Einstellungen IEEE 802.1X>.

3 Driicken Sie <Weiter> » Uberprifen Sie <TLS verwenden>.

Beispielbildschirm:
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Wenn <TLS verwenden> auf <Ein> gesetzt ist und ein Schlisselname fir <Schlissel und Zertifikat>
erscheint, fuhren Sie die folgenden Schritte aus.

Wenn <TLS verwenden> auf <Aus> gesetzt ist, brauchen Sie die folgenden Schritte nicht auszufihren.

mVerwenden von Remote Ul

1 starten Sie die Remote UL
2 Klicken Sie auf der Portalseite auf [Einstellungen/Speicherung].

3 Klicken Sie auf [Netzwerk] » [Einstellungen IEEE 802.1X].
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4 Uberpriifen Sie [TLS verwenden].

EinstellungerySpeicherung : Praferermen : Finstelungen Metzwerk = Einstellungen IEEE AOZ.1)
Einstellungen IEEE 802.1X Zuletzt akhaalisiert : 0803 2022 16:26:51
0K Abbrechen
EEE BOZ.1X verwenden
Lagin-tame : 1
I:| Zertifikat authentisierungsserver verifizieren
hame duthentsierungsienser verifizieren
name futhentisisrungsserver ;
[ B TLS venwengden
“Mandarcichlusialir Einatellungen Schliiisel und Zedtifikat unker [Einstellungen TLS) enibellen, um TLS fu weraendsn
Schlusselname : keyl
Schlissel und Zedifibat ; Schiissel und Zertifikar...

[ TTLS werwenden

Einstelungen TTLS [TTLS Protokel] : (8 MSCHAPYE verwenden
(") PP weraenden

Wenn [TLS verwenden] ausgewahlt ist und ein Schliisselname erscheint, fihren Sie die folgenden Schritte
aus.

Wenn [TLS verwenden] abgewahlt ist, brauchen Sie die folgenden Schritte nicht auszufihren.
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Schritt 2: Neugenerieren des Schlissels und des
Zertifikats (fur IEEE 802.1X)

Sie kdnnen drei Typen von Zertifikaten fur einen mit dem Gerat generierten Schlissel erzeugen: ein selbstsigniertes
Zertifikat, ein CSR-Zertifikat und ein SCEP-Zertifikat. Das Verfahren unterscheidet sich je nach Zertifikatstyp.

Je nach Modell Ihres Gerats kdnnen Sie mdglicherweise keine Vorgange Uber das Bedienfeld ausfihren. In diesem Fall
fihren Sie die Vorgange Uber die Remote UI aus.

OFur ein selbstsigniertes Zertifikat(P. 31)
OFur ein CSR-Zertifikat(P. 34)
OFur ein SCEP-Zertifikat(P. 36)

FUr ein selbstsigniertes Zertifikat

OVerwenden des Bedienfelds(P. 31)
OVerwenden von Remote UI(P. 32)

mVerwenden des Bedienfelds

1 Driicken Sie [e] (Einstell./Speicherung).

2 Driicken Sie <Einstellungen Verwaltung> » <Gerdteverwaltung> » <Einstellungen
Zertifikat> » <Schliissel generieren> » <Netzwerk Kommunikationsschl. generieren>.

3 Konfigurieren Sie die erforderlichen Einstellungen, und fahren Sie mit dem nachsten

Bildschirm fort.
Beispielbildschirm:

<Schliisselname>

Geben Sie einen Namen flir den Schllssel ein. Geben Sie einen Namen ein, der in einer Liste leicht zu
finden ist.

<Algorithmus Signatur>

Wahlen Sie den Hash-Algorithmus, der fir die Signatur verwendet werden soll. Die verfiigbaren Hash-
Algorithmen hangen von der Schlusselldnge ab. Bei einer Schllsselldange von 1024 Bit oder mehr werden
die Hash-Algorithmen SHA384 und SHA512 unterstitzt. Wenn Sie <RSA> fur wahlen und

<Schlussellange (Bit)> auf <1024> oder mehr fur setzen, kdnnen Sie die Hash-Algorithmen SHA384 und
SHA512 wahlen.
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<Schlusselalgorithmus>

Wahlen Sie den Schlusselalgorithmus. Wenn Sie <RSA> wahlen, erscheint <Schlisselldnge (Bit)> als
Einstelloption fir {<}. Wenn Sie <ECDSA> wahlen, wird stattdessen <Schlisseltyp> angezeigt.

<Schlussellange (Bit)>/<Schliisseltyp>

Legen Sie die Schlissellange fest, wenn Sie <RSA> flur wahlen, oder legen Sie den SchlUsseltyp fest,
wenn Sie <ECDSA> wahlen. In beiden Fallen bietet ein héherer Wert mehr Sicherheit, verringert aber die
Verarbeitungsgeschwindigkeit der Kommunikation.

4 Konfigurieren Sie die erforderlichen Elemente fiir das Zertifikat » dricken Sie

<Schlissel gener.>.
Beispielbildschirm:

.....

<Startdatum Giiltigkeit>/<Enddatum Giiltigkeit>
Geben Sie das Startdatum und das Enddatum des Gultigkeitszeitraums fur das Zertifikat ein.

<Land/Region>/<Staat>/<Stadt>/<Organisation>/<Org.einheit>

Wahlen Sie die Landeskennzahl aus der Liste, und geben Sie den Standort und den Namen des
Unternehmens an.

<Allgemeiner Name>

Geben Sie die IP-Adresse oder FQDN ein.
Wenn IPPS-Druck in einer Windows-Umgebung durchgefuhrt wird, geben Sie die IP-Adresse des Gerats

ein.
Fur die Eingabe des FQDN des Gerats ist ein DNS-Server erforderlich. Wenn Sie keinen DNS-Server

verwenden, geben Sie die IP-Adresse des Gerats ein.

mVerwenden von Remote Ul

q starten Sie die Remote UL

2 Klicken Sie auf der Portalseite auf [Einstellungen/Speicherung].

3 Klicken Sie auf [Gerateverwaltung] » [Einstellungen Schlissel und Zertifikat].
4 Klicken Sie auf [Schliissel generieren].

5 Klicken Sie auf [Netzwerkkommunikation].
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6 Konfigurieren Sie die Schliissel- und Zertifikatseinstellungen.

Vi

— SR Ercmiurn GERighai (LUFLIWATT : f ] ‘

e ] WiTishE GRS LLWLTT)

tang TEET = Pl LA ey e

Featilwngen Fakiss | "-__._.. 5

T )
pE T
S
Crparamion:
Vv i et

Nlgeryner Famw:

[Schllisselname]

Geben Sie einen Namen fur den Schlussel in alphanumerischen Zeichen ein. Geben Sie einen Namen ein,
der in einer Liste leicht zu finden ist.

[Algorithmus Signatur]

Wahlen Sie den Hash-Algorithmus, der fur die Signatur verwendet werden soll. Die verfiigbaren Hash-
Algorithmen hangen von der Schlussellange ab. Bei einer Schltssellange von 1024 Bit oder mehr werden
die Hash-Algorithmen SHA384 und SHA512 unterstitzt.

[Schlusselalgorithmus]

Wahlen Sie [RSA] oder [ECDSA] als Algorithmus zur Generierung des Schltssels. Geben Sie die
Schlussellange an, wenn Sie [RSA] wahlen, oder geben Sie den Schlusseltyp an, wenn Sie [ECDSA] wahlen.
In beiden Fallen bietet ein héherer Wert mehr Sicherheit, verringert aber die
Verarbeitungsgeschwindigkeit der Kommunikation.

HINWEIS:

Wenn Sie [SHA384] oder [SHA512] fur [Algorithmus Signatur] wahlen, kénnen Sie die Schltssellange nicht
auf [512-bit] einstellen, wenn Sie [RSA] fur [Schlisselalgorithmus] wahlen.
[Startdatum Giiltigkeit (JJJ)/MM/TT)//[Enddatum Giiltigkeit (JJJ)/MM/TT)]

Geben Sie das Startdatum und Enddatum des Gultigkeitszeitraums fur das Zertifikat ein. [Enddatum
Gultigkeit (JJJ)/MM/TT)] kann nicht auf ein Datum vor dem Datum in [Startdatum Gultigkeit (J]J)J/MM/TT)]
festgelegt werden.

[Land/Region]

Klicken Sie auf [Name Land/Region wahlen], und wahlen Sie das Land/die Region aus der Dropdown-Liste.
Alternativ kdnnen Sie auch auf [Internet-Landercode eingeben.] klicken und einen Landercode eingeben,
wie beispielsweise "US" fur die Vereinigten Staaten.

[Staat]/[Stadt]

Geben Sie den Standort in alphanumerischen Zeichen ein, sofern erforderlich.
[Organisation]/[Organisationseinheit]

Geben Sie den Namen der Organisation in alphanumerischen Zeichen ein, sofern erforderlich.

[Allgemeiner Name]

Geben Sie gegebenenfalls den allgemeinen Namen (Common Name) des Zertifikats ein, und verwenden
Sie dabei alphanumerische Zeichen. Der "Common Name" wird haufig mit "CN" abgekurzt.
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7 Klicken Sie auf [OK].

Die Erzeugung eines Schlissels und eines Zertifikats kann einige Zeit dauern.

Generierte Schlussel und Zertifikate werden automatisch auf dem Gerat registriert.

Fur ein CSR-Zertifikat

Generieren Sie einen Schlissel und eine Zertifizierungsanforderung (CSR) auf dem Gerat. Verwenden Sie die auf dem
Bildschirm angezeigten oder in eine Datei ausgegebenen CSR-Daten, um die Zertifizierungsstelle zur Ausstellung eines
Zertifikats aufzufordern. Registrieren Sie dann das ausgestellte Zertifikat fir den Schlussel.

Sie kdnnen diese Einstellung nur Uber die Remote UI konfigurieren.

m 1. Generieren eines Schlussels und einer CSR

1 Starten Sie die Remote UL.

2 Klicken Sie auf der Portalseite auf [Einstellungen/Speicherung].

3 Klicken Sie auf [Gerateverwaltung] » [Einstellungen Schlissel und Zertifikat].

4 Klicken Sie auf [Schlussel generieren].

5 Klicken Sie auf [Schlussel und signierter Zertifikatantrag (CSR)].

6 Konfigurieren Sie die Schliissel- und Zertifikatseinstellungen.
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[Schliisselname]
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Geben Sie einen Namen fir den Schlissel ein. Geben Sie einen Namen ein, der in einer Liste leicht zu
finden ist.
[Algorithmus Signatur]
Wahlen Sie den fur die Signatur zu verwendenden Hash-Algorithmus.

[Schliisselalgorithmus]

Wahlen Sie den Schlusselalgorithmus aus, und geben Sie die Schlussellange an, wenn Sie [RSA] wahlen,
oder geben Sie den Schlisseltyp an, wenn Sie [ECDSA] wahlen.

[Land/Region]

Wahlen Sie den Landercode aus der Liste, oder geben Sie ihn direkt ein.

[Staat]/[Stadt]

Geben Sie den Standort ein.
[Organisation]/[Organisationseinheit]
Geben Sie den Namen der Organisation ein.

[Allgemeiner Name]
Geben Sie die IP-Adresse oder FQDN ein.

Wenn IPPS-Druck in einer Windows-Umgebung durchgefuhrt wird, geben Sie die IP-Adresse des Gerats
ein.

Fur die Eingabe des FQDN des Gerats ist ein DNS-Server erforderlich. Wenn Sie keinen DNS-Server
verwenden, geben Sie die IP-Adresse des Gerats ein.

7/ Klicken Sie auf [OK].

% Die CSR-Daten werden angezeigt.

Wenn Sie die CSR-Daten in einer Datei speichern mochten, klicken Sie auf [In Datei speichern], und legen Sie
den Speicherort fest.

HINWEIS:

Der Schlussel, der die CSR generiert hat, wird auf dem Schlussel- und- Zertifikatlistenbildschirm angezeigt,
jedoch kénnen Sie den Schlussel selbst nicht verwenden. Um diesen Schlissel zu verwenden, mussen Sie das
Zertifikat registrieren, das spater auf der Grundlage der CSR ausgestellt wird.

8 Fordern Sie die Zertifizierungsstelle auf, ein Zertifikat auf der Grundlage der CSR-
Daten auszustellen.

m 2. Registrieren des ausgestellten Zertifikats fur den Schlissel

q starten Sie die Remote UL
2 Klicken Sie auf der Portalseite auf [Einstellungen/Speicherung].

3 Klicken Sie auf [Geradteverwaltung] » [Einstellungen Schlissel und Zertifikat].
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4 Klicken Sie in der Liste [Zertifikat] auf fur das Zertifikat, das Sie registrieren
mochten.
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5 Kiicken Sie auf [Zertifikat speichern...].

6 Registrieren Sie das Zertifikat.

Klicken Sie auf [Durchsuchen...] i geben Sie die zu registrierende Datei (Zertifikat) an » klicken Sie auf
[Speichern].

Fur ein SCEP-Zertifikat

Fordern Sie den SCEP-Server manuell zur Ausstellung eines Zertifikats auf.
Sie kdnnen diese Einstellung nur Gber die Remote UI konfigurieren.

HINWEIS

e Sie konnen keine manuelle Anforderung zur Ausstellung eines Zertifikats senden, wenn [Timer fur
automatische Anforderung der Zertifikatsausstellung aktivieren] ausgewahlt ist. Deaktivieren Sie diese
Option, wenn sie ausgewahlt ist.

Starten Sie die Remote UI » klicken Sie auf [Einstellungen/Speicherung] » [Gerateverwaltung] » [Einstellungen

fur Anforderung Zertifikatsausstellung (SCEP)]  [Einstellungen fur automatische Anforderung der
Zertifikatsausstellung] » deaktivieren Sie [Timer fir automatische Anforderung der Zertifikatsausstellung

aktivieren] » klicken Sie auf [Update].

1 Starten Sie die Remote UI.

2 Klicken Sie auf der Portalseite auf [Einstellungen/Speicherung].
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Klicken Sie auf [Gerateverwaltung] » [Einstellungen fiir Anforderung
Zertifikatsausstellung (SCEP)].

Klicken Sie auf [Anforderung der Zertifikatsausstellung].

Konfigurieren Sie die erforderlichen Einstellungen fur die Anforderung eines
Zertifikats.
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[Schliisselname:]

Geben Sie einen Namen fiir den SchlUssel ein. Geben Sie einen Namen ein, der in einer Liste leicht zu
finden ist.

[Algorithmus Signatur:]

Wahlen Sie den fir die Signatur zu verwendenden Hash-Algorithmus.
[Schliissellange (Bit):]

Wahlen Sie die Schlusselldnge aus.

[Organisation:]

Geben Sie den Namen der Organisation ein.

[Allgemeiner Name:]

Geben Sie die IP-Adresse oder FQDN ein.

Wenn IPPS-Druck in einer Windows-Umgebung durchgefuhrt wird, geben Sie die IP-Adresse des Gerats
ein.

Fur die Eingabe des FQDN des Gerats ist ein DNS-Server erforderlich. Wenn Sie keinen DNS-Server
verwenden, geben Sie die IP-Adresse des Gerats ein.
[Challenge-Passwort:]

Ist auf der Seite des SCEP-Servers ein Passwort vorgeschrieben, geben Sie das abzufragende Passwort,
das in den Anforderungsdaten (PKCS#9) enthalten ist, ein, um die Ausstellung eines Zertifikats
anzufordern.

[Ort der Schliisselverwendung:]

Wahlen Sie [IEEE 802.1X].
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HINWEIS:

Wenn Sie etwas anderes als [Keine] auswahlen, aktivieren Sie jede Funktion im Voraus. Wenn ein
Zertifikat bei jeweils deaktivierter Funktion erfolgreich bezogen wird, wird das Zertifikat dem Standort
der Schlusselnutzung zugewiesen, jedoch wird nicht jede Funktion automatisch aktiviert.

6 Klicken Sie auf [Anforderung senden].

7 Klicken Sie auf [Neustart].
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Schritt 3: Zurucksetzen des Schlussels und des
Zertifikats (fur IEEE 802.1X)

Je nach Modell Ihres Gerats kdnnen Sie mdglicherweise keine Vorgange Uber das Bedienfeld ausfihren. Fihren Sie in

diesem Fall die Vorgange Uber Remote UI aus.
Dieses Verfahren ist flir ein SCEP-Zertifikat nicht erforderlich.

FUr ein selbstsigniertes Zertifikat/CSR-Zertifikat

Verwenden des Bedienfelds(P. 39)
Verwenden von Remote UI(P. 40)

mVerwenden des Bedienfelds

1 Driicken Sie [§] (Einstell./Speicherung).

2 Dricken Sie <Praferenzen> » <Netzwerk> » <Einstellungen IEEE 802.1X>.

3 Driicken Sie <Ein> fur <IEEE 802.1X verwenden> » konfigurieren Sie die erforderlichen

Einstellungen » dricken Sie <Weiter>.
Beispielbildschirm:

<Login-Name>

Geben Sie den Namen (EAP-Identitdt) des Anmeldebenutzers ein, um die IEEE 802.1X-Authentifizierung zu
erhalten.

<Zertifikat Auth.server verifizieren>

Setzen Sie diese Einstellung auf <Ein>, wenn von einem Authentifizierungsserver gesendete
Serverzertifikate verifiziert werden sollen.

<Name Authent.server verifizieren>

Um einen allgemeinen Namen im Serverzertifikat zu verifizieren, wahlen Sie <Ein>. Geben Sie dann den
Namen des Authentifizierungsservers, bei dem der Anmeldebenutzer registriert ist, unter <Name

Authent.server> ein.

4 Driicken Sie <Ein> fiir <TLS verwenden> » driicken Sie <Schliissel und Zertifikat>.
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5 Wahlen Sie den zu verwendenden Schliissel und das Zertifikat in der Liste aus
driicken Sie <Als Std.schl. einstellen> » <ja>.

6 Driicken Sie <OK>.

7 Driicken Sie [¢] (Einstell./Speicherung) » [&] (Einstell./Speicherung) » <Einstellander.
anw.>  <Ja>.

% Das Gerat startet neu und tbernimmt die Einstellungen.

mVerwenden von Remote UI

q starten Sie die Remote UL
2 Klicken Sie auf der Portalseite auf [Einstellungen/Speicherung].
3 Klicken Sie auf [Einstellungen Netzwerk] » [Einstellungen IEEE 802.1X].

4 Wahlen Sie[IEEE 802.1X verwenden] » konfigurieren Sie die erforderlichen
Einstellungen.

[« e ]

Einstellungsn IEEE BI2.1X
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[Login-Name]

Geben Sie den Namen (EAP-Identitat) des Anmeldebenutzers ein, um die IEEE 802.1X-Authentifizierung zu
erhalten.

[Zertifikat Authentisierungsserver verifizieren]

Aktivieren Sie dieses Kontrollkastchen, wenn von einem Authentifizierungsserver gesendete
Serverzertifikate verifiziert werden sollen.

[Name Authentisierungsserver verifizieren]

Um den allgemeinen Namen im Serverzertifikat zu verifizieren, aktivieren Sie dieses Kontrollkastchen.
Geben Sie dann den Namen des Authentifizierungsservers, bei dem der Anmeldebenutzer registriert ist,
unter [Name Authentisierungsserver] ein.
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5 Wahlen Sie [TLS verwenden] » klicken Sie auf [Schliissel und Zertifikat].
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6 Klicken Sie auf [Verwenden] fiir den zu verwendenden Schliissel in der Liste

7 Klicken Sie auf [OK].

8 Klicken Sie auf [Einstellanderungen anwenden], um das Gerat neu zu starten

% Das Gerat startet neu und tbernimmt die Einstellungen.
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Schritt 4: Loschen eines in der Vergangenheit
generierten Schlussels/Zertifikats (fur IEEE 802.1X)

Je nach Modell Ihres Gerats kdnnen Sie mdglicherweise keine Vorgange Uber das Bedienfeld ausfihren. Fihren Sie in
diesem Fall die Vorgange Uber Remote UI aus.

HINWEIS

e Moglicherweise mussen Sie der Zertifizierungsstelle beim Deaktivieren des Zertifikats einige Informationen
Ubermitteln. Schauen Sie unter @Priifen, ob Sie weitere Verfahren durchfiihren miissen(P. 5) nach, und
notieren Sie sich die erforderlichen Informationen, bevor Sie den Schllssel/das Zertifikat I6schen.

Verwenden des Bedienfelds(P. 42)
Verwenden von Remote UI(P. 43)

mVerwenden des Bedienfelds

1 Driicken sie [§] (Einstell./Speicherung).

2 Dricken Sie <Einstellungen Verwaltung> » <Gerateverwaltung> » <Einstellungen
Zertifikat> » <Liste Schlussel und Zertifikat> » <Schlusselu. Zertifikatsliste fur
d.Gerat>.

<Schlusselu. Zertifikatsliste fur d.Gerat> wird nur angezeigt, wenn die Benutzersignaturfunktion auf dem
Gerat aktiviert ist. In diesem Fall fahren Sie mit dem nachsten Schritt fort.

3 Wabhlen Sie den Schlissel und das Zertifikat » driicken Sie <Léschen> » <Ja>.

Beispielbildschirm:

HINWEIS:

Wenn % erscheint, ist der Schliissel beschadigt oder unguiltig.
Wenn  — | nicht erscheint, ist kein Zertifikat fur den Schlissel vorhanden.

Wenn Sie einen Schlissel und ein Zertifikat auswahlen und dann <Zertifikat details> driicken, erscheinen
detaillierte Informationen Uber das Zertifikat. Sie konnen auch <Zert. verifiz.> auf diesem Bildschirm
dricken, um zu prifen, ob das Zertifikat gultig ist.
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mVerwenden von Remote Ul

q starten Sie die Remote UL
2 Klicken Sie auf der Portalseite auf [Einstell./Speicherung].
3 Klicken Sie auf [Geradteverwaltung] » [Einstellungen Schlissel und Zertifikat].

4 Wahlen Sie den Schliissel und das Zertifikat » klicken Sie auf [Loschen] » [OK].

Einstellungen Schliissel und Zertifikat Tuletzt akhalisiert : 0803 2022 16:34:15
Logchen Schilissel generierer... Registrieran wan Schidssel und Fartfikat...
Wahlen  schisselname schlussehrermencung Tertifilat
f B Default Ky
== AnE |Zugansgs kentrelle]
¥ kel [TLE] JIEEE 2021 %] [PSec] [2iP] =1
@ Device Sagralure Key [ Gerate-Signatur]

L

HINWEIS

e Wenn X erscheint, ist der Schlussel beschadigt oder ungltig.
e Wenn erscheint, ist kein Zertifikat fr den Schltssel vorhanden.

o Klicken Sie auf einen Schlisselnamen, um detaillierte Informationen zu dem Zertifikat anzuzeigen. Sie
kénnen auch auf [Zertifikat verifizieren] auf diesem Bildschirm klicken, um zu tberpruifen, ob das Zertifikat
gultig ist.
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Schritt 5: Deaktivieren des Zertifikats (fur IEEE 802.1X)

Deaktivieren Sie ein in der Vergangenheit erstelltes Zertifikat. Das Verfahren unterscheidet sich je nach Zertifikatstyp.

m FUr ein selbstsigniertes Zertifikat

Wenn ein Zertifikat mit enthaltenem Schlissel, das zusatzliche Verfahren erfordert, auf einem IEEE 802.1X-
Authentifizierungsserver als vertrauenswurdiges Zertifikat registriert ist, |6schen Sie das registrierte Zertifikat.

m Flr ein CSR/SCEP-Zertifikat

Fordern Sie die Zertifizierungsstelle auf, die das Zertifikat ausgestellt hat, das Zertifikat zu widerrufen. Die zustandige
Zertifizierungsstelle finden Sie unter [Aussteller] im Zertifikat.

HINWEIS

e Wenn Sie den Widerruf eines Zertifikats mithilfe einer CRL auf einem IEEE 802.1X-Authentifizierungsserver
Uberprtfen, registrieren Sie die aktualisierte CRL auf dem Computer oder Webbrowser, nachdem das
Zertifikat widerrufen wurde.

e Wenn Sie eine andere Methode als eine CRL ( beispielsweise OCSP) zur Uberpriifung des Zertifikatswiderrufs
verwenden, fihren Sie das Verfahren fir diese Methode durch.
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Schritt 6: Aktivieren des neuen Zertifikats (fiur IEEE
802.1X)

Aktivieren Sie das Zertifikat.

m FUr ein selbstsigniertes Zertifikat

Registrieren Sie das neue Zertifikat auf dem IEEE 802.1X-Authentifizierungsserver als vertrauenswurdiges Zertifikat.

m FUr ein CSR/SCEP-Zertifikat

Sie brauchen die zusatzlichen Verfahren nicht durchzufihren.
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Verfahren fur IPSec

Schritt 1: Uberprl’]fen der Authentifizierungsmethode (fiir IPSec)(P. 47)

Schritt 2: Neugenerieren des Schliissels und des Zertifikats (fur IPSec)(P. 49)

Schritt 3: Zuriicksetzen des Schliissels und des Zertifikats (fiir IPSec)(P. 57)

Schritt 4: Léschen eines in der Vergangenheit generierten Schlissels/Zertifikats (fiir IPSec)(P. 60)
Schritt 5: Deaktivieren des Zertifikats (fiir IPSec)(P. 62)

Schritt 6: Aktivieren des neuen Zertifikats (fiir IPSec)(P. 63)
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Schritt 1: Uberpriifen der Authentifizierungsmethode

(far IPSec)

Sie mussen die folgenden Verfahren durchfihren, wenn die Authentifizierungsmethode fur die IKE-Einstellung in IPsec

auf <Digitale Sig. Methode> gesetzt ist.

Befolgen Sie das nachstehende Verfahren, um die Authentifizierungsmethode zu tberprifen.
Je nach Modell Ihres Gerats kdnnen Sie mdglicherweise keine Vorgange Uber das Bedienfeld ausfihren. Fihren Sie in

diesem Fall die Vorgange Uber Remote UI aus.

OVerwenden des Bedienfelds(P. 47)
OVerwenden von Remote UI(P. 48)

mVerwenden des Bedienfelds

1 Driicken Sie [e] (Einstell./Speicherung).

2 Driicken Sie <Praferenzen> ) <Netzwerk> » <Einstellungen TCP/IP> » <Einstellungen

IPSec>.

3 Wahlen Sie die registrierte Richtlinie aus » driicken Sie <Bearbeiten>

<Einstellungen IKE>.
Beispielbildschirm:

4 Driicken Sie <Weiter>

Beispielbildschirm:

e [

uberprifen Sie <Authentisierungsmethode>.

e . Muis
3

Wenn <Authentisierungsmethode> auf <Digitale Sig. Methode> gesetzt ist und ein Schlisselname fur
<Schlussel und Zertifikat> erscheint, fuhren Sie die folgenden Schritte aus.
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Wenn <Authentisierungsmethode> auf <Meth. Pregem. Schls.> gesetzt ist, brauchen Sie die folgenden
Schritte nicht auszufiihren.

mVerwenden von Remote Ul

q starten Sie die Remote UL

2 Klicken Sie auf der Portalseite auf [Einstellungen/Speicherung].

3 Klicken Sie auf [Einstellungen Netzwerk] » [Liste IPSec-Richtlinie].

4 Klicken Sie auf die Richtlinie in der Liste » klicken Sie auf [Einstellungen IKE].

5 Uberpriifen Sie [Authentisierungsmethode].

IKE Zuletzt aktualisiert : D803 2022 16:27:57
E Abbrechen
IKE Modus
{& hain
) Aggressive
Galtigkeit
Teit 480 belim, | 1-E5535)
.ﬂ.uihemis.iemngsmmudt

Methode Pre-gemensamer Schiissel | | gingtallungen gemeinzamer Schiuzssl.,

@ Methode digitale Signatur :

schlusselname : eyl

schlussel wnd Zertifikat ; Sehiiizsel und Zertilikat..

Al eile Paceidle Lk T

Wenn [Authentisierungsmethode] auf [Methode digitale Signatur] gesetzt ist und ein Schlisselname
erscheint, fuhren Sie die folgenden Schritte aus.

Wenn <Authentisierungsmethode> auf <Methode Pre-gemeinsamer Schliissel> gesetzt ist, brauchen Sie
die folgenden Schritte nicht auszufthren.
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Schritt 2: Neugenerieren des Schlissels und des
Zertifikats (fur IPSec)

Sie kdnnen drei Typen von Zertifikaten fur einen mit dem Gerat generierten Schlissel erzeugen: ein selbstsigniertes
Zertifikat, ein CSR-Zertifikat und ein SCEP-Zertifikat. Das Verfahren unterscheidet sich je nach Zertifikatstyp.

Je nach Modell Ihres Gerats kdnnen Sie mdglicherweise keine Vorgange Uber das Bedienfeld ausfihren. In diesem Fall
fihren Sie die Vorgange Uber die Remote UI aus.

OFur ein selbstsigniertes Zertifikat(P. 49)
OFur ein CSR-Zertifikat(P. 52)
OFur ein SCEP-Zertifikat(P. 54)

FUr ein selbstsigniertes Zertifikat

OVerwenden des Bedienfelds(P. 49)
OVerwenden von Remote UI(P. 50)

mVerwenden des Bedienfelds

1 Driicken Sie [e] (Einstell./Speicherung).

2 Driicken Sie <Einstellungen Verwaltung> » <Gerdteverwaltung> » <Einstellungen
Zertifikat> » <Schliissel generieren> » <Netzwerk Kommunikationsschl. generieren>.

3 Konfigurieren Sie die erforderlichen Einstellungen, und fahren Sie mit dem nachsten

Bildschirm fort.
Beispielbildschirm:

<Schliisselname>

Geben Sie einen Namen flir den Schllssel ein. Geben Sie einen Namen ein, der in einer Liste leicht zu
finden ist.

<Algorithmus Signatur>

Wahlen Sie den Hash-Algorithmus, der fir die Signatur verwendet werden soll. Die verfiigbaren Hash-
Algorithmen hangen von der Schlusselldnge ab. Bei einer Schllsselldange von 1024 Bit oder mehr werden
die Hash-Algorithmen SHA384 und SHA512 unterstitzt. Wenn Sie <RSA> fur wahlen und

<Schlussellange (Bit)> auf <1024> oder mehr fur setzen, kdnnen Sie die Hash-Algorithmen SHA384 und
SHA512 wahlen.
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<Schlusselalgorithmus>

Wahlen Sie den Schlusselalgorithmus. Wenn Sie <RSA> wahlen, erscheint <Schlisselldnge (Bit)> als
Einstelloption fir {<}. Wenn Sie <ECDSA> wahlen, wird stattdessen <Schlisseltyp> angezeigt.

<Schlussellange (Bit)>/<Schliisseltyp>

Legen Sie die Schlissellange fest, wenn Sie <RSA> flur wahlen, oder legen Sie den SchlUsseltyp fest,
wenn Sie <ECDSA> wahlen. In beiden Fallen bietet ein héherer Wert mehr Sicherheit, verringert aber die
Verarbeitungsgeschwindigkeit der Kommunikation.

4 Konfigurieren Sie die erforderlichen Elemente fiir das Zertifikat » dricken Sie

<Schlissel gener.>.
Beispielbildschirm:

.....

<Startdatum Giiltigkeit>/<Enddatum Giiltigkeit>
Geben Sie das Startdatum und das Enddatum des Gultigkeitszeitraums fur das Zertifikat ein.

<Land/Region>/<Staat>/<Stadt>/<Organisation>/<Org.einheit>

Wahlen Sie die Landeskennzahl aus der Liste, und geben Sie den Standort und den Namen des
Unternehmens an.

<Allgemeiner Name>

Geben Sie die IP-Adresse oder FQDN ein.
Wenn IPPS-Druck in einer Windows-Umgebung durchgefuhrt wird, geben Sie die IP-Adresse des Gerats

ein.
Fur die Eingabe des FQDN des Gerats ist ein DNS-Server erforderlich. Wenn Sie keinen DNS-Server

verwenden, geben Sie die IP-Adresse des Gerats ein.

mVerwenden von Remote Ul

q starten Sie die Remote UL

2 Klicken Sie auf der Portalseite auf [Einstellungen/Speicherung].

3 Klicken Sie auf [Gerateverwaltung] » [Einstellungen Schlissel und Zertifikat].
4 Klicken Sie auf [Schliissel generieren].

5 Klicken Sie auf [Netzwerkkommunikation].
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6 Konfigurieren Sie die Schliissel- und Zertifikatseinstellungen.

Vi
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[Schllisselname]

Geben Sie einen Namen fur den Schlussel in alphanumerischen Zeichen ein. Geben Sie einen Namen ein,
der in einer Liste leicht zu finden ist.

[Algorithmus Signatur]

Wahlen Sie den Hash-Algorithmus, der fur die Signatur verwendet werden soll. Die verfiigbaren Hash-
Algorithmen hangen von der Schlussellange ab. Bei einer Schltssellange von 1024 Bit oder mehr werden
die Hash-Algorithmen SHA384 und SHA512 unterstitzt.

[Schlusselalgorithmus]

Wahlen Sie [RSA] oder [ECDSA] als Algorithmus zur Generierung des Schltssels. Geben Sie die
Schlussellange an, wenn Sie [RSA] wahlen, oder geben Sie den Schlusseltyp an, wenn Sie [ECDSA] wahlen.
In beiden Fallen bietet ein héherer Wert mehr Sicherheit, verringert aber die
Verarbeitungsgeschwindigkeit der Kommunikation.

HINWEIS:

Wenn Sie [SHA384] oder [SHA512] fur [Algorithmus Signatur] wahlen, kénnen Sie die Schltssellange nicht
auf [512-bit] einstellen, wenn Sie [RSA] fur [Schlisselalgorithmus] wahlen.
[Startdatum Giiltigkeit (JJJ)/MM/TT)//[Enddatum Giiltigkeit (JJJ)/MM/TT)]

Geben Sie das Startdatum und Enddatum des Gultigkeitszeitraums fur das Zertifikat ein. [Enddatum
Gultigkeit (JJJ)/MM/TT)] kann nicht auf ein Datum vor dem Datum in [Startdatum Gultigkeit (J]J)J/MM/TT)]
festgelegt werden.

[Land/Region]

Klicken Sie auf [Name Land/Region wahlen], und wahlen Sie das Land/die Region aus der Dropdown-Liste.
Alternativ kdnnen Sie auch auf [Internet-Landercode eingeben.] klicken und einen Landercode eingeben,
wie beispielsweise "US" fur die Vereinigten Staaten.

[Staat]/[Stadt]

Geben Sie den Standort in alphanumerischen Zeichen ein, sofern erforderlich.
[Organisation]/[Organisationseinheit]

Geben Sie den Namen der Organisation in alphanumerischen Zeichen ein, sofern erforderlich.

[Allgemeiner Name]

Geben Sie gegebenenfalls den allgemeinen Namen (Common Name) des Zertifikats ein, und verwenden
Sie dabei alphanumerische Zeichen. Der "Common Name" wird haufig mit "CN" abgekurzt.
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7 Klicken Sie auf [OK].

Die Erzeugung eines Schlissels und eines Zertifikats kann einige Zeit dauern.

Generierte Schlussel und Zertifikate werden automatisch auf dem Gerat registriert.

Fur ein CSR-Zertifikat

Generieren Sie einen Schlissel und eine Zertifizierungsanforderung (CSR) auf dem Gerat. Verwenden Sie die auf dem
Bildschirm angezeigten oder in eine Datei ausgegebenen CSR-Daten, um die Zertifizierungsstelle zur Ausstellung eines
Zertifikats aufzufordern. Registrieren Sie dann das ausgestellte Zertifikat fir den Schlussel.

Sie kdnnen diese Einstellung nur Uber die Remote UI konfigurieren.

m 1. Generieren eines Schlussels und einer CSR

1 Starten Sie die Remote UL.

2 Klicken Sie auf der Portalseite auf [Einstellungen/Speicherung].

3 Klicken Sie auf [Gerateverwaltung] » [Einstellungen Schlissel und Zertifikat].

4 Klicken Sie auf [Schlussel generieren].

5 Klicken Sie auf [Schlussel und signierter Zertifikatantrag (CSR)].

6 Konfigurieren Sie die Schliissel- und Zertifikatseinstellungen.
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[Schliisselname]
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Geben Sie einen Namen fir den Schlissel ein. Geben Sie einen Namen ein, der in einer Liste leicht zu
finden ist.
[Algorithmus Signatur]
Wahlen Sie den fur die Signatur zu verwendenden Hash-Algorithmus.

[Schliisselalgorithmus]

Wahlen Sie den Schlusselalgorithmus aus, und geben Sie die Schlussellange an, wenn Sie [RSA] wahlen,
oder geben Sie den Schlisseltyp an, wenn Sie [ECDSA] wahlen.

[Land/Region]

Wahlen Sie den Landercode aus der Liste, oder geben Sie ihn direkt ein.

[Staat]/[Stadt]

Geben Sie den Standort ein.
[Organisation]/[Organisationseinheit]
Geben Sie den Namen der Organisation ein.

[Allgemeiner Name]
Geben Sie die IP-Adresse oder FQDN ein.

Wenn IPPS-Druck in einer Windows-Umgebung durchgefuhrt wird, geben Sie die IP-Adresse des Gerats
ein.

Fur die Eingabe des FQDN des Gerats ist ein DNS-Server erforderlich. Wenn Sie keinen DNS-Server
verwenden, geben Sie die IP-Adresse des Gerats ein.

7/ Klicken Sie auf [OK].

% Die CSR-Daten werden angezeigt.

Wenn Sie die CSR-Daten in einer Datei speichern mochten, klicken Sie auf [In Datei speichern], und legen Sie
den Speicherort fest.

HINWEIS:

Der Schlussel, der die CSR generiert hat, wird auf dem Schlussel- und- Zertifikatlistenbildschirm angezeigt,
jedoch kénnen Sie den Schlussel selbst nicht verwenden. Um diesen Schlissel zu verwenden, mussen Sie das
Zertifikat registrieren, das spater auf der Grundlage der CSR ausgestellt wird.

8 Fordern Sie die Zertifizierungsstelle auf, ein Zertifikat auf der Grundlage der CSR-
Daten auszustellen.

m 2. Registrieren des ausgestellten Zertifikats fur den Schlissel

q starten Sie die Remote UL
2 Klicken Sie auf der Portalseite auf [Einstellungen/Speicherung].

3 Klicken Sie auf [Geradteverwaltung] » [Einstellungen Schlissel und Zertifikat].

53



Verwenden von RSA-Schlisseln und zusatzliche Verfahren

4 Klicken Sie in der Liste [Zertifikat] auf fur das Zertifikat, das Sie registrieren
mochten.
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5 Kiicken Sie auf [Zertifikat speichern...].

6 Registrieren Sie das Zertifikat.

Klicken Sie auf [Durchsuchen...] i geben Sie die zu registrierende Datei (Zertifikat) an » klicken Sie auf
[Speichern].

Fur ein SCEP-Zertifikat

Fordern Sie den SCEP-Server manuell zur Ausstellung eines Zertifikats auf.
Sie kdnnen diese Einstellung nur Gber die Remote UI konfigurieren.

HINWEIS

e Sie konnen keine manuelle Anforderung zur Ausstellung eines Zertifikats senden, wenn [Timer fur
automatische Anforderung der Zertifikatsausstellung aktivieren] ausgewahlt ist. Deaktivieren Sie diese
Option, wenn sie ausgewahlt ist.

Starten Sie die Remote UI » klicken Sie auf [Einstellungen/Speicherung] » [Gerateverwaltung] » [Einstellungen

fur Anforderung Zertifikatsausstellung (SCEP)]  [Einstellungen fur automatische Anforderung der
Zertifikatsausstellung] » deaktivieren Sie [Timer fir automatische Anforderung der Zertifikatsausstellung

aktivieren] » klicken Sie auf [Update].

1 Starten Sie die Remote UI.

2 Klicken Sie auf der Portalseite auf [Einstellungen/Speicherung].
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Klicken Sie auf [Gerateverwaltung] » [Einstellungen fiir Anforderung
Zertifikatsausstellung (SCEP)].

Klicken Sie auf [Anforderung der Zertifikatsausstellung].

Konfigurieren Sie die erforderlichen Einstellungen fur die Anforderung eines
Zertifikats.
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[Schliisselname:]

Geben Sie einen Namen fiir den SchlUssel ein. Geben Sie einen Namen ein, der in einer Liste leicht zu
finden ist.

[Algorithmus Signatur:]

Wahlen Sie den fir die Signatur zu verwendenden Hash-Algorithmus.
[Schliissellange (Bit):]

Wahlen Sie die Schlusselldnge aus.

[Organisation:]

Geben Sie den Namen der Organisation ein.

[Allgemeiner Name:]

Geben Sie die IP-Adresse oder FQDN ein.

Wenn IPPS-Druck in einer Windows-Umgebung durchgefuhrt wird, geben Sie die IP-Adresse des Gerats
ein.

Fur die Eingabe des FQDN des Gerats ist ein DNS-Server erforderlich. Wenn Sie keinen DNS-Server
verwenden, geben Sie die IP-Adresse des Gerats ein.
[Challenge-Passwort:]

Ist auf der Seite des SCEP-Servers ein Passwort vorgeschrieben, geben Sie das abzufragende Passwort,
das in den Anforderungsdaten (PKCS#9) enthalten ist, ein, um die Ausstellung eines Zertifikats
anzufordern.

[Ort der Schliisselverwendung:]

Wahlen Sie [IPSec].
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HINWEIS:

Wenn Sie etwas anderes als [Keine] auswahlen, aktivieren Sie jede Funktion im Voraus. Wenn ein
Zertifikat bei jeweils deaktivierter Funktion erfolgreich bezogen wird, wird das Zertifikat dem Standort
der Schlusselnutzung zugewiesen, jedoch wird nicht jede Funktion automatisch aktiviert.

6 Klicken Sie auf [Anforderung senden].

7 Klicken Sie auf [Neustart].
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Schritt 3: Zurucksetzen des Schlussels und des
Zertifikats (fur IPSec)

Je nach Modell Ihres Gerats kdnnen Sie mdglicherweise keine Vorgange Uber das Bedienfeld ausfihren. Fihren Sie in

diesem Fall die Vorgange Uber Remote UI aus.
Dieses Verfahren ist flir ein SCEP-Zertifikat nicht erforderlich.

Flr ein selbstsigniertes Zertifikat/CSR-Zertifikat
OVerwenden des Bedienfelds(P. 57)

(OVerwenden von Remote UI(P. 58)

mVerwenden des Bedienfelds

1 Driicken Sie [§] (Einstell./Speicherung).

2 Drucken Sie <Praferenzen> » <Netzwerk> » <Einstellungen TCP/IP> » <Einstellungen

IPSec>.

3 Wahlen Sie die Richtlinie zum Zuriicksetzen des Schliissels und des Zertifikats fir

driicken Sie <Bearbeiten> » <Einstellungen IKE>.

Beispielbildschirm:

4 Driicken Sie <Weiter> » wahlen Sie <Digitale Sig. Methode> unter

<Authentisierungsmethode> » driicken Sie <Schlussel und Zertifikat>.

Beispielbildschirm:
CESEEEEE SN
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5 Wahlen Sie den zu verwendenden Schliissel und das Zertifikat in der Liste aus
driicken Sie <Als Std.schl. einstellen> » <ja>.

6 Driicken Sie <OK>.

7 Driicken Sie [¢] (Einstell./Speicherung) » [&] (Einstell./Speicherung) » <Einstellander.
anw.>  <Ja>.

% Das Gerat startet neu und tbernimmt die Einstellungen.

mVerwenden von Remote UI

q starten Sie die Remote UL
2 Klicken Sie auf der Portalseite auf [Einstellungen/Speicherung].
3 Klicken Sie auf [Einstellungen Netzwerk] » [Liste IPSec-Richtlinie].

4 Klicken Sie in der Liste auf die Richtlinie, fiir die der Schliissel und das Zertifikat
zuruckgesetzt werden sollen » klicken Sie auf [Einstellungen IKE].

5 Wahlen Sie [Methode digitale Signatur] unter [Authentisierungsmethode] » klicken
Sie auf [Schliissel und Zertifikat].

IKE Zuletzt akhualisiert : BRI 2022 16:27:57
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6 Klicken Sie auf [Verwenden] fiir den zu verwendenden Schliissel in der Liste.
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7 Klicken Sie auf [OK].

8 Klicken Sie auf [Einstellanderungen anwenden], um das Gerat neu zu starten.

% Das Gerat startet neu und Ubernimmt die Einstellungen.
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Schritt 4: Loschen eines in der Vergangenheit
generierten Schlussels/Zertifikats (fur IPSec)

Je nach Modell Ihres Gerats kdnnen Sie mdglicherweise keine Vorgange Uber das Bedienfeld ausfihren. Fihren Sie in
diesem Fall die Vorgange Uber Remote UI aus.

HINWEIS

e Moglicherweise mussen Sie der Zertifizierungsstelle beim Deaktivieren des Zertifikats einige Informationen
Ubermitteln. Schauen Sie unter @Priifen, ob Sie weitere Verfahren durchfiihren miissen(P. 5) nach, und
notieren Sie sich die erforderlichen Informationen, bevor Sie den Schllssel/das Zertifikat I6schen.

Verwenden des Bedienfelds(P. 60)
Verwenden von Remote UI(P. 61)

mVerwenden des Bedienfelds

1 Driicken sie [§] (Einstell./Speicherung).

2 Dricken Sie <Einstellungen Verwaltung> » <Gerateverwaltung> » <Einstellungen
Zertifikat> » <Liste Schlussel und Zertifikat> » <Schlusselu. Zertifikatsliste fur
d.Gerat>.

<Schlusselu. Zertifikatsliste fur d.Gerat> wird nur angezeigt, wenn die Benutzersignaturfunktion auf dem
Gerat aktiviert ist. In diesem Fall fahren Sie mit dem nachsten Schritt fort.

3 Wabhlen Sie den Schlissel und das Zertifikat » driicken Sie <Léschen> » <Ja>.

Beispielbildschirm:

HINWEIS:

Wenn % erscheint, ist der Schliissel beschadigt oder unguiltig.
Wenn  — | nicht erscheint, ist kein Zertifikat fur den Schlissel vorhanden.

Wenn Sie einen Schlissel und ein Zertifikat auswahlen und dann <Zertifikat details> driicken, erscheinen
detaillierte Informationen Uber das Zertifikat. Sie konnen auch <Zert. verifiz.> auf diesem Bildschirm
dricken, um zu prifen, ob das Zertifikat gultig ist.
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mVerwenden von Remote Ul

q starten Sie die Remote UL
2 Klicken Sie auf der Portalseite auf [Einstell./Speicherung].
3 Klicken Sie auf [Geradteverwaltung] » [Einstellungen Schlissel und Zertifikat].

4 Wahlen Sie den Schliissel und das Zertifikat » klicken Sie auf [Loschen] » [OK].

Einstellungen Schliissel und Zertifikat Tuletzt akhalisiert : 0803 2022 16:34:15
Logchen Schilissel generierer... Registrieran wan Schidssel und Fartfikat...
Wahlen  schisselname schlussehrermencung Tertifilat
f B Default Ky
== AnE |Zugansgs kentrelle]
¥ kel [TLE] JIEEE 2021 %] [PSec] [2iP] =1
@ Device Sagralure Key [ Gerate-Signatur]

L

HINWEIS

e Wenn X erscheint, ist der Schlussel beschadigt oder ungltig.
e Wenn erscheint, ist kein Zertifikat fr den Schltssel vorhanden.

o Klicken Sie auf einen Schlisselnamen, um detaillierte Informationen zu dem Zertifikat anzuzeigen. Sie
kénnen auch auf [Zertifikat verifizieren] auf diesem Bildschirm klicken, um zu tberpruifen, ob das Zertifikat
gultig ist.
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Schritt 5: Deaktivieren des Zertifikats (fur IPSec)

Deaktivieren Sie ein in der Vergangenheit erstelltes Zertifikat. Das Verfahren unterscheidet sich je nach Zertifikatstyp.

m FUr ein selbstsigniertes Zertifikat

Wenn ein Zertifikat mit enthaltenem Schlussel, das zusatzliche Verfahren erfordert, in dem Gerat, das mit IPSec
kommuniziert, als vertrauenswurdiges Zertifikat registriert ist, [6schen Sie das registrierte Zertifikat. Nach dem
Loschen des registrierten Zertifikats registrieren Sie das Zertifikat des neu generierten Schlussels.

m FUr ein CSR/SCEP-Zertifikat

Fordern Sie die Zertifizierungsstelle auf, die das Zertifikat ausgestellt hat, das Zertifikat zu widerrufen. Die zustandige
Zertifizierungsstelle finden Sie unter [Aussteller] im Zertifikat.

HINWEIS

e Wenn Sie den Widerruf von Zertifikaten mithilfe einer CRL in dem Gerat Uberprifen, das mit IPSec
kommuniziert, registrieren Sie die aktualisierte CRL auf dem Computer oder Webbrowser, nachdem das
Zertifikat widerrufen wurde.

e Wenn Sie eine andere Methode als eine CRL ( beispielsweise OCSP) zur Uberpriifung des Zertifikatswiderrufs
verwenden, fihren Sie das Verfahren fir diese Methode durch.
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Schritt 6: Aktivieren des neuen Zertifikats (fur IPSec)

Aktivieren Sie das Zertifikat.

m FUr ein selbstsigniertes Zertifikat

Registrieren Sie das neue Zertifikat auf dem Gerat, das mit IPSec kommuniziert, als vertrauenswurdiges Zertifikat.

m Flr ein CSR/SCEP-Zertifikat

Sie brauchen die zusatzlichen Verfahren nicht durchzufthren.
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Verfahren fur SIP

Schritt 1: Uberprl’]fen der Einstellungen (fiir SIP)(P. 65)

Schritt 2: Neugenerieren des Schliissels und des Zertifikats (fur SIP)(P. 68)

Schritt 3: Zuriicksetzen des Schliissels und des Zertifikats (fiir SIP)(P. 74)

Schritt 4: Léschen eines in der Vergangenheit generierten Schlissels/Zertifikats (fiir SIP)(P. 77)
Schritt 5: Deaktivieren des Zertifikats (fiir SIP)(P. 79)

Schritt 6: Aktivieren des neuen Zertifikats (fiir SIP)(P. 80)
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Schritt 1: Uberpriifen der Einstellungen (fiir SIP)

Sie mussen die zusatzlichen Verfahren durchfihren, wenn die folgenden beiden Bedingungen erfullt sind:

<TLS verwenden> ist in den <Einstellungen Intranet> unter <Einstellungen SIP> aktiviert
Der Schltsselname fir <Schlissel und Zertifikat> in den <Einstellungen TLS> unter <Einstellungen SIP> erscheint

Befolgen Sie das nachstehende Verfahren, um die Einstellungen zu tUberprufen.

Verwenden des Bedienfelds(P. 65)
Verwenden von Remote UI(P. 66)

Verwenden des Bedienfelds

m Uberprifen Sie <TLS verwenden>

1 Driicken Sie [e] (Einstell./Speicherung).

2 Driicken Sie <Praferenzen>  <Netzwerk> » <Einstellungen TCP/IP> » <Einstellungen
SIP> » <Einstellungen Intranet>.

3 Priifen Sie <TLS verwenden>.

Beispielbildschirm:

R ] = ™

e
S

P B g 8 s M [ s

* S Mg 1

Wenn <TLS verwenden> auf <Ein> gesetzt ist, fahren Sie mit der Prifung von <Schltssel und Zertifikat>
fort.

Wenn <TLS verwenden> auf <Aus> gesetzt ist, brauchen Sie die folgenden Schritte nicht auszufihren.

m Uberprifen von <Schlissel und Zertifikat>

1 Driicken Sie [e] (Einstell./Speicherung).

2 Driicken Sie <Praferenzen> ) <Netzwerk> » <Einstellungen TCP/IP> » <Einstellungen
SIP> » <Einstellungen TLS>.
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3 Priifen Sie, ob der Schllisselname fiir <Schliissel und Zertifikat> erscheint.

Beispielbildschirm:
QEsr e ez E

- T Sl

M| Pl =

o W

Wenn ein Schlisselname fur <Schlussel und Zertifikat> erscheint, fuhren Sie die folgenden Schritte aus.

Wenn der Schlisselname fir <SchlUssel und Zertifikat> nicht erscheint, brauchen Sie die folgenden

Schritte nicht auszufihren.

Verwenden von Remote UI

1 Starten Sie die Remote UL.

m Uberpriifen von [TLS verwenden] und [Schlissel und Zertifikat]

2 Klicken Sie auf der Portalseite auf [Einstellungen/Speicherung].

3 Klicken Sie auf [Einstellungen Netzwerk]

[Einstellungen SIP].

4 Clberprt']fen Sie [TLS verwenden] unter [Einstellungen Intranet].

Einstellungen SIP

Einstellumgen Intranst
&l 'ntranet verwenden

LY Hawipteinheit :

EM Partnummer SIP ;

SE Transpoet SIP ©
TLS verwendsn

Sandardschlisse! Einstelungen

AT N e,

Erwerbemethode SIF Serveradresse :

den Bestellur

) Definierten SIP Server immer verwenden

6o

LoP
@ TP

Manuell
DHCP
DHCPvE

Duletrt sktuaksert : GLAT 20237 162847 t‘

0K Abbrechen

1- B3333]

Wenn [TLS verwenden] ausgewahlt ist, fahren Sie mit der Prifung von [Schlissel und Zertifikat] fort.

Wenn [TLS verwenden] abgewahlt ist, brauchen Sie die folgenden Schritte nicht auszufuhren.
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Uberprt‘]fen Sie [Schlusselname] unter [Einstellungen TLS].

T TG e TR T T
SE Transport T.38 ¢ LCPTL
Medientyp T.38 : Bild
EMA Portnummer T.38 : 415 [ 9- B3533)
EM Partnurnmer TP : S04 { 1024~ 65534)

Einstellungen TLS

schlisselname keyl

Schissel und Zertiikat.,,
EM Einstallungaen
) chent-authentisierung erforderlich
SE Einstellungen
1 Serverzertifikat verifizieran
CM zu den Verifizierungspunkben hingufigen

y

Wenn ein Schlisselname erscheint, fihren Sie die folgenden Schritte aus.

Wenn der Schlisselname nicht erscheint, brauchen Sie die folgenden Schritte nicht auszufihren.
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Schritt 2: Neugenerieren des Schlissels und des
Zertifikats (fur SIP)

Sie kdnnen zwei Typen von Zertifikaten fir einen mit dem Gerat generierten Schlissel erzeugen: ein selbstsigniertes
Zertifikat-Zertifikat und ein CSR-Zertifikat. Das Verfahren unterscheidet sich je nach Zertifikatstyp.

Je nach Modell Ihres Gerats kdnnen Sie mdglicherweise keine Vorgange Uber das Bedienfeld ausfihren. In diesem Fall
fihren Sie die Vorgange Uber die Remote UI aus.

OFur ein selbstsigniertes Zertifikat(P. 68)
OFur ein CSR-Zertifikat(P. 71)

FUr ein selbstsigniertes Zertifikat

OVerwenden des Bedienfelds(P. 68)
OVerwenden von Remote UI(P. 69)

mVerwenden des Bedienfelds

1 Driicken Sie EI (Einstell./Speicherung).

2 Driicken Sie <Einstellungen Verwaltung> » <Gerdteverwaltung> » <Einstellungen
Zertifikat> » <Schliussel generieren> » <Netzwerk Kommunikationsschl. generieren>.

3 Konfigurieren Sie die erforderlichen Einstellungen, und fahren Sie mit dem nachsten

Bildschirm fort.
Beispielbildschirm:

<Schliisselname>

Geben Sie einen Namen fiir den SchlUssel ein. Geben Sie einen Namen ein, der in einer Liste leicht zu
finden ist.

<Algorithmus Signatur>

Wahlen Sie den Hash-Algorithmus, der fur die Signatur verwendet werden soll. Die verfligbaren Hash-
Algorithmen hangen von der Schlusselldnge ab. Bei einer Schlissellange von 1024 Bit oder mehr werden
die Hash-Algorithmen SHA384 und SHA512 unterstitzt. Wenn Sie <RSA> flr wahlen und

<Schlussellange (Bit)> auf <1024> oder mehr fur setzen, kdnnen Sie die Hash-Algorithmen SHA384 und
SHA512 wahlen.

<Schliusselalgorithmus>
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Wahlen Sie den Schlusselalgorithmus. Wenn Sie <RSA> wahlen, erscheint <Schlussellange (Bit)> als
Einstelloption fur {:}. Wenn Sie <ECDSA> wahlen, wird stattdessen <Schlisseltyp> angezeigt.

<Schlusselldnge (Bit)>/<Schliisseltyp>

Legen Sie die Schliissellange fest, wenn Sie <RSA> flr wahlen, oder legen Sie den Schlisseltyp fest,
wenn Sie <ECDSA> wahlen. In beiden Fallen bietet ein hdherer Wert mehr Sicherheit, verringert aber die
Verarbeitungsgeschwindigkeit der Kommunikation.

4 Konfigurieren Sie die erforderlichen Elemente fiir das Zertifikat » dricken Sie

<Schlussel gener.>.
Beispielbildschirm:

<Startdatum Giltigkeit>/<Enddatum Gultigkeit>

Geben Sie das Startdatum und das Enddatum des Giiltigkeitszeitraums fir das Zertifikat ein.

<Land/Region>/<Staat>/<Stadt>/<Organisation>/<0Org.einheit>

Wahlen Sie die Landeskennzahl aus der Liste, und geben Sie den Standort und den Namen des
Unternehmens an.

<Allgemeiner Name>

Geben Sie die IP-Adresse oder FQDN ein.
Wenn IPPS-Druck in einer Windows-Umgebung durchgefuhrt wird, geben Sie die IP-Adresse des Gerats
ein.
Fur die Eingabe des FQDN des Gerats ist ein DNS-Server erforderlich. Wenn Sie keinen DNS-Server
verwenden, geben Sie die IP-Adresse des Gerats ein.

mVerwenden von Remote Ul

q starten Sie die Remote UL

2 Klicken Sie auf der Portalseite auf [Einstellungen/Speicherung].

3 Klicken Sie auf [Gerateverwaltung] » [Einstellungen Schlissel und Zertifikat].
4 Klicken Sie auf [Schlussel generieren].

5 Klicken Sie auf [Netzwerkkommunikation].
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6 Konfigurieren Sie die Schliissel- und Zertifikatseinstellungen.
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[Schllisselname]

Geben Sie einen Namen fur den Schlussel in alphanumerischen Zeichen ein. Geben Sie einen Namen ein,
der in einer Liste leicht zu finden ist.

[Algorithmus Signatur]

Wahlen Sie den Hash-Algorithmus, der fur die Signatur verwendet werden soll. Die verfiigbaren Hash-
Algorithmen hangen von der Schlussellange ab. Bei einer Schltssellange von 1024 Bit oder mehr werden
die Hash-Algorithmen SHA384 und SHA512 unterstitzt.

[Schlusselalgorithmus]

Wahlen Sie [RSA] oder [ECDSA] als Algorithmus zur Generierung des Schltssels. Geben Sie die
Schlussellange an, wenn Sie [RSA] wahlen, oder geben Sie den Schlusseltyp an, wenn Sie [ECDSA] wahlen.
In beiden Fallen bietet ein héherer Wert mehr Sicherheit, verringert aber die
Verarbeitungsgeschwindigkeit der Kommunikation.

HINWEIS:

Wenn Sie [SHA384] oder [SHA512] fur [Algorithmus Signatur] wahlen, kénnen Sie die Schltssellange nicht
auf [512-bit] einstellen, wenn Sie [RSA] fur [Schlisselalgorithmus] wahlen.
[Startdatum Giiltigkeit (JJJ)/MM/TT)//[Enddatum Giiltigkeit (JJJ)/MM/TT)]

Geben Sie das Startdatum und Enddatum des Gultigkeitszeitraums fur das Zertifikat ein. [Enddatum
Gultigkeit (JJJ)/MM/TT)] kann nicht auf ein Datum vor dem Datum in [Startdatum Gultigkeit (J]J)J/MM/TT)]
festgelegt werden.

[Land/Region]

Klicken Sie auf [Name Land/Region wahlen], und wahlen Sie das Land/die Region aus der Dropdown-Liste.
Alternativ kdnnen Sie auch auf [Internet-Landercode eingeben.] klicken und einen Landercode eingeben,
wie beispielsweise "US" fur die Vereinigten Staaten.

[Staat]/[Stadt]

Geben Sie den Standort in alphanumerischen Zeichen ein, sofern erforderlich.
[Organisation]/[Organisationseinheit]

Geben Sie den Namen der Organisation in alphanumerischen Zeichen ein, sofern erforderlich.

[Allgemeiner Name]

Geben Sie gegebenenfalls den allgemeinen Namen (Common Name) des Zertifikats ein, und verwenden
Sie dabei alphanumerische Zeichen. Der "Common Name" wird haufig mit "CN" abgekurzt.
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7 Klicken Sie auf [OK].

Die Erzeugung eines Schlissels und eines Zertifikats kann einige Zeit dauern.

Generierte Schlussel und Zertifikate werden automatisch auf dem Gerat registriert.

Fur ein CSR-Zertifikat

Generieren Sie einen Schlissel und eine Zertifizierungsanforderung (CSR) auf dem Gerat. Verwenden Sie die auf dem
Bildschirm angezeigten oder in eine Datei ausgegebenen CSR-Daten, um die Zertifizierungsstelle zur Ausstellung eines
Zertifikats aufzufordern. Registrieren Sie dann das ausgestellte Zertifikat fir den Schlussel.

Sie kdnnen diese Einstellung nur Uber die Remote UI konfigurieren.

m 1. Generieren eines Schlussels und einer CSR

1 Starten Sie die Remote UL.

2 Klicken Sie auf der Portalseite auf [Einstellungen/Speicherung].

3 Klicken Sie auf [Gerateverwaltung] » [Einstellungen Schlissel und Zertifikat].

4 Klicken Sie auf [Schlussel generieren].

5 Klicken Sie auf [Schlussel und signierter Zertifikatantrag (CSR)].

6 Konfigurieren Sie die Schliissel- und Zertifikatseinstellungen.
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[Schliisselname]
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Geben Sie einen Namen fir den Schlissel ein. Geben Sie einen Namen ein, der in einer Liste leicht zu
finden ist.
[Algorithmus Signatur]
Wahlen Sie den fur die Signatur zu verwendenden Hash-Algorithmus.

[Schliisselalgorithmus]

Wahlen Sie den Schlusselalgorithmus aus, und geben Sie die Schlussellange an, wenn Sie [RSA] wahlen,
oder geben Sie den Schlisseltyp an, wenn Sie [ECDSA] wahlen.

[Land/Region]

Wahlen Sie den Landercode aus der Liste, oder geben Sie ihn direkt ein.

[Staat]/[Stadt]

Geben Sie den Standort ein.
[Organisation]/[Organisationseinheit]
Geben Sie den Namen der Organisation ein.

[Allgemeiner Name]
Geben Sie die IP-Adresse oder FQDN ein.

Wenn IPPS-Druck in einer Windows-Umgebung durchgefuhrt wird, geben Sie die IP-Adresse des Gerats
ein.

Fur die Eingabe des FQDN des Gerats ist ein DNS-Server erforderlich. Wenn Sie keinen DNS-Server
verwenden, geben Sie die IP-Adresse des Gerats ein.

7/ Klicken Sie auf [OK].

% Die CSR-Daten werden angezeigt.

Wenn Sie die CSR-Daten in einer Datei speichern mochten, klicken Sie auf [In Datei speichern], und legen Sie
den Speicherort fest.

HINWEIS:

Der Schlussel, der die CSR generiert hat, wird auf dem Schlussel- und- Zertifikatlistenbildschirm angezeigt,
jedoch kénnen Sie den Schlussel selbst nicht verwenden. Um diesen Schlissel zu verwenden, mussen Sie das
Zertifikat registrieren, das spater auf der Grundlage der CSR ausgestellt wird.

8 Fordern Sie die Zertifizierungsstelle auf, ein Zertifikat auf der Grundlage der CSR-
Daten auszustellen.

m 2. Registrieren des ausgestellten Zertifikats fur den Schlissel

q starten Sie die Remote UL
2 Klicken Sie auf der Portalseite auf [Einstellungen/Speicherung].

3 Klicken Sie auf [Geradteverwaltung] » [Einstellungen Schlissel und Zertifikat].
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4 Klicken Sie in der Liste [Zertifikat] auf fur das Zertifikat, das Sie registrieren
mochten.
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5 Kiicken Sie auf [Zertifikat speichern...].

6 Registrieren Sie das Zertifikat.

Klicken Sie auf [Durchsuchen...] i geben Sie die zu registrierende Datei (Zertifikat) an » klicken Sie auf
[Speichern].
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Schritt 3: Zurucksetzen des Schlussels und des
Zertifikats (fur SIP)

Legen Sie den generierten Schlissel und das Zertifikat als Schlussel und Zertifikat fur die TLS-verschlUsselte
Kommunikation von SIP fest.

Verwenden des Bedienfelds(P. 74)
Verwenden von Remote UI(P. 75)

mVerwenden des Bedienfelds

1 Driicken Sie [e] (Einstell./Speicherung).

2 Driicken Sie <Praferenzen> ) <Netzwerk> » <Einstellungen TCP/IP> » <Einstellungen
SIP> » <Einstellungen TLS>.

3 Konfigurieren Sie die verschiedenen Einstellungen unter <EM Einstellungen> und <SE
Einstellungen> » driicken Sie <Schliissel und Zertifikat>.
Beispielbildschirm:
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<EM Einstellungen>

Wahlen Sie <Ein> oder <Aus>.
Wenn Sie <Ein> wahlen, fordert das Gerat beim Empfang eines IP-Faxes eine
Client-Authentifizierung an.

<Client-Authentisierung
erforderlich>

<SE Einstellungen>

Wahlen Sie <Ein> oder <Aus>.
Wenn Sie <Ein> wahlen, pruft das Gerat beim Empfang eines IP-Faxes, ob das
TLS-Serverzertifikat gultig ist.

<Serverzertifikat
verifizieren>

Wahlen Sie <Ein> oder <Aus>.
<CN verifizieren> Wenn Sie <Ein>wahlen, prift das Gerat beim Empfang eines IP-Faxes den CN
(allgemeinen Namen).

4 Wahlen Sie den Schliissel und das Zertifikat fiir die TLS-verschliisselte

Kommunikation von SIP aus - driicken Sie <Als Std.schl. einstellen> » <OK>.
Beispielbildschirm:
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HINWEIS

Sie kdnnen den Schlissel und das Zertifikat nicht auswahlen, wenn deren Status "Verwendet" ist.
Sie kdnnen <Zertifikat details> driicken, um detaillierte Informationen Uber das Zertifikat zu prifen.

Sie kdnnen <Verwendeten Ort anzeigen> druicken, um die Verwendung des Schlissels/Zertifikats zu
Uberprufen.

5 Driicken Sie <OK>.

6 Driicken Sie [#] (Einstell./Speicherung) » [#] (Einstell./Speicherung)
<Einstellanderungen anwenden> » <ja>.

i Das Gerat startet neu und Ubernimmt die Einstellungen.

mVerwenden von Remote Ul

1 Starten Sie die Remote UL.

2 Klicken Sie auf der Portalseite auf [Einstellungen/Speicherung].

3 Klicken Sie auf [Einstellungen Netzwerk] » [Einstellungen SIP].

4 Konfigurieren Sie die verschiedenen Einstellungen unter [Einstellungen TLS]
klicken Sie auf [Schliissel und Zertifikat].
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T TG TR T Ty

SE Transport T.38 : UDPTL

Medientyp T.38 : Bild

EM Portnurnmer T8 ¢ 1915 [ 1- 65533)
EbA Partnurnmer BTF : S04 { V02d= 65534)

Einstellungen TLS
schlisselname keyl
Schilssel und Zertifikat..,

EM Einstallungen

) Chent-authentisiersng erforderich
5E Einstellungen

] Serverzertifikat verifizieren

Ch zu den Verifizierungspunkien hiroufigen

-

[EM Einstellungen]

[Client-Authentisierung Wenn Sie dieses Kontrollkastchen aktivieren, fordert das Gerat beim
erforderlich] Empfang eines IP-Faxes eine Client-Authentifizierung an.

[SE Einstellungen]

Wenn Sie dieses Kontrollkastchen aktivieren, prift das Gerat beim

[Serverzertifikat verifizieren] . e e
Empfang eines IP-Faxes, ob das TLS-Serverzertifikat gultig ist.

Wahlen Sie [Ein] oder [Aus].
Wenn Sie dieses Kontrollkastchen aktivieren, tberpruft das Gerat beim
Empfang eines IP-Faxes den CN (allgemeinen Namen).

[CN zu den Verifizierungspunkten
hinzufigen]

5 Klicken Sie auf [Verwenden] fiir den zu verwendenden Schliissel in der Liste.

Einstellungen Schiiissel und Zertifikat Zuletnt mkrualasert - CB/03 2022 182922 4%
Echliissel und Zertifikat, die verwendet werden

Gespeicherter/s Schiliissel und Zertifikat

Schlizeelname Schlisseheraendung Tartifikat

2 Default Key : Verwendsn
TN [Zugangskontrole] Verwenden
S ey [TLS] [IEEE &02.1X] [IPSec] [SIP] = VErwend
_.-'-'* Dewice Signature Key [Gerale-Signatur] Yerwenden

Ll

6 Klicken Sie auf [OK].

7 Klicken Sie auf [Einstellanderungen anwenden], um das Gerat neu zu starten.

% Das Gerat startet neu und tbernimmt die Einstellungen.
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Schritt 4: Loschen eines in der Vergangenheit
generierten Schlussels/Zertifikats (flur SIP)

Je nach Modell Ihres Gerats kdnnen Sie mdglicherweise keine Vorgange Uber das Bedienfeld ausfihren. Fihren Sie in
diesem Fall die Vorgange Uber Remote UI aus.

HINWEIS

e Moglicherweise mussen Sie der Zertifizierungsstelle beim Deaktivieren des Zertifikats einige Informationen
Ubermitteln. Schauen Sie unter @Priifen, ob Sie weitere Verfahren durchfiihren miissen(P. 5) nach, und
notieren Sie sich die erforderlichen Informationen, bevor Sie den Schllssel/das Zertifikat I6schen.

Verwenden des Bedienfelds(P. 77)
Verwenden von Remote UI(P. 78)

mVerwenden des Bedienfelds

1 Driicken sie [§] (Einstell./Speicherung).

2 Dricken Sie <Einstellungen Verwaltung> » <Gerateverwaltung> » <Einstellungen
Zertifikat> » <Liste Schlussel und Zertifikat> » <Schlusselu. Zertifikatsliste fur
d.Gerat>.

<Schlusselu. Zertifikatsliste fur d.Gerat> wird nur angezeigt, wenn die Benutzersignaturfunktion auf dem
Gerat aktiviert ist. In diesem Fall fahren Sie mit dem nachsten Schritt fort.

3 Wabhlen Sie den Schlissel und das Zertifikat » driicken Sie <Léschen> » <Ja>.

Beispielbildschirm:

HINWEIS:

Wenn % erscheint, ist der Schliissel beschadigt oder unguiltig.
Wenn  — | nicht erscheint, ist kein Zertifikat fur den Schlissel vorhanden.

Wenn Sie einen Schlissel und ein Zertifikat auswahlen und dann <Zertifikat details> driicken, erscheinen
detaillierte Informationen Uber das Zertifikat. Sie konnen auch <Zert. verifiz.> auf diesem Bildschirm
dricken, um zu prifen, ob das Zertifikat gultig ist.
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mVerwenden von Remote Ul

q starten Sie die Remote UL
2 Klicken Sie auf der Portalseite auf [Einstell./Speicherung].
3 Klicken Sie auf [Geradteverwaltung] » [Einstellungen Schlissel und Zertifikat].

4 Wahlen Sie den Schliissel und das Zertifikat » klicken Sie auf [Loschen] » [OK].

Einstellungen Schliissel und Zertifikat Tuletzt akhalisiert : 0803 2022 16:34:15
Logchen Schilissel generierer... Registrieran wan Schidssel und Fartfikat...
Wahlen  schisselname schlussehrermencung Tertifilat
f B Default Ky
== AnE |Zugansgs kentrelle]
¥ kel [TLE] JIEEE 2021 %] [PSec] [2iP] =1
@ Device Sagralure Key [ Gerate-Signatur]

L

HINWEIS

e Wenn X erscheint, ist der Schlussel beschadigt oder ungltig.
e Wenn erscheint, ist kein Zertifikat fr den Schltssel vorhanden.

o Klicken Sie auf einen Schlisselnamen, um detaillierte Informationen zu dem Zertifikat anzuzeigen. Sie
kénnen auch auf [Zertifikat verifizieren] auf diesem Bildschirm klicken, um zu tberpruifen, ob das Zertifikat
gultig ist.
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Schritt 5: Deaktivieren des Zertifikats (fur SIP)

Deaktivieren Sie ein in der Vergangenheit erstelltes Zertifikat. Das Verfahren unterscheidet sich je nach Zertifikatstyp.

m FUr ein selbstsigniertes Zertifikat

Wenn ein Zertifikat mit enthaltenem Schlussel, das zusatzliche Verfahren erfordert, auf einem anderen IP-Faxgerat als
vertrauenswurdiges Zertifikat registriert ist, Idschen Sie das registrierte Zertifikat. Nach dem Léschen des registrierten
Zertifikats registrieren Sie das Zertifikat des neu generierten Schllssels.

m FUr ein CSR-Zertifikat

Fordern Sie die Zertifizierungsstelle auf, die das Zertifikat ausgestellt hat, das Zertifikat zu widerrufen. Die zustandige
Zertifizierungsstelle finden Sie unter [Aussteller] im Zertifikat.

HINWEIS

e Wenn Sie den Widerruf von Zertifikaten mithilfe eines anderen IP-Gerats Uberprufen, registrieren Sie die
aktualisierte CRL auf dem Computer oder Webbrowser, nachdem das Zertifikat widerrufen wurde.

e Wenn Sie eine andere Methode als eine CRL ( beispielsweise OCSP) zur Uberpriifung des Zertifikatswiderrufs
verwenden, fihren Sie das Verfahren fur diese Methode durch.
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Schritt 6: Aktivieren des neuen Zertifikats (fir SIP)

Aktivieren Sie das Zertifikat.

m FUr ein selbstsigniertes Zertifikat

Registrieren Sie das neue Zertifikat auf dem anderen IP-Faxgerat als vertrauenswiurdiges Zertifikat.

m Fur ein CSR-Zertifikat

Sie brauchen die zusatzlichen Verfahren nicht durchzufihren.
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Verfahren far Geratesignaturen

Schritt 1: Uberprl’]fen der S/MIME-Einstellungen (fur Geratesignaturen)(P. 82)

Schritt 2: Neugenerieren des Schliissels und des Zertifikats (fiir Geratesignaturen)(P. 84)
Schritt 3: Deaktivieren des Zertifikats (fiir Geratesignaturen)(P. 85)

Schritt 4: Aktivieren des neuen Zertifikats (fiir Geratesignaturen)(P. 86)
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Schritt 1: Uberpriifen der S/MIME-Einstellungen (fur
Geratesignaturen)

Prufen Sie, ob Sie die zusatzlichen Verfahren fur S/MIME und die Geratesignaturen durchfihren mussen.

Befolgen Sie den nachstehenden Ablauf zur Uberpriifung der S/MIME-Einstellungen.

Verwenden des Bedienfelds(P. 82)
Verwenden von Remote UI(P. 82)

mVerwenden des Bedienfelds

1 Driicken Sie E] (Einstell./Speicherung).

2 Driicken Sie <Einstellungen Funktion> » <Senden> » <Einstellungen E-Mail/I-Fax>
<Einstellungen S/MIME>.

3 Uberpriifen Sie <Einstellungen Verschliisselung> und <Digitale Signaturen hinzu>.

Beispielbildschirm:

Wenn <Einstellungen Verschlisselung> auf <Nicht verschlisseln> und <Digitale Signaturen hinzu> auf
<Aus> gesetzt sind, fuhren Sie die folgenden Verfahren nur fir die Geratesignaturen durch.

Wenn andere Einstellungen festgelegt sind, fihren Sie die folgenden Verfahren sowohl fiur S/MIME als
auch fur die Geratesignaturen durch.

mVerwenden von Remote Ul

1 starten Sie die Remote UL
2 Klicken Sie auf der Portalseite auf [Einstellungen/Speicherung].

3 Klicken Sie auf [Senden] » [Einstellungen S/MIME].
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4 Uberpriifen Sie [Einstellungen Verschliisselung] und [Digitale Signaturen

hinzufiigen].
el pen S ruindy * Eirstellungen Funkt sanden = Emctellungen SIME
Eimbe“urlg-en S/MIME Fuoiwtzt aktunisien : DR F02 163031
oK Abbrechen
Einstellungen S/MIME
Emstellungen Verschilsssung : Inmer werschlisseln

Fawr verschlisseln be Zemifikat
(& Macht verschiizseln

[[] Crigitale Signaturen hinguiugsn

algorithmus Verschlissehing : E:
algorithmus Signatur : SH# ol
[[] Segnatur verifizieren mach Empfang

[[] Segratur drscken nach Empfang

Ll

Wenn [Nicht verschlusseln] fur [Einstellungen Verschlusselung] und [Digitale Signaturen hinzufiigen]
ausgewahlt ist, fihren Sie die folgenden Verfahren nur fur die Geratesignaturen durch.

Wenn andere Einstellungen festgelegt sind, fihren Sie die folgenden Verfahren sowohl fur S/MIME als
auch fur die Geratesignaturen durch.

83



Verwenden von RSA-Schlisseln und zusatzliche Verfahren

Schritt 2: Neugenerieren des Schlissels und des
Zertifikats (fur Geratesignaturen)

Verwenden des Bedienfelds(P. 84)
Verwenden von Remote UI(P. 84)

mVerwenden des Bedienfelds

1 Driicken Sie [§] (Einstell./Speicherung).

2 Driucken Sie <Einstellungen Verwaltung> » <Gerateverwaltung> » <Einstellungen
Zertifikat> » <Schliissel generieren>.

3 Driicken Sie <Schlussel Gerate-Signatur generierieren/aktualisier.> » <Ja> » <OK>.
mVerwenden von Remote UI

1 starten Sie die Remote UL

2 Klicken Sie auf der Portalseite auf [Einstellungen/Speicherung].

3 Klicken Sie auf [Gerateverwaltung] » [Einstellungen Schlissel und Zertifikat].

4 Klicken Sie auf [Schlussel generieren] » [Gerate-Signatur].

5 Klicken Sie auf [Generieren/Aktualisieren] » [OK].
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Schritt 3: Deaktivieren des Zertifikats (fur
Geratesignaturen)

Deaktivieren Sie ein in der Vergangenheit erstelltes Zertifikat.

mWenn ein Zertifikat fUr Geratesignaturen in Acrobat registriert ist

Wenn ein Zertifikat fir Geratesignaturen in Acrobat registriert ist, l6schen Sie das registrierte Zertifikat.

mWenn ein von diesem Gerat exportiertes S/MIME-Zertifikat in ein anderes Gerat

importiert wurde

Wenn Sie das 6ffentliche Schlisselzertifikat (S/MIME-Zertifikat), das fur die Verschlisselung von E-Mails/Faxen Uber S/
MIME verwendet wird, aus diesem Gerat exportiert und das Zertifikat in ein anderes Gerat importiert haben, gehen Sie
wie folgt vor, um das Zertifikat von dem Gerat zu l6schen, in welches das Zertifikat importiert wurde.

1 starten sSie die Remote UL
2 Klicken Sie auf der Portalseite auf [Einstellungen/Speicherung].

3 Klicken Sie auf [Geradteverwaltung] » [Einstellungen S/MIME Zertifikat].

4l Wahlen Sie das zugehérige Zertifikat » klicken Sie auf [Loschen] » [OK].
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Schritt 4: Aktivieren des neuen Zertifikats (fur
Geratesignaturen)

Aktivieren Sie das Zertifikat.

mWenn ein Zertifikat fUr Geratesignaturen in Acrobat registriert ist

Wenn ein Zertifikat fir Geratesignaturen in Acrobat registriert ist, exportieren Sie das regenerierte Zertifikat fur
Geratesignaturen, und registrieren Sie das neue Zertifikat in Acrobat.

Exportieren des Zertifikats aus dem Gerat(P. 86)

mWenn ein von diesem Gerat exportiertes S/MIME-Zertifikat in ein anderes Gerat
importiert wurde

Wenn Sie das offentliche Schliisselzertifikat (S/MIME-Zertifikat), das fir die Verschlisselung von E-Mail/Faxen tber S/
MIME verwendet wird, aus diesem Gerat exportiert und das Zertifikat in ein anderes Gerat importiert haben,
exportieren Sie das neu generierte Zertifikat, und registrieren Sie es auf dem anderen Gerat.

Exportieren des Zertifikats aus dem Gerat(P. 86)
Registrieren des Zertifikats fiir das andere Geréat(P. 86)

m Exportieren des Zertifikats aus dem Gerat

Gehen Sie wie folgt vor, um das Zertifikat zu exportieren.

1 starten Sie die Remote UL
2 Klicken Sie auf der Portalseite auf [Einstellungen/Speicherung].
3 Klicken Sie auf [Gerateverwaltung] » [Gerdte-Signatur exportieren].

4 Klicken Sie auf [Exportstart] » speichern Sie die Datei an einem Ort Ihrer Wahl.

m Registrieren des Zertifikats fur das andere Gerat

Gehen Sie wie folgt vor, um das Zertifikat auf dem anderen Gerat zu registrieren.

1 Starten Sie die Remote UI.

2 Klicken Sie auf der Portalseite auf [Einstellungen/Speicherung].
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3 Klicken Sie auf [Gerateverwaltung] » [Einstellungen S/MIME Zertifikat].
4 Klicken Sie auf [S/MIME Zertifikat speichern].

5 Registrieren Sie ein S/MIME-Zertifikat.

Klicken Sie auf [Durchsuchen...] = geben Sie die zu registrierende Datei (S/MIME-Zertifikat) an » klicken Sie

auf [Speichern].
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Zusatzliche Verfahren fur
Bluetooth-Einstellungen

Zusatzliche Verfahren fiir Bluetooth-Einstellungen ... 89
Verfahren flr BIUGLOOLh ...........cc.ccociiiiiiiiiiiiiiiiiiiiic e sar s 90
Schritt 1: Loéschen des in Canon PRINT Business registrierten Gerats (fir Bluetooth) ........cccceeevveeeveeeeeineennes 91

Schritt 2: Erneutes Registrieren des Gerats bei Canon PRINT Business (fUr BlUetoOoth) ..........ceevvveerrrecneeeennnn. 92
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Zuséatzliche Verfahren flr Bluetooth-Einstellungen

Zusatzliche Verfahren fur Bluetooth-Einstellungen

Der Schlissel fur Bluetooth wird nach der Aktualisierung der Firmware des Gerats automatisch aktualisiert. Wenn Sie
die Canon PRINT Business App fur Mobilgerate verwenden, missen Sie das Gerat erneut registrieren.

OVerfahren fur Bluetooth(P. 90)
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Verfahren fur Bluetooth

Schritt 1: Loschen des in Canon PRINT Business registrierten Gerats (fir Bluetooth)(P. 91)
Schritt 2: Erneutes Registrieren des Gerats bei Canon PRINT Business (fiir Bluetooth)(P. 92)
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Zuséatzliche Verfahren fur Bluetooth-Einstellungen

Schritt 1: Loschen des in Canon PRINT Business
registrierten Gerats (fur Bluetooth)

Wenn Bluetooth auf <Ein> gesetzt ist, gehen Sie wie folgt vor.

Vorgehensweise bei iOS(P. 91)
Vorgehensweise bei Android(P. 91)

mVorgehensweise bei iOS

1 Tippen Sie oben links auf dem Startbildschirm von Canon PRINT Business auf [i].

Der Bildschirm [Drucker ausw.] wird angezeigt.

2 Léschen Sie das Gerat aus der Liste, indem Sie auf [ & ] » [L6schen] tippen.

mVorgehensweise bei Android

1 Tippen Sie oben links auf dem Startbildschirm von Canon PRINT Business auf [i].

Der Bildschirm [Drucker ausw.] wird angezeigt.

2 Driicken Sie etwas langer auf den Geratenamen » tippen Sie im angezeigten
Dialogfeld auf [L6schen].
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Schritt 2: Erneutes Registrieren des Gerats bei Canon
PRINT Business (fur Bluetooth)

Wenn Bluetooth auf <Ein> gesetzt ist, gehen Sie wie folgt vor.

Vorgehensweise bei iOS(P. 92)
Vorgehensweise bei Android(P. 92)

mVorgehensweise bei iOS

1 Tippen Sie oben links auf dem Startbildschirm von Canon PRINT Business auf [i].

Der Bildschirm [Drucker ausw.] wird angezeigt.

2 Tippen Sie auf [Drucker in der Nahe].

Die erkannten Gerate werden angezeigt.
EWenn Gerate nicht erkannt werden

Gehen Sie ndher an das Gerat heran, und tippen Sie auf [Suchen]. Bluetooth kann Gerate in einer Entfernung
von bis zu 2 Metern oder 80 Zoll erkennen.

3 Wahlen Sie das Gerét » tippen Sie auf [Hinzufluigen].

mVorgehensweise bei Android

1 Tippen Sie oben links auf dem Startbildschirm von Canon PRINT Business auf [i].

Der Bildschirm [Drucker ausw.] wird angezeigt.

2 Tippen Sie auf [Drucker in der Nahe].

Die erkannten Gerate werden angezeigt.

mWenn Gerate nicht erkannt werden
Gehen Sie ndher an das Gerat heran, und tippen Sie auf [Suchen]. Bluetooth kann Gerate in einer Entfernung
von bis zu 2 Metern oder 80 Zoll erkennen.

3 Wahlen Sie das Gerit aus.

4 Uberpriifen Sie die Geriteinformationen im angezeigten Dialogfeld » tippen Sie auf

[Hinzuflugen].
Wenn der Bildschirm fir die Wi-Fi-Netzwerkeinstellungen angezeigt wird, befolgen Sie die Anweisungen auf
dem Bildschirm.
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Zusatzliche Verfahren fur die
Einstellungen des
Zugangsverwaltungssystems

Zusatzliche Verfahren fiir die Einstellungen des Zugangsverwaltungssystems ....... 94
Verfahren fiir das Zugangsverwaltungssystem ..............ccoccviiiiiiiiniiiiiiiiiiiie et 95
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Zusatzliche Verfahren fur die Einstellungen des Zugangsverwaltungssystems

Zusatzliche Verfahren fir die Einstellungen des
Zugangsverwaltungssystems

Der Schlussel fur das Zugangsverwaltungssystem wird nach der Aktualisierung der Firmware des Gerats automatisch
aktualisiert.

Die Einschréankungsinformationen werden etwa 30 Minuten nach der automatischen Aktualisierung des Schlussels
automatisch wieder abgerufen. Das Drucken kann dann ganz normal mit der Zugangsverwaltungssystemfunktion
durchgefuhrt werden.

Wenn Sie unmittelbar nach der Aktualisierung der Firmware mit der Zugangsverwaltungssystemfunktion des

Druckertreibers drucken méchten, mussen Sie die Einschrankungsinformationen des Zugangsverwaltungssystems
erneut manuell abrufen.

Verfahren fiir das Zugangsverwaltungssystem(P. 95)

Ein Fehler tritt auf, wenn Sie versuchen zu drucken, ohne die Einschrankungsinformationen erneut abzurufen.
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Zusatzliche Verfahren fur die Einstellungen des Zugangsverwaltungssystems

Verfahren far das Zugangsverwaltungssystem

Wenn Sie unmittelbar nach der Aktualisierung der Firmware mit der Zugangsverwaltungssystemfunktion des
Druckertreibers drucken méchten, missen Sie die Einschrankungsinformationen des Zugangsverwaltungssystems
manuell abrufen.

Gehen Sie dazu wie folgt vor.

Das nachstehende Verfahren ist etwa 30 Minuten nach der Aktualisierung der Firmware nicht mehr erforderlich, da die
Einschrankungsinformationen zu diesem Zeitpunkt bereits automatisch abgerufen worden sind.

1 Melden Sie sich am Computer an.

2 Offnen Sie die Eigenschaften des Druckers, der mit dem Druckertreiber verwendet
werden soll, bei dem die Zugangsverwaltungssystemfunktion aktiviert ist.

mFur Windows Vista

Klicken Sie auf [Start] i+ [Systemsteuerung] » [Hardware und Sound] » wahlen Sie [Drucker].

Klicken Sie mit der rechten Maustaste auf das Druckersymbol » wahlen Sie [Eigenschaften] aus.

mFur Windows Server 2008

Klicken Sie auf [Start] i [Systemsteuerung] » [Hardware und Sound] » wahlen Sie [Drucker].

Klicken Sie mit der rechten Maustaste auf das Druckersymbol » wahlen Sie [Eigenschaften] aus.

mFur Windows Server 2008 R2

Klicken Sie auf [Start] i [Systemsteuerung]  [Hardware] » wahlen Sie [Gerate und Drucker].

Klicken Sie mit der rechten Maustaste auf das Druckersymbol » wahlen Sie [Druckereigenschaften] aus.

mFur Windows 7

Klicken Sie auf [Start] i [Systemsteuerung]  [Hardware und Sound] = wahlen Sie [Gerate und Drucker].

Klicken Sie mit der rechten Maustaste auf das Druckersymbol » wahlen Sie [Druckereigenschaften] aus.

mFur Windows 8.1/Windows Server 2012
Navigieren Sie zum Desktop, und 6ffnen Sie die Charms auf der rechten Seite des Bildschirms.
Klicken Sie auf [Einstellungen] » [Systemsteuerung] i wahlen Sie [Gerate und Drucker anzeigen].

Klicken Sie mit der rechten Maustaste auf das Druckersymbol » wahlen Sie [Druckereigenschaften] aus.

mFur Windows 10/Windows Server 2016
Rechtsklicken Sie auf [Start] » wahlen Sie [Systemsteuerung] - [Gerate und Drucker anzeigen].

Klicken Sie mit der rechten Maustaste auf das Druckersymbol » wahlen Sie [Druckereigenschaften] aus.

3 Klicken Sie auf die Registerkarte [AMS].

4 Klicken Sie auf [Beschrankungsinformationen abrufen].
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