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Vous devez mettre a jour le micrologiciel et effectuer les procédures supplémentaires décrites dans ce document, afin
de mettre a niveau une clé RSA créée avec une bibliotheque de cryptage vulnérable.

Tout d'abord, vérifiez le modéle et la version de votre appareil.

Si vous trouvez le modéle et la version de votre appareil sur cette page, mettez a jour le micrologiciel, puis effectuez
les procédures supplémentaires décrites dans ce document. ©Vérifier si vous devez effectuer les procédures
supplémentaires(P. 5)

Pour plus d'informations sur la mise a jour du micrologiciel, consultez le site web sur lequel vous avez obtenu ce
document.

Vérification de la version de votre appareil

Suivez |la procédure ci-dessous pour Vvérifier la version de votre appareil.

1 Lancez lI'interface utilisateur distante.
2 Cliquez sur [Suivi statut/Annulation] sur la page du portail.

3 Cliquez [Informations périphérique] » vérifiez [Contrdleur] dans [Informations sur la
version].

Modéles et versions nécessitant des procédures supplémentaires

Modéles Versions
- iR-ADV 4545 / 4535 / 4525 Ver 59.39 a Ver 67.30
- iR-ADV 715/ 615/ 525
- iR-ADV 6575 / 6565 / 6560 / 6555
- iR-ADV 8505 / 8595 / 8585
- iR-ADV C3530 / C3520

- iR-ADV C7580/ C7570 / C7565

- iR-ADV C5560 / C5550 / C5540 / C5535
- iR-ADV C355/ C255

- iR-ADV C356 / C256

- iR-ADV 4545111 / 4535 111 / 4525 111 Ver 29.39 a Ver 37.30
- iR-ADV 715111/ 615 III / 525 III

- iR-ADV 6575 II1 / 6565 III / 6560 III

- iR-ADV 8505 III / 8595 III / 8585 III / 8505B III / 8595B III / 85858 III
- iR-ADV C3530 III / C3520 III

- iR-ADV C7580I1I / C7570 111 / C7565 III

- iR-ADV C5560 IIT / C5550 IIT / C5540 III / C5535 III

- iR-ADV C356 III

- iR-ADV C475 III

- iPRC165/C170

- iR-ADV 4725/ 4735 / 4745 Ver 17.44 a Ver 27.30
- iR-ADV 8705 / 8705B / 8795 / 8795B / 8786 / 8786B
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Modéles Versions
- iR-ADV C3730/ C3720
- iR-ADV C7780/ C7770 / C7765
- iR-ADV C357 Ver 19.34 a Ver 27.30
- iR-ADV C477
- iR-ADV C5760 / C5750 / C5740 / C5735 Ver 19.40 a Ver 27.30
- iR-ADV 6765 / 6780 Ver 17.44 a Ver 27.33
- iR-ADV C5870 / C5860 / C5850 / C5840 Ver 03.11 a Ver 17.32
- iR-ADV 6860 / 6870 Ver 05.25 a Ver 17.32
- iR-ADV C3830 / C3826 / C3835 Ver 06.28 a Ver 17.32
- iR-ADV C568 Ver 04.13 a Ver 17.08
- iR 3226/ C3222 Ver 01.12 a Ver 02.13
- MF830Cx / MF832Cx / MF832Cdw Ver 200.0.301 a Ver 309.0.405
- iRC1533/C1538
- LBP720Cx / LBP722Cx / LBP722Ci / LBP722Cdw Ver 114.0.301 a Ver 309.0.405
- C1533P/C1538P
- iR2425 Ver 02.06 a Ver 05.00
- iR2635/iR2645 /iR2630 / iR2625 Ver 130.0.117 a Ver 600.0.601

REMARQUE

e Les captures d'écran utilisées dans ce document peuvent différer de celles que vous voyez réellement, selon
le modeéle de votre appareil. Pour plus de détails sur les captures d'écran, consultez le manuel de votre
appareil sur le site web des manuels en ligne.

https://oip.manual.canon/
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Vérifier si vous devez effectuer les procédures
supplémentaires

Effectuez les trois opérations suivantes pour vérifier les procédures supplémentaires que vous devez effectuer.
Il se peut que vous ne puissiez pas effectuer d'opérations a partir du panneau de commande, selon le modéle de votre
appareil. Dans ce cas, effectuez les opérations a partir de l'interface utilisateur distante.

Vérification de la clé RSA(P. 5)

Vérification des réglages Bluetooth(P. 8)

Vérification des réglages du systéme de gestion des accés(P. 8)
La vérification d'une clé RSA n'est pas nécessaire si « Clé par défaut » ou « AMS » s'affichent pour une clé enregistrée
dans votre appareil. Vérifiez les paramétres Bluetooth et les paramétres du systéme de gestion d'acces, et effectuez les
procédures supplémentaires si nécessaire.

REMARQUE

e Les captures d'écran utilisées dans ce document ne sont qu'un exemple. Elles peuvent différer de celles que
vous voyez réellement, selon le modéle de votre appareil.

Vérification de la clé RSA

Vérifiez s'il existe une clé RSA. S'il existe une clé RSA générée avec l'appareil, vérifiez l'utilisation de la clé.

Utilisation du panneau de commande(P. 5)
Utilisation de l'interface utilisateur distante(P. 6)

m Utilisation du panneau de commande

1 Appuyer sur ] (Réglages/Enregistr.).

2 Appuyez sur <Réglages de gestion> » <Gestion du périphérique> » <Réglages de
certificat> » <Liste de clés et de certificats>.

3 Appuyez sur <Liste clés et certif. pour ce périphérique>.

<Liste clés et certif. pour ce périphérique> ne s'affiche pas, sauf si la fonction de signature utilisateur est
activée sur l'appareil. Dans ce cas, passez a I'étape suivante.

4 Sélectionnez une touche autre que <Default Key> et <AMS> qui a <Utilisé> affiché

pour <Statut> » appuyez sur <Détails du certificat>.
Exemple d'écran:
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5 vérifiez <CIé publique>.

Exemple d'écran:

Pour un certificat autre que RSA
Vous n‘avez pas besoin d'effectuer les procédures supplémentaires. Appuyez sur <OK> pour fermer I'écran.
Pour un certificat RSA
Procédez a I'étape 6.
Vous n'avez pas besoin d'effectuer les procédures supplémentaires pour les touches suivantes. Appuyez
sur <OK> pour fermer I'écran.

- Une clé RSA générée en externe et enregistrée sur l'appareil

Si vous devez effectuer les procédures supplémentaires, vous pouvez avoir besoin d'informations sur le
certificat pour le désactiver. Notez les informations requises avant de supprimer la clé/le certificat.
Demandez les informations requises a l'autorité de certification qui a émis le certificat.

6 Appuyez sur <Aff. emplac. d'utilisation> » pour vérifier I'utilisation des touches.

Exemple d'écran:

Effectuez les procédures supplémentaires conformément a ce qui est indiqué ici. ©Utilisation de la clé RSA
et procédure supplémentaire(P. 12)

m Utilisation de l'interface utilisateur distante

1 Lancez I'interface utilisateur distante » cliquez sur [Réglages/Enregistrement]
[Gestion du périphérique] » [Réglages de clé et de certificat].
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2 Cliquez sur une touche autre que [Default Key] et [AMS].

Réglages de cle et de certificat Dermigre mise & jour : DET3 2022 151551

S pprimeEr Générar ung ... mMémioriser la dé et le certificat..
Sélecthionner Moo de clé Utilisation de dé Certificat
O Jj‘ Default Key
B S AMS (Contride d'accis|
8] B ey ITLS] [EEES02.1x] [IPSec] [SIP] —d
O 54 Dipvice Signalure Key \Signature de périphérnigue)
=

3 Vérifiez [CI€ publique].

Reglages de cle et de certificat Dernire muse b pour : DBD3 2022 1577:38

vérifier e certificat

Dritabls du certlfcat

Version bt 1 TE]

Muméra de série i

Algarithme signature : sha2SGREA

Créd dans C=Ip

Date e début de validite : I faz0e

Dake cle fin de validité : 32083

Créateur ; C=Ip

O publique ; RSN 2048bi

Emipreinte de cerbficat : EDE BEFE EAZE T9GE 3108 6644 ECDE 2018 ARAD 4CET

Créé dans (Autre nom) ;

Pour un certificat autre que RSA

Vous n‘avez pas besoin d'effectuer les procédures supplémentaires.

Pour un certificat RSA

Cliquez sur [Réglages de clé et de certificat] en haut de I'écran » pour vérifier l'utilisation des clés.
Effectuez les procédures supplémentaires conformément a ce qui est indiqué ici. ©Utilisation de la clé
RSA et procédure supplémentaire(P. 12)
Vous n‘avez pas besoin d'effectuer les procédures supplémentaires pour les clés suivantes.

- Une clé RSA générée en externe et enregistrée sur l'appareil

Si vous devez effectuer les procédures supplémentaires, vous pouvez avoir besoin d'informations sur le
certificat pour le désactiver. Notez les informations requises avant de supprimer la clé/le certificat.
Demandez les informations requises a l'autorité de certification qui a émis le certificat.



Vérifier si vous devez effectuer les procédures supplémentaires

Vérification des réglages Bluetooth
Vérifiez si Bluetooth est réglé sur <Oui>. Vous devez effectuer les procédures supplémentaires s'il est réglé sur <Oui>.

Utilisation du panneau de commande(P. 8)
Utilisation de l'interface utilisateur distante(P. 8)

m Utilisation du panneau de commande

1 Appuyer sur [s] (Réglages/Enregistr.).
2 Appuyez sur <Préférences> » <Réseau> » <Réglages Bluetooth>.

3 Vérifiez <Utiliser Bluetooth>.

Si <Utiliser Bluetooth> est réglé sur <Oui>, effectuez les procédures suivantes ©Procédures
supplémentaires pour les réglages Bluetooth(P. 89)

Si <Utiliser Bluetooth> est réglé sur <Non>, vous n'avez pas besoin d'effectuer les procédures suivantes.

m Utilisation de l'interface utilisateur distante

1 Lancez I'interface utilisateur distante.
2 Cliquez sur [Réglages/Enregistrement] sur la page du portail.
3 Cliquez sur [Réseau] » [Réglages Bluetooth].

4 Vérifiez [Utiliser Bluetooth].

Si [Utiliser Bluetooth] est sélectionné, effectuez les procédures suivantes ©@Procédures supplémentaires
pour les réglages Bluetooth(P. 89)

Si [Utiliser Bluetooth] est désélectionné, vous n'avez pas besoin d'effectuer les procédures suivantes.

Vérification des réglages du systeme de gestion des acces

Vérifiez si le systéme de gestion des acces est réglé sur <Oui>. Vous devez effectuer les procédures supplémentaires
s'il est réglé sur <Oui>.

Ce réglage peut ne pas apparaitre, en fonction de votre appareil. Dans ce cas, vous n‘avez pas besoin d'effectuer les
procédures supplémentaires.

Utilisation du panneau de commande(P. 9)
Utilisation de l'interface utilisateur distante(P. 9)
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m Utilisation du panneau de commande

1 Appuyer sur [s] (Réglages/Enregistr.).

2 Appuyez sur <Réglages de gestion> » <Licence/Autre> » <Utiliser ACCESS
MANAGEMENT SYSTEM>.
3 Vérifiez <Utiliser ACCESS MANAGEMENT SYSTEM>.

Si <Utiliser ACCESS MANAGEMENT SYSTEM> est réglé sur <Oui>, effectuez les procédures suivantes
Procédures supplémentaires pour les parameétres du systéme de gestion des accés(P. 94)

Si <Utiliser ACCESS MANAGEMENT SYSTEM> est réglé sur <Non>, vous n'avez pas besoin d'effectuer les
procédures suivantes.

m Utilisation de l'interface utilisateur distante

1 Lancez l'interface utilisateur distante.
2 Cliquez sur [Réglages/Enregistrement] sur la page du portail.

3 Cliquez sur [Licence/Autre] » [Réglages d'ACCESS MANAGEMENT SYSTEM].

4 Vérifiez [Utiliser ACCESS MANAGEMENT SYSTEM].

Si [Utiliser ACCESS MANAGEMENT SYSTEM] est sélectionné, effectuez les procédures suivantes ©Procédures
supplémentaires pour les parameétres du systéme de gestion des accés(P. 94)

Si [Utiliser ACCESS MANAGEMENT SYSTEM] est désélectionné, vous n'avez pas besoin d'effectuer les
procédures suivantes.
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Etape 3 : Désactiver le certificat (pour les signatures d’appareils) ...............

Etape 4 : Activation du nouveau certificat (pour les signatures d'appareils)
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Utilisation de la clé RSA et procédure supplémentaire

Reportez-vous a la section « Procédures supplémentaires » et exécutez-les en fonction de I'utilisation de la clé.

Utilisation de la clé RSA Conditions Procédures supplémentaires

TLS Vous devez effectuer les procédures supplémentaires dans OProcédure pour TLS(P. 13)
toutes les conditions.

IEEE 802.1X Vous devez effectuer les procédures supplémentaires si la OProcédure pour IEEE
méthode d'authentification IEEE 802.1X est définie sur EAP-TLS. |802.1X(P. 28)

IPSec Vous devez effectuer les procédures supplémentaires si la OProcédure pour IPSec(P. 46)
méthode d'authentification IKE est définie sur la méthode de
signature numérique.

SIP Vous devez exécuter les procédures supplémentaires si TLS est | ©Procédure pour SIP(P. 64)
utilisé.

Signature de l'appareil Vous devez effectuer les procédures supplémentaires dans les | ©Procédure pour la signature
cas suivants : des appareils(P. 81)

Lorsqu'une signature numérique est ajoutée a des fichiers
envoyés a l'aide d'une clé pour les signatures d'appareils

Lorsque le cryptage est activé dans les paramétres de
cryptage S/MIME

REMARQUE

e Les captures d'écran utilisées dans ce document ne sont qu'un exemple. Elles peuvent différer de celles que
vous voyez réellement, selon le modéle de votre appareil.
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Procédure pour TLS

Etape 1: Régénération de la clé et du certificat (pour TLS)(P. 14)

Etape 2: Réinitialisation de la clé et du certificat (pour TLS)(P. 22)

Etape 3 : Suppression d’une clé/un certificat généré(e) dans le passé (pour TLS)(P. 24)
I?tape 4 : Désactivation du certificat (pour TLS)(P. 26)

Etape 5 : Activation du nouveau certificat (pour TLS)(P. 27)
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Etape 1: Régénération de la clé et du certificat (pour
TLS)

Vous pouvez générer trois types de certificats pour une clé générée avec l'appareil : un certificat auto-signé, un
certificat CSR et un certificat SCEP. La procédure différe selon le type de certificat.

Il se peut que vous ne puissiez pas effectuer les opérations a partir du panneau de contr6le, selon le modéle de votre
appareil. Dans ce cas, effectuez les opérations a partir de l'interface utilisateur distante.

©Pour un certificat auto-signé(P. 14)
OPour un certificat CSR(P. 17)
©Pour un certificat SCEP(P. 19)

Pour un certificat auto-signé

OuUtilisation du panneau de commande(P. 14)
OuUtilisation de l'interface utilisateur distante(P. 15)

m Utilisation du panneau de commande

1 Appuyer sur [s] (Réglages/Enregistr.).

2 Appuyez sur <Réglages de gestion> - <Gestion du périphérique> » <Réglages de
certificat> » <Générer une clé> » <Générer clé communication réseau>.

3 Configurez les paramétres requis et passez a I'écran suivant.

Exemple d'écran :

<Nom de clé>

Saisissez un nom pour la clé. Saisissez un nom qui sera facile a trouver dans une liste.

<Algorithme signature>

Sélectionnez l'algorithme de hachage a utiliser pour la signature. Les algorithmes de hachage disponibles
varient en fonction de la longueur de la clé. Une longueur de clé de 1024 bits ou plus peut prendre en
charge les algorithmes de hachage SHA384 et SHA512. Si vous sélectionnez <RSA> pour (=, et que vous

définissez <Longueur de la clé (bit)> a <1024> ou plus pour (=}, vous pouvez sélectionner les algorithmes
de hachage SHA384 et SHA512.

<Algorithme de clé>

14
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Sélectionnez l'algorithme de clé. Si vous sélectionnez <RSA>, <Longueur de la clé (bit)> s'affiche comme
élément de réglage pour (:i. Si vous sélectionnez <ECDSA>, <Type de clé> s'affiche a la place.

<Longueur de la clé (bit)>/<Type de clé>

Spécifiez la longueur de la clé si vous sélectionnez <RSA> pour (=}, ou spécifiez le type de clé si vous
sélectionnez <ECDSA>. Dans les deux cas, une valeur plus élevée offre une plus grande sécurité mais
réduit la vitesse de traitement de la communication.

4 Configurez les éléments nécessaires pour le certificat » appuyez sur <Générer une

clé>.
Exemple d'écran :

<Date de début de validité>/<Date de fin de validité>

Saisissez la date de début et les données de fin de la période de validité du certificat.

<Pays/Région>/<Etat>/<Ville>/<Organisation>/<Unité org.>

Sélectionnez le code du pays dans la liste et saisissez I'emplacement et le nom de I'organisation.

<Nom commun>

Saisissez I'adresse IP ou le nom de domaine complet (FQDN).
Pour l'impression IPPS dans un environnement Windows, n'oubliez pas de saisir l'adresse IP de
l'appareil.
Un serveur DNS est nécessaire pour entrer le FQDN de l'appareil. Entrez I'adresse IP de l'appareil si vous
n'utilisez pas de serveur DNS.

m Utilisation de l'interface utilisateur distante

1 Lancez l'interface utilisateur distante.

2 Cliquez sur [Réglages/Enregistrement] sur la page du portail.

3 Cliquez sur [Gestion du périphérique] » [Réglages de clé et de certificat].
4 Cliquez sur [Générer une clé].

5 Cliquez sur [Communication réseaul.
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Configurez les paramétres de la clé et du certificat.
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[Nom de clé]

Saisissez un nom pour la clé en utilisant des caracteres alphanumériques. Saisissez un nom qui sera facile
a trouver dans une liste.

[Algorithme signature]

Sélectionnez l'algorithme de hachage a utiliser pour la signature. Les algorithmes de hachage disponibles
varient en fonction de la longueur de la clé. Une longueur de clé de 1024 bits ou plus peut prendre en
charge les algorithmes de hachage SHA384 et SHA512.

[Algorithme de clé]

Sélectionnez [RSA] ou [ECDSA] comme algorithme de génération de clé. Spécifiez la longueur de la clé si
vous sélectionnez [RSA], ou spécifiez le type de clé si vous sélectionnez [ECDSA]. Dans les deux cas, une
valeur plus élevée offre une plus grande sécurité mais réduit la vitesse de traitement des communications.

REMARQUE:

Si vous sélectionnez [SHA384] ou [SHA512] pour [Algorithme signature], vous ne pouvez pas définir la
longueur de clé sur [512 bits] lorsque vous sélectionnez [RSA] pour [Algorithme de clé].
[Date de début de validité (AAAA/MM/])))/[Date de fin de validité (AAAA/MM/J))]

Saisissez la date de début et les données de fin de la période de validité du certificat. Vous ne pouvez pas
définir [Date de fin de validité (AAAA/MM/J))] sur une date antérieure a celle de [Date de début de validité
(AAAA/MM/)))].

[Pays/Région]

Cliquez sur [Choisir un pays/une région] et sélectionnez le pays/la région dans la liste déroulante. Vous
pouvez également cliquer sur [Saisir le code pays Internet] et saisir un code de pays, tel que « US » pour
les Etats-Unis.

[Etat]/[Ville]

Saisissez 'emplacement en utilisant les caractéres alphanumériques nécessaires.
[Organisation]/[Unité d'organisation]

Saisissez le nom de l'organisation en utilisant les caractéres alphanumériques nécessaires.

[Nom commun]

Saisissez le nom commun du certificat en utilisant les caractéres alphanumeériques nécessaires. Le « nom
commun » est souvent abrégé par « CN ».
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/] Cliquez sur [OK].

La génération d’'une clé et d'un certificat peut prendre un certain temps.

Les clés et les certificats générés sont automatiquement enregistrés sur l'appareil.

Pour un certificat CSR

Générez une clé et un CSR sur I'appareil. Utilisez les données CSR affichées a I'écran ou sorties dans un fichier pour
demander a l'autorité de certification d'émettre un certificat. Ensuite, enregistrez le certificat émis pour la clé.
Vous pouvez configurer ce parameétre uniquement a partir de l'interface utilisateur distante.

m 1. Génération d'une clé et d'un CSR

1 Lancez l'interface utilisateur distante.

2 Cliquez sur [Réglages/Enregistrement] sur la page du portail.

3 Cliquez sur [Gestion du périphérique] » [Réglages de clé et de certificat].
4 Cliquez sur [Générer une clé].

5 Cliquez sur [Clé et demande de signature de certificat (CSR)].

6 Configurez les paramétres de la clé et du certificat.
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[Nom de clé]

Saisissez un nom pour la clé. Saisissez un nom qui sera facile a trouver dans une liste.
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[Algorithme signature]

Sélectionnez l'algorithme de hachage a utiliser pour la signature.

[Algorithme de clé]

Sélectionnez l'algorithme de clé, et spécifiez la longueur de la clé si vous sélectionnez [RSA], ou spécifiez le
type de clé si vous sélectionnez [ECDSA].

[Pays/Région]

Sélectionnez le code du pays dans la liste ou bien saisissez-le directement.
[Etat]/[Ville]

Saisissez le lieu.

[Organisation]/[Unité d'organisation]

Saisissez le nom de I'organisation.

[Nom commun]

Saisissez I'adresse IP ou le nom de domaine complet (FQDN).
Pour l'impression IPPS dans un environnement Windows, n'oubliez pas de saisir l'adresse IP de
l'appareil.
Un serveur DNS est nécessaire pour entrer le FQDN de l'appareil. Entrez I'adresse IP de l'appareil si vous
n'utilisez pas de serveur DNS.

"/ Cliquez sur [OK].

i Les données CSR s'affichent.

Si vous voulez sauvegarder les données CSR dans un fichier, cliquez sur [Mémoriser dans un fichier] et
spécifiez 'emplacement de sauvegarde.

REMARQUE:

La clé qui a généré la CSR s'affiche sur I'écran de la liste des clés et des certificats, mais vous ne pouvez pas
I'utiliser seule. Pour utiliser cette clé, vous devez enregistrer le certificat qui sera émis ultérieurement sur la
base de la CSR.

8 Demandez a I'autorité de certification d’émettre un certificat basé sur les données
CSR.

m2. Enregistrement du certificat délivré sur la clé

1 Lancez l'interface utilisateur distante.
2 Cliquez sur [Réglages/Enregistrement] sur la page du portail.
3 Cliquez sur [Gestion du périphérique] » [Réglages de clé et de certificat].

4 Dans la liste [Certificat], cliquez sur pour le certificat que vous voulez enregistrer.
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5 cliquez sur [Mémoriser certificat...].

6 Enregistrez le certificat.

Cliquez sur [Parcourir...] i spécifiez le fichier (certificat) a enregistrer & cliquez sur [Mémoriser].

Pour un certificat SCEP

Demander manuellement au serveur SCEP d'émettre un certificat.
Vous pouvez configurer ce paramétre uniquement a partir de l'interface utilisateur distante.

REMARQUE

e Vous ne pouvez pas envoyer une demande manuelle d'émission de certificat si [Activer le minuteur pour la
demande automatique de délivrance de certificat] est sélectionné. Désélectionnez-la si elle est sélectionnée.

Lancez l'interface utilisateur distante » cliquez sur [Réglages/Enregistrement] » [Gestion du périphérique]
[Réglages pour Demande de délivrance de certificat (SCEP)] i [Réglages pour Demande automatique de
délivrance de certificat] = désélectionnez [Activer le minuteur pour la demande automatique de délivrance de
certificat] » cliquez sur [Mettre a jour].

1 Lancez lI'interface utilisateur distante.
2 Cliquez sur [Réglages/Enregistrement] sur la page du portail.

3 Cliquez sur [Gestion du périphérique] » [Réglages pour Demande de délivrance de
certificat (SCEP)].

4 Cliquez sur [Demande de délivrance de certificat].
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5 Configurez les paramétres requis pour la demande d'un certificat.
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[Nom de clé :]

Saisissez un nom pour la clé. Saisissez un nom qui sera facile a trouver dans une liste.

[Algorithme signature :]

Sélectionnez |'algorithme de hachage a utiliser pour la signature.
[Longueur de la clé (bit) :]

Sélectionnez la longueur de la clé.

[Organisation :]

Saisissez le nom de I'organisation.

[Nom commun :]

Saisissez I'adresse IP ou le nom de domaine complet (FQDN).
Pour l'impression IPPS dans un environnement Windows, n'oubliez pas de saisir l'adresse IP de
l'appareil.
Un serveur DNS est nécessaire pour entrer le FQDN de l'appareil. Entrez I'adresse IP de l'appareil si vous
n'utilisez pas de serveur DNS.

[Mot de passe de stimulation :]

Lorsqu'un mot de passe est défini coté serveur SCEP, saisissez le mot de passe de challenge inclus dans les
données de la demande (PKCS#9) pour demander I'émission d'un certificat.

[Emplacement d'utilisation de la clé :]

Sélectionnez [TLS].

REMARQUE:

Si vous sélectionnez une option autre que [Aucun], activez chaque fonction a I'avance. Si un certificat est
obtenu avec succés alors que chaque fonction est désactivée, le certificat est affecté a I'emplacement
d'utilisation de la clé, mais chaque fonction n'est pas automatiquement activée.

G Cliquez sur [Envoyer la demande].
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7 Cliquez sur [Redémarrer].
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Etape 2 : Réinitialisation de la clé et du certificat (pour
TLS)

Selon le modeéle de votre appareil, il se peut que vous ne puissiez pas effectuer d'opérations a partir du panneau de
contrdle. Dans ce cas, effectuez les opérations a partir de l'interface utilisateur distante.
Cette procédure n'est pas requise pour un certificat SCEP.

Pour un certificat auto-signé/un certificat CSR

Utilisation du panneau de commande(P. 22)
Utilisation de l'interface utilisateur distante(P. 23)

m Utilisation du panneau de commande

1 Appuyer sur [s] (Réglages/Enregistr.).
2 Appuyez sur <Préférences> » <Réseau> » <Réglages TCP/IP> - <Réglages TLS>.
3 Appuyez sur <CIé et certificat>.

4 Sélectionnez la clé et le certificat a utiliser pour la communication cryptée TLS

appuyez sur <Définir en clé par déf.> » <Oui>.
Exemple d'écran :

L¥ A Pl

Crbewt i

Si vous voulez utiliser la clé et le certificat préinstallés, sélectionnez <Default Key>.

REMARQUE:

Les communications cryptées par TLS ne peuvent pas utiliser <Device Signature Key>, qui est utilisé pour
les signatures d'appareils, ou <AMS>, qui est utilisé pour les restrictions d'acces.

5 Appuyez sur <OK>.

6 Appuyez sur [s] (Réglages/Enregistr.) » <Appliquer modifications réglages> » <Oui>.
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i L'appareil redémarre, et les réglages sont appliqués.

m Utilisation de l'interface utilisateur distante

1 Lancez I'interface utilisateur distante.
2 Cliquez sur [Réglages/Enregistrement] sur la page du portail.
3 Cliquez sur [Réseau] » [Réglages TLS].

4 Cliquez sur [Clé et certificat].

5 Cliquez sur [Utiliser] pour la clé et le certificat a utiliser pour la communication
cryptée TLS.
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Si vous voulez utiliser la clé et le certificat pré-installés, sélectionnez [Default Key].

6 Cliquez sur [Appl. modif. régl.] pour redémarrer I'appareil.

i L'appareil redémarre, et les réglages sont appliqués.
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Etape 3 : Suppression d’'une clé/un certificat généré(e)
dans le passé (pour TLS)

Selon le modeéle de votre appareil, il se peut que vous ne puissiez pas effectuer d'opérations a partir du panneau de
contrdle. Dans ce cas, effectuez les opérations a partir de l'interface utilisateur distante.

REMARQUE

e Vous devrez peut-étre transmettre des informations a l'autorité de certification lors de la désactivation du
certificat. Consultez ©Vérifier si vous devez effectuer les procédures supplémentaires(P. 5) et notez les
informations requises avant de supprimer la clé/le certificat.

Utilisation du panneau de commande(P. 24)
Utilisation de l'interface utilisateur distante(P. 25)

m Utilisation du panneau de commande

1 Appuyer sur E (Réglages/Enregistr.).

2 Appuyez sur <Réglages de gestion> ) <Gestion du périphérique> » <Réglages de
certificat> » <Liste de clés et de certificats> » <Liste clés et certif. pour ce
périphérique>.
<Liste clés et certif. pour ce périphérique> ne s'affiche pas, sauf si la fonction de signature utilisateur est
activée sur I'appareil. Dans ce cas, passez a I'étape suivante.

3 Sélectionnez la clé et le certificat » appuyez sur <Supprimer> » <Oui>.

Exemple d'écran :

REMARQUE:

Si ™ s'affiche, la clé est corrompue ou non valide.
Si | — nes'affiche pas, le certificat pour la clé n'existe pas.

Si vous sélectionnez une clé et un certificat et appuyez sur <Détails du certificat>, des informations
détaillées sur le certificat s'affichent. Vous pouvez également appuyer sur <Vérifier cert.> sur cet écran
pour vérifier si le certificat est valide.
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m Utilisation de l'interface utilisateur distante

1 Lancez l'interface utilisateur distante.
2 Cliquez sur [Réglages/Enregistrement] sur la page du portail.
3 Cliquez sur [Gestion du périphérique] » [Réglages de clé et de certificat].

4 Sélectionnez la clé et le certificat » cliquez sur [Supprimer] » [OK].
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REMARQUE

o Sj }\ s'affiche, la clé est corrompue ou non valide.
e Si . s'affiche, le certificat pour la clé n'existe pas.

e Cliquez sur un nom de clé pour afficher des informations détaillées sur le certificat. Vous pouvez aussi
appuyer sur [Vérifier le certificat] sur cet écran pour vérifier si le certificat est valide.
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Etape 4 : Désactivation du certificat (pour TLS)

Désactivez un certificat généré dans le passé. La procédure différe selon le type de certificat.

m Pour un certificat auto-signé

Si un certificat comprenant une clé qui nécessite les procédures supplémentaires est enregistré dans un ordinateur ou
un navigateur web en tant que certificat de confiance, supprimez le certificat enregistré.

m Pour un certificat CSR/SCEP

Demandez a l'autorité de certification qui a émis le certificat de le révoquer. Reportez-vous a [Créateur] dans le
certificat pour connaitre l'autorité de certification a demander.

REMARQUE

e Sivous vérifiez la révocation des certificats a l'aide d'une CRL dans un ordinateur ou un navigateur web qui
communique avec I'appareil, enregistrez la CRL mise a jour sur l'ordinateur ou le navigateur web apres la
révocation du certificat.

e Sivous utilisez une méthode autre qu'une CRL (par exemple, OCSP) pour vérifier la révocation des certificats,
effectuez la procédure correspondant a cette méthode.
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Etape 5 : Activation du nouveau certificat (pour TLS)

Activez le certificat qui vient d'étre généré sur l'appareil.

m Pour un certificat auto-signé

Enregistrez le nouveau certificat sur l'ordinateur ou le navigateur Web en tant que certificat de confiance.

m Pour un certificat CSR/SCEP

Vous n'avez pas besoin d'effectuer les procédures supplémentaires.
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Procédure pour IEEE 802.1X

Etape 1: Vérification de la méthode d'authentification (pour IEEE 802.1X)(P. 29)

Etape 2: Régénération de la clé et du certificat (pour IEEE 802.1X)(P. 31)

Etape 3 : réinitialisation de la clé et du certificat (pour IEEE 802.1X)(P. 39)

Etape 4 : Suppression d’une clé/un certificat généré(e) dans le passé (pour IEEE 802.1X)(P. 42)
Etape 5 : désactivation du certificat (pour IEEE 802.1X)(P. 44)

Etape 6 : Activation du nouveau certificat (pour IEEE 802.1X)(P. 45)
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Etape 1: Vérification de la méthode d’authentification
(pour IEEE 802.1X)

Vous devez effectuer les procédures suivantes si la méthode d'authentification IEEE 802.1X est définie sur EAP-TLS.

Suivez la procédure ci-dessous pour vérifier la méthode d'authentification.
Il se peut que vous ne puissiez pas effectuer d'opérations a partir du panneau de contréle, selon le modéle de votre
appareil. Dans ce cas, effectuez les opérations a partir de l'interface utilisateur distante.

Utilisation du panneau de commande(P. 29)
Utilisation de l'interface utilisateur distante(P. 29)

m Utilisation du panneau de commande

1 Appuyer sur [s] (Réglages/Enregistr.).
2 Appuyez sur <Préférences> » <Réseau> » <Réglages IEEE 802.1X>.

3 Appuyez sur <Suivant> » vérifiez <Utiliser TLS>.

Exemple d'écran:
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Si <Utiliser TLS> est réglé sur <Oui> et qu'un nom de clé s'affiche pour <Clé et certificat>, effectuez les
procédures suivantes.

Si <Utiliser TLS> est réglé sur <Non>, vous n'avez pas besoin d'effectuer les procédures suivantes.

m Utilisation de l'interface utilisateur distante

1 Lancez I'interface utilisateur distante.
2 Cliquez sur [Réglages/Enregistrement] sur la page du portail.

3 Cliquez sur [Réseau] » [Réglages IEEE 802.1X].

29



Utilisation de la clé RSA et procédure supplémentaire

4 Vérifiez [Utiliser TLS].
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Si [Utiliser TLS] est sélectionné et qu'un nom de clé s'affiche, effectuez les procédures suivantes.

Si [Utiliser TLS] est désélectionné, vous n'avez pas besoin d'effectuer les procédures suivantes.
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Etape 2 : Régénération de la clé et du certificat (pour
IEEE 802.1X)

Vous pouvez générer trois types de certificats pour une clé générée avec l'appareil : un certificat auto-signé, un
certificat CSR et un certificat SCEP. La procédure différe selon le type de certificat.

Il se peut que vous ne puissiez pas effectuer les opérations a partir du panneau de contréle, selon le modéle de votre
appareil. Dans ce cas, effectuez les opérations a partir de l'interface utilisateur distante.

©Pour un certificat auto-signé(P. 31)
OPour un certificat CSR(P. 34)
©Pour un certificat SCEP(P. 36)

Pour un certificat auto-signé

OuUtilisation du panneau de commande(P. 31)
OuUtilisation de l'interface utilisateur distante(P. 32)

m Utilisation du panneau de commande

1 Appuyer sur [s] (Réglages/Enregistr.).

2 Appuyez sur <Réglages de gestion> - <Gestion du périphérique> » <Réglages de
certificat> » <Générer une clé> » <Générer clé communication réseau>.

3 Configurez les paramétres requis et passez a I'écran suivant.

Exemple d'écran :

<Nom de clé>

Saisissez un nom pour la clé. Saisissez un nom qui sera facile a trouver dans une liste.

<Algorithme signature>

Sélectionnez l'algorithme de hachage a utiliser pour la signature. Les algorithmes de hachage disponibles
varient en fonction de la longueur de la clé. Une longueur de clé de 1024 bits ou plus peut prendre en
charge les algorithmes de hachage SHA384 et SHA512. Si vous sélectionnez <RSA> pour (=, et que vous

définissez <Longueur de la clé (bit)> a <1024> ou plus pour (=}, vous pouvez sélectionner les algorithmes
de hachage SHA384 et SHA512.

<Algorithme de clé>
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Sélectionnez l'algorithme de clé. Si vous sélectionnez <RSA>, <Longueur de la clé (bit)> s'affiche comme
élément de réglage pour (:i. Si vous sélectionnez <ECDSA>, <Type de clé> s'affiche a la place.

<Longueur de la clé (bit)>/<Type de clé>

Spécifiez la longueur de la clé si vous sélectionnez <RSA> pour (=}, ou spécifiez le type de clé si vous
sélectionnez <ECDSA>. Dans les deux cas, une valeur plus élevée offre une plus grande sécurité mais
réduit la vitesse de traitement de la communication.

4 Configurez les éléments nécessaires pour le certificat » appuyez sur <Générer une

clé>.
Exemple d'écran :

<Date de début de validité>/<Date de fin de validité>

Saisissez la date de début et les données de fin de la période de validité du certificat.

<Pays/Région>/<Etat>/<Ville>/<Organisation>/<Unité org.>

Sélectionnez le code du pays dans la liste et saisissez I'emplacement et le nom de I'organisation.

<Nom commun>

Saisissez I'adresse IP ou le nom de domaine complet (FQDN).
Pour l'impression IPPS dans un environnement Windows, n'oubliez pas de saisir l'adresse IP de
l'appareil.
Un serveur DNS est nécessaire pour entrer le FQDN de l'appareil. Entrez I'adresse IP de l'appareil si vous
n'utilisez pas de serveur DNS.

m Utilisation de l'interface utilisateur distante

1 Lancez l'interface utilisateur distante.

2 Cliquez sur [Réglages/Enregistrement] sur la page du portail.

3 Cliquez sur [Gestion du périphérique] » [Réglages de clé et de certificat].
4 Cliquez sur [Générer une clé].

5 Cliquez sur [Communication réseaul.
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Configurez les paramétres de la clé et du certificat.
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[Nom de clé]

Saisissez un nom pour la clé en utilisant des caracteres alphanumériques. Saisissez un nom qui sera facile
a trouver dans une liste.

[Algorithme signature]

Sélectionnez l'algorithme de hachage a utiliser pour la signature. Les algorithmes de hachage disponibles
varient en fonction de la longueur de la clé. Une longueur de clé de 1024 bits ou plus peut prendre en
charge les algorithmes de hachage SHA384 et SHA512.

[Algorithme de clé]

Sélectionnez [RSA] ou [ECDSA] comme algorithme de génération de clé. Spécifiez la longueur de la clé si
vous sélectionnez [RSA], ou spécifiez le type de clé si vous sélectionnez [ECDSA]. Dans les deux cas, une
valeur plus élevée offre une plus grande sécurité mais réduit la vitesse de traitement des communications.

REMARQUE:

Si vous sélectionnez [SHA384] ou [SHA512] pour [Algorithme signature], vous ne pouvez pas définir la
longueur de clé sur [512 bits] lorsque vous sélectionnez [RSA] pour [Algorithme de clé].
[Date de début de validité (AAAA/MM/])))/[Date de fin de validité (AAAA/MM/J))]

Saisissez la date de début et les données de fin de la période de validité du certificat. Vous ne pouvez pas
définir [Date de fin de validité (AAAA/MM/J))] sur une date antérieure a celle de [Date de début de validité
(AAAA/MM/)))].

[Pays/Région]

Cliquez sur [Choisir un pays/une région] et sélectionnez le pays/la région dans la liste déroulante. Vous
pouvez également cliquer sur [Saisir le code pays Internet] et saisir un code de pays, tel que « US » pour
les Etats-Unis.

[Etat]/[Ville]

Saisissez 'emplacement en utilisant les caractéres alphanumériques nécessaires.
[Organisation]/[Unité d'organisation]

Saisissez le nom de l'organisation en utilisant les caractéres alphanumériques nécessaires.

[Nom commun]

Saisissez le nom commun du certificat en utilisant les caractéres alphanumeériques nécessaires. Le « nom
commun » est souvent abrégé par « CN ».
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/] Cliquez sur [OK].

La génération d’'une clé et d'un certificat peut prendre un certain temps.

Les clés et les certificats générés sont automatiquement enregistrés sur l'appareil.

Pour un certificat CSR

Générez une clé et un CSR sur I'appareil. Utilisez les données CSR affichées a I'écran ou sorties dans un fichier pour
demander a l'autorité de certification d'émettre un certificat. Ensuite, enregistrez le certificat émis pour la clé.
Vous pouvez configurer ce parameétre uniquement a partir de l'interface utilisateur distante.

m 1. Génération d'une clé et d'un CSR

1 Lancez l'interface utilisateur distante.

2 Cliquez sur [Réglages/Enregistrement] sur la page du portail.

3 Cliquez sur [Gestion du périphérique] » [Réglages de clé et de certificat].
4 Cliquez sur [Générer une clé].

5 Cliquez sur [Clé et demande de signature de certificat (CSR)].

6 Configurez les paramétres de la clé et du certificat.
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[Nom de clé]

Saisissez un nom pour la clé. Saisissez un nom qui sera facile a trouver dans une liste.
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[Algorithme signature]

Sélectionnez l'algorithme de hachage a utiliser pour la signature.

[Algorithme de clé]

Sélectionnez l'algorithme de clé, et spécifiez la longueur de la clé si vous sélectionnez [RSA], ou spécifiez le
type de clé si vous sélectionnez [ECDSA].

[Pays/Région]

Sélectionnez le code du pays dans la liste ou bien saisissez-le directement.
[Etat]/[Ville]

Saisissez le lieu.

[Organisation]/[Unité d'organisation]

Saisissez le nom de I'organisation.

[Nom commun]

Saisissez I'adresse IP ou le nom de domaine complet (FQDN).
Pour l'impression IPPS dans un environnement Windows, n'oubliez pas de saisir l'adresse IP de
l'appareil.
Un serveur DNS est nécessaire pour entrer le FQDN de l'appareil. Entrez I'adresse IP de l'appareil si vous
n'utilisez pas de serveur DNS.

"/ Cliquez sur [OK].

i Les données CSR s'affichent.

Si vous voulez sauvegarder les données CSR dans un fichier, cliquez sur [Mémoriser dans un fichier] et
spécifiez 'emplacement de sauvegarde.

REMARQUE:

La clé qui a généré la CSR s'affiche sur I'écran de la liste des clés et des certificats, mais vous ne pouvez pas
I'utiliser seule. Pour utiliser cette clé, vous devez enregistrer le certificat qui sera émis ultérieurement sur la
base de la CSR.

8 Demandez a I'autorité de certification d’émettre un certificat basé sur les données
CSR.

m2. Enregistrement du certificat délivré sur la clé

1 Lancez l'interface utilisateur distante.
2 Cliquez sur [Réglages/Enregistrement] sur la page du portail.
3 Cliquez sur [Gestion du périphérique] » [Réglages de clé et de certificat].

4 Dans la liste [Certificat], cliquez sur pour le certificat que vous voulez enregistrer.
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5 cliquez sur [Mémoriser certificat...].

6 Enregistrez le certificat.

Cliquez sur [Parcourir...] i spécifiez le fichier (certificat) a enregistrer & cliquez sur [Mémoriser].

Pour un certificat SCEP

Demander manuellement au serveur SCEP d'émettre un certificat.
Vous pouvez configurer ce paramétre uniquement a partir de l'interface utilisateur distante.

REMARQUE

e Vous ne pouvez pas envoyer une demande manuelle d'émission de certificat si [Activer le minuteur pour la
demande automatique de délivrance de certificat] est sélectionné. Désélectionnez-la si elle est sélectionnée.

Lancez l'interface utilisateur distante » cliquez sur [Réglages/Enregistrement] » [Gestion du périphérique]
[Réglages pour Demande de délivrance de certificat (SCEP)] i [Réglages pour Demande automatique de
délivrance de certificat] = désélectionnez [Activer le minuteur pour la demande automatique de délivrance de
certificat] » cliquez sur [Mettre a jour].

1 Lancez lI'interface utilisateur distante.
2 Cliquez sur [Réglages/Enregistrement] sur la page du portail.

3 Cliquez sur [Gestion du périphérique] » [Réglages pour Demande de délivrance de
certificat (SCEP)].

4 Cliquez sur [Demande de délivrance de certificat].
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5 Configurez les paramétres requis pour la demande d'un certificat.
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[Nom de clé :]

Saisissez un nom pour la clé. Saisissez un nom qui sera facile a trouver dans une liste.

[Algorithme signature :]

Sélectionnez |'algorithme de hachage a utiliser pour la signature.
[Longueur de la clé (bit) :]

Sélectionnez la longueur de la clé.

[Organisation :]

Saisissez le nom de I'organisation.

[Nom commun :]

Saisissez I'adresse IP ou le nom de domaine complet (FQDN).
Pour l'impression IPPS dans un environnement Windows, n'oubliez pas de saisir l'adresse IP de
l'appareil.
Un serveur DNS est nécessaire pour entrer le FQDN de l'appareil. Entrez I'adresse IP de l'appareil si vous
n'utilisez pas de serveur DNS.

[Mot de passe de stimulation :]

Lorsqu'un mot de passe est défini coté serveur SCEP, saisissez le mot de passe de challenge inclus dans les
données de la demande (PKCS#9) pour demander I'émission d'un certificat.

[Emplacement d'utilisation de la clé :]

Sélectionnez [IEEE 802.1X].

REMARQUE:

Si vous sélectionnez une option autre que [Aucun], activez chaque fonction a I'avance. Si un certificat est
obtenu avec succés alors que chaque fonction est désactivée, le certificat est affecté a I'emplacement
d'utilisation de la clé, mais chaque fonction n'est pas automatiquement activée.

G Cliquez sur [Envoyer la demande].
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7 Cliquez sur [Redémarrer].

38



Utilisation de la clé RSA et procédure supplémentaire

Etape 3 : réinitialisation de la clé et du certificat (pour
IEEE 802.1X)

Selon le modeéle de votre appareil, il se peut que vous ne puissiez pas effectuer d'opérations a partir du panneau de
contrdle. Dans ce cas, effectuez les opérations a partir de l'interface utilisateur distante.
Cette procédure n'est pas requise pour un certificat SCEP.

Pour un certificat auto-signé/un certificat CSR

Utilisation du panneau de commande(P. 39)
Utilisation de lI'interface utilisateur distante(P. 40)

m Utilisation du panneau de commande

1 Appuyer sur [s] (Réglages/Enregistr.).
2 Appuyez sur <Préférences> » <Réseau> » <Réglages IEEE 802.1X>.

3 Appuyez sur <Oui> pour <Utiliser IEEE 802.1X> » configurez les paramétres requis

appuyez sur <Suivant>.
Exemple d'écran:
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<Nom de connexion>

Saisissez le nom (identité EAP) de I'utilisateur se connectant pour recevoir l'authentification IEEE 802.1X.

<Vérifier certificat serveur authentification>

Définissez ce réglage sur <Oui> lors de la vérification des certificats du serveur envoyées a partir d'un
serveur d'authentification.

<Vérifier nom serveur d'auth.>

Pour vérifier un nom commun dans le certificat du serveur, sélectionnez <Oui>. Saisissez ensuite le nom
du serveur d'authentification ou l'utilisateur de connexion est enregistré dans <Nom du serv. d'authentif.>.

4 Appuyez sur <Oui> pour <Utiliser TLS> » appuyez sur <Clé et certificat>.
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5 Sélectionnez la clé et le certificat a utiliser dans la liste » appuyez sur <Définir en clé
par déf.> » <Oui>.

G Appuyez sur <OK>.

7 Appuyez sur [¢] (Réglages/Enregistr.) » [&] (Réglages/Enregistr.) » <Appl. modif.
régl.> » <Oui>.

i L'appareil redémarre, et les réglages sont appliqués.

m Utilisation de l'interface utilisateur distante

1 Lancez l'interface utilisateur distante.
2 Cliquez sur [Réglages/Enregistrement] sur la page du portail.
3 Cliquez sur [Réglages réseau] » [Réglages IEEE 802.1X].

4 Sélectionnez [Utiliser IEEE 802.1X] » pour configurer les paramétres requis.

[ JE T PR R

[Nom de connexion]

Saisissez le nom (identité EAP) de I'utilisateur se connectant pour recevoir l'authentification IEEE 802.1X.

[Vérifier le certificat du serveur d'authentification]

Cochez cette case lors de la vérification des certificats du serveur envoyés a partir d'un serveur
d'authentification.

[Vérifier le nom du serveur d'authentification]

Pour vérifier le nom commun dans le certificat du serveur, cochez cette case. Ensuite, entrez le nom du
serveur d'authentification ou I'utilisateur de connexion est enregistré dans [Nom du serveur
d'authentification].
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5 Sélectionnez [Utiliser TLS] » cliquez sur [Clé et certificat].
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6 Cliquez sur [Utiliser] pour la clé a utiliser dans la liste.

"/ Cliquez sur [OK].

8 Cliquez sur [Appliquer modifications de réglage] pour redémarrer I'appareil

i L'appareil redémarre, et les réglages sont appliqués.
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Etape 4 : Suppression d’une clé/un certificat généré(e)
dans le passé (pour IEEE 802.1X)

Selon le modeéle de votre appareil, il se peut que vous ne puissiez pas effectuer d'opérations a partir du panneau de
contrdle. Dans ce cas, effectuez les opérations a partir de l'interface utilisateur distante.

REMARQUE

e Vous devrez peut-étre transmettre des informations a l'autorité de certification lors de la désactivation du
certificat. Consultez ©Vérifier si vous devez effectuer les procédures supplémentaires(P. 5) et notez les
informations requises avant de supprimer la clé/le certificat.

Utilisation du panneau de commande(P. 42)
Utilisation de l'interface utilisateur distante(P. 43)

m Utilisation du panneau de commande

1 Appuyer sur E (Réglages/Enregistr.).

2 Appuyez sur <Réglages de gestion> ) <Gestion du périphérique> » <Réglages de
certificat> » <Liste de clés et de certificats> » <Liste clés et certif. pour ce
périphérique>.
<Liste clés et certif. pour ce périphérique> ne s'affiche pas, sauf si la fonction de signature utilisateur est
activée sur I'appareil. Dans ce cas, passez a I'étape suivante.

3 Sélectionnez la clé et le certificat » appuyez sur <Supprimer> » <Oui>.

Exemple d'écran :

REMARQUE:

Si ™ s'affiche, la clé est corrompue ou non valide.
Si | — nes'affiche pas, le certificat pour la clé n'existe pas.

Si vous sélectionnez une clé et un certificat et appuyez sur <Détails du certificat>, des informations
détaillées sur le certificat s'affichent. Vous pouvez également appuyer sur <Vérifier cert.> sur cet écran
pour vérifier si le certificat est valide.
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m Utilisation de l'interface utilisateur distante

1 Lancez l'interface utilisateur distante.
2 Cliquez sur [Réglages/Enregistrement] sur la page du portail.
3 Cliquez sur [Gestion du périphérique] » [Réglages de clé et de certificat].

4 Sélectionnez la clé et le certificat » cliquez sur [Supprimer] » [OK].
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REMARQUE

o Sj }\ s'affiche, la clé est corrompue ou non valide.
e Si . s'affiche, le certificat pour la clé n'existe pas.

e Cliquez sur un nom de clé pour afficher des informations détaillées sur le certificat. Vous pouvez aussi
appuyer sur [Vérifier le certificat] sur cet écran pour vérifier si le certificat est valide.
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Etape 5 : désactivation du certificat (pour IEEE 802.1X)

Désactivez un certificat généré dans le passé. La procédure différe selon le type de certificat.

m Pour un certificat auto-signé

Si un certificat comprenant une clé qui nécessite les procédures supplémentaires est enregistré auprés du serveur
d'authentification IEEE 802.1X en tant que certificat de confiance, supprimez le certificat enregistré.

m Pour un certificat CSR/SCEP

Demandez a l'autorité de certification qui a émis le certificat de le révoquer. Reportez-vous a [Créateur] dans le
certificat pour connaitre l'autorité de certification a demander.

REMARQUE

e Sivous Vérifiez la révocation des certificats a 'aide d’'une CRL dans un serveur d'authentification IEEE 802.1X,
enregistrez la CRL mise a jour sur l'ordinateur ou le navigateur web aprés la révocation du certificat.

e Sivous utilisez une méthode autre qu'une CRL (par exemple, OCSP) pour vérifier la révocation des certificats,
effectuez la procédure correspondant a cette méthode.
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Etape 6 : Activation du nouveau certificat (pour IEEE
802.1X)

Activez le certificat.

m Pour un certificat auto-signé

Enregistrez le nouveau certificat auprés du serveur d’authentification IEEE 802.1X en tant que certificat de confiance.

m Pour un certificat CSR/SCEP

Vous n'avez pas besoin d'effectuer les procédures supplémentaires.
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Procédure pour IPSec

Etape 1: Vérification de la méthode d'authentification (pour IPSec)(P. 47)

Etape 2: Régénération de la clé et du certificat (pour IPSec)(P. 49)

Etape 3 : Réinitialisation de la clé et du certificat (pour IPSec)(P. 57)

Etape 4 : Suppression d'une clé/un certificat généré(e) dans le passé (pour IPSec)(P. 60)
Etape 5 : Désactivation du certificat (pour IPSec)(P. 62)

Etape 6 : Activation du nouveau certificat (pour IPSec)(P. 63)
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Etape 1: Vérification de la méthode d’authentification
(pour IPSec)

Vous devez effectuer les procédures suivantes si la méthode d'authentification pour le paramétre IKE dans IPSec est

définie sur <Méthode sign. num.>.

Suivez la procédure ci-dessous pour vérifier la méthode d'authentification.

Il se peut que vous ne puissiez pas effectuer d'opérations a partir du panneau de commande, selon le modéle de votre
appareil. Dans ce cas, effectuez les opérations a partir de l'interface utilisateur distante.

(OUtilisation du panneau de commande(P. 47)
OuUtilisation de I'interface utilisateur distante(P. 48)

m Utilisation du panneau de commande

1 Appuyer sur [s] (Réglages/Enregistr.).
2 Appuyez sur <Préférences> » <Réseau> » <Réglages TCP/IP> » <Réglages IPSec>.

3 Sélectionnez la politique enregistrée », appuyez sur <Modifier> » <Réglages IKE>.

Exemple d'écran :

4 Appuyez sur <Suivant> » vérifiez <Méthode d'authentification>.

Exemple d'écran :

g g

+ U i
e - P

i

+ M Tl R - [erre

Si <Méthode d'authentification> est réglé sur <Méthode sign. num.> et qu'un nom de clé s'affiche pour
<Clé et certificat>, effectuez les procédures suivantes.
Si <Méthode d'authentification> est réglé sur <Méth. clé prépartagée>, vous n‘avez pas besoin d'effectuer

les procédures suivantes.
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m Utilisation de l'interface utilisateur distante

1 Lancez l'interface utilisateur distante.

2 Cliquez sur [Réglages/Enregistrement] sur la page du portail.

3 Cliquez sur [Réglages réseau] » [Liste de politique IPSec].

4 Cliquez sur la politique dans la liste » cliquez sur [Réglages IKE].

5 vérifiez [Méthode d'authentification].

IKE Diernine mime & jour : BE03 2022 1518:45
E Annuler
Mede IKE
{&) Principal
) agressif
Validits
Durée 450 min [1-8553%)

Méthode d'authentification
Méthode dé prépartagée Réglages o partagée...
@ Méthode de signature numérigue
Mom de dé : keyl

O et certificat ; Clé &t certificat...

Al eile il dis,

Si [Méthode d'authentification] est réglé sur [Méthode de signature numérique] et qu'un nom de clé
s'affiche, effectuez les procédures suivantes.

Si <Méthode d'authentification> est réglé sur <Méthode clé prépartagée>, vous n‘avez pas besoin
d'effectuer les procédures suivantes.
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Etape 2 : Régénération de la clé et du certificat (pour
IPSec)

Vous pouvez générer trois types de certificats pour une clé générée avec l'appareil : un certificat auto-signé, un
certificat CSR et un certificat SCEP. La procédure différe selon le type de certificat.

Il se peut que vous ne puissiez pas effectuer les opérations a partir du panneau de contr6le, selon le modéle de votre
appareil. Dans ce cas, effectuez les opérations a partir de l'interface utilisateur distante.

©Pour un certificat auto-signé(P. 49)
OPour un certificat CSR(P. 52)
OPour un certificat SCEP(P. 54)

Pour un certificat auto-signé

OUtilisation du panneau de commande(P. 49)
OuUtilisation de l'interface utilisateur distante(P. 50)

m Utilisation du panneau de commande

1 Appuyer sur [s] (Réglages/Enregistr.).

2 Appuyez sur <Réglages de gestion> - <Gestion du périphérique> » <Réglages de
certificat> » <Générer une clé> » <Générer clé communication réseau>.

3 Configurez les paramétres requis et passez a I'écran suivant.

Exemple d'écran :

<Nom de clé>

Saisissez un nom pour la clé. Saisissez un nom qui sera facile a trouver dans une liste.

<Algorithme signature>

Sélectionnez l'algorithme de hachage a utiliser pour la signature. Les algorithmes de hachage disponibles
varient en fonction de la longueur de la clé. Une longueur de clé de 1024 bits ou plus peut prendre en
charge les algorithmes de hachage SHA384 et SHA512. Si vous sélectionnez <RSA> pour (=, et que vous

définissez <Longueur de la clé (bit)> a <1024> ou plus pour (=}, vous pouvez sélectionner les algorithmes
de hachage SHA384 et SHA512.

<Algorithme de clé>
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Sélectionnez l'algorithme de clé. Si vous sélectionnez <RSA>, <Longueur de la clé (bit)> s'affiche comme
élément de réglage pour (:i. Si vous sélectionnez <ECDSA>, <Type de clé> s'affiche a la place.

<Longueur de la clé (bit)>/<Type de clé>

Spécifiez la longueur de la clé si vous sélectionnez <RSA> pour (=}, ou spécifiez le type de clé si vous
sélectionnez <ECDSA>. Dans les deux cas, une valeur plus élevée offre une plus grande sécurité mais
réduit la vitesse de traitement de la communication.

4 Configurez les éléments nécessaires pour le certificat » appuyez sur <Générer une

clé>.
Exemple d'écran :

<Date de début de validité>/<Date de fin de validité>

Saisissez la date de début et les données de fin de la période de validité du certificat.

<Pays/Région>/<Etat>/<Ville>/<Organisation>/<Unité org.>

Sélectionnez le code du pays dans la liste et saisissez I'emplacement et le nom de I'organisation.

<Nom commun>

Saisissez I'adresse IP ou le nom de domaine complet (FQDN).
Pour l'impression IPPS dans un environnement Windows, n'oubliez pas de saisir l'adresse IP de
l'appareil.
Un serveur DNS est nécessaire pour entrer le FQDN de l'appareil. Entrez I'adresse IP de l'appareil si vous
n'utilisez pas de serveur DNS.

m Utilisation de l'interface utilisateur distante

1 Lancez l'interface utilisateur distante.

2 Cliquez sur [Réglages/Enregistrement] sur la page du portail.

3 Cliquez sur [Gestion du périphérique] » [Réglages de clé et de certificat].
4 Cliquez sur [Générer une clé].

5 Cliquez sur [Communication réseaul.
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Configurez les paramétres de la clé et du certificat.
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[Nom de clé]

Saisissez un nom pour la clé en utilisant des caracteres alphanumériques. Saisissez un nom qui sera facile
a trouver dans une liste.

[Algorithme signature]

Sélectionnez l'algorithme de hachage a utiliser pour la signature. Les algorithmes de hachage disponibles
varient en fonction de la longueur de la clé. Une longueur de clé de 1024 bits ou plus peut prendre en
charge les algorithmes de hachage SHA384 et SHA512.

[Algorithme de clé]

Sélectionnez [RSA] ou [ECDSA] comme algorithme de génération de clé. Spécifiez la longueur de la clé si
vous sélectionnez [RSA], ou spécifiez le type de clé si vous sélectionnez [ECDSA]. Dans les deux cas, une
valeur plus élevée offre une plus grande sécurité mais réduit la vitesse de traitement des communications.

REMARQUE:

Si vous sélectionnez [SHA384] ou [SHA512] pour [Algorithme signature], vous ne pouvez pas définir la
longueur de clé sur [512 bits] lorsque vous sélectionnez [RSA] pour [Algorithme de clé].
[Date de début de validité (AAAA/MM/])))/[Date de fin de validité (AAAA/MM/J))]

Saisissez la date de début et les données de fin de la période de validité du certificat. Vous ne pouvez pas
définir [Date de fin de validité (AAAA/MM/J))] sur une date antérieure a celle de [Date de début de validité
(AAAA/MM/)))].

[Pays/Région]

Cliquez sur [Choisir un pays/une région] et sélectionnez le pays/la région dans la liste déroulante. Vous
pouvez également cliquer sur [Saisir le code pays Internet] et saisir un code de pays, tel que « US » pour
les Etats-Unis.

[Etat]/[Ville]

Saisissez 'emplacement en utilisant les caractéres alphanumériques nécessaires.
[Organisation]/[Unité d'organisation]

Saisissez le nom de l'organisation en utilisant les caractéres alphanumériques nécessaires.

[Nom commun]

Saisissez le nom commun du certificat en utilisant les caractéres alphanumeériques nécessaires. Le « nom
commun » est souvent abrégé par « CN ».
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/] Cliquez sur [OK].

La génération d’'une clé et d'un certificat peut prendre un certain temps.

Les clés et les certificats générés sont automatiquement enregistrés sur l'appareil.

Pour un certificat CSR

Générez une clé et un CSR sur I'appareil. Utilisez les données CSR affichées a I'écran ou sorties dans un fichier pour
demander a l'autorité de certification d'émettre un certificat. Ensuite, enregistrez le certificat émis pour la clé.
Vous pouvez configurer ce parameétre uniquement a partir de l'interface utilisateur distante.

m 1. Génération d'une clé et d'un CSR

1 Lancez l'interface utilisateur distante.

2 Cliquez sur [Réglages/Enregistrement] sur la page du portail.

3 Cliquez sur [Gestion du périphérique] » [Réglages de clé et de certificat].
4 Cliquez sur [Générer une clé].

5 Cliquez sur [Clé et demande de signature de certificat (CSR)].

6 Configurez les paramétres de la clé et du certificat.
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[Nom de clé]

Saisissez un nom pour la clé. Saisissez un nom qui sera facile a trouver dans une liste.
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[Algorithme signature]

Sélectionnez l'algorithme de hachage a utiliser pour la signature.

[Algorithme de clé]

Sélectionnez l'algorithme de clé, et spécifiez la longueur de la clé si vous sélectionnez [RSA], ou spécifiez le
type de clé si vous sélectionnez [ECDSA].

[Pays/Région]

Sélectionnez le code du pays dans la liste ou bien saisissez-le directement.
[Etat]/[Ville]

Saisissez le lieu.

[Organisation]/[Unité d'organisation]

Saisissez le nom de I'organisation.

[Nom commun]

Saisissez I'adresse IP ou le nom de domaine complet (FQDN).
Pour l'impression IPPS dans un environnement Windows, n'oubliez pas de saisir l'adresse IP de
l'appareil.
Un serveur DNS est nécessaire pour entrer le FQDN de l'appareil. Entrez I'adresse IP de l'appareil si vous
n'utilisez pas de serveur DNS.

"/ Cliquez sur [OK].

i Les données CSR s'affichent.

Si vous voulez sauvegarder les données CSR dans un fichier, cliquez sur [Mémoriser dans un fichier] et
spécifiez 'emplacement de sauvegarde.

REMARQUE:

La clé qui a généré la CSR s'affiche sur I'écran de la liste des clés et des certificats, mais vous ne pouvez pas
I'utiliser seule. Pour utiliser cette clé, vous devez enregistrer le certificat qui sera émis ultérieurement sur la
base de la CSR.

8 Demandez a I'autorité de certification d’émettre un certificat basé sur les données
CSR.

m2. Enregistrement du certificat délivré sur la clé

1 Lancez l'interface utilisateur distante.
2 Cliquez sur [Réglages/Enregistrement] sur la page du portail.
3 Cliquez sur [Gestion du périphérique] » [Réglages de clé et de certificat].

4 Dans la liste [Certificat], cliquez sur pour le certificat que vous voulez enregistrer.
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5 cliquez sur [Mémoriser certificat...].

6 Enregistrez le certificat.

Cliquez sur [Parcourir...] i spécifiez le fichier (certificat) a enregistrer & cliquez sur [Mémoriser].

Pour un certificat SCEP

Demander manuellement au serveur SCEP d'émettre un certificat.
Vous pouvez configurer ce paramétre uniquement a partir de l'interface utilisateur distante.

REMARQUE

e Vous ne pouvez pas envoyer une demande manuelle d'émission de certificat si [Activer le minuteur pour la
demande automatique de délivrance de certificat] est sélectionné. Désélectionnez-la si elle est sélectionnée.

Lancez l'interface utilisateur distante » cliquez sur [Réglages/Enregistrement] » [Gestion du périphérique]
[Réglages pour Demande de délivrance de certificat (SCEP)] i [Réglages pour Demande automatique de
délivrance de certificat] = désélectionnez [Activer le minuteur pour la demande automatique de délivrance de
certificat] » cliquez sur [Mettre a jour].

1 Lancez lI'interface utilisateur distante.
2 Cliquez sur [Réglages/Enregistrement] sur la page du portail.

3 Cliquez sur [Gestion du périphérique] » [Réglages pour Demande de délivrance de
certificat (SCEP)].

4 Cliquez sur [Demande de délivrance de certificat].
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5 Configurez les paramétres requis pour la demande d'un certificat.
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[Nom de clé :]

Saisissez un nom pour la clé. Saisissez un nom qui sera facile a trouver dans une liste.

[Algorithme signature :]

Sélectionnez |'algorithme de hachage a utiliser pour la signature.
[Longueur de la clé (bit) :]

Sélectionnez la longueur de la clé.

[Organisation :]

Saisissez le nom de I'organisation.

[Nom commun :]

Saisissez I'adresse IP ou le nom de domaine complet (FQDN).
Pour l'impression IPPS dans un environnement Windows, n'oubliez pas de saisir l'adresse IP de
l'appareil.
Un serveur DNS est nécessaire pour entrer le FQDN de l'appareil. Entrez I'adresse IP de l'appareil si vous
n'utilisez pas de serveur DNS.

[Mot de passe de stimulation :]

Lorsqu'un mot de passe est défini coté serveur SCEP, saisissez le mot de passe de challenge inclus dans les
données de la demande (PKCS#9) pour demander I'émission d'un certificat.

[Emplacement d'utilisation de la clé :]

Sélectionnez [IPSec].

REMARQUE:

Si vous sélectionnez une option autre que [Aucun], activez chaque fonction a I'avance. Si un certificat est
obtenu avec succés alors que chaque fonction est désactivée, le certificat est affecté a I'emplacement
d'utilisation de la clé, mais chaque fonction n'est pas automatiquement activée.

G Cliquez sur [Envoyer la demande].
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7 Cliquez sur [Redémarrer].
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Etape 3 : Réinitialisation de la clé et du certificat (pour
IPSec)

Selon le modeéle de votre appareil, il se peut que vous ne puissiez pas effectuer d'opérations a partir du panneau de
contrdle. Dans ce cas, effectuez les opérations a partir de l'interface utilisateur distante.
Cette procédure n'est pas requise pour un certificat SCEP.

Pour un certificat auto-signé/un certificat CSR

(OUtilisation du panneau de commande(P. 57)
OuUtilisation de l'interface utilisateur distante(P. 58)

m Utilisation du panneau de commande
1 Appuyer sur [s] (Réglages/Enregistr.).

2 Appuyez sur <Préférences> » <Réseau> » <Réglages TCP/IP> » <Réglages IPSec>.

3 Sélectionnez la politique de réinitialisation de la clé et du certificat pour » appuyez

sur <Modifier> » <Réglages IKE>.
Exemple d'écran :

4 Appuyez sur <Suivant> » sélectionnez <Méthode sign. num.> dans <Méthode

d'authentification> » appuyez sur <Clé et certificat>.
Exemple d'écran :

Apzrame g e
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5 Sélectionnez la clé et le certificat a utiliser dans la liste » appuyez sur <Définir en clé
par déf.> » <Oui>.

G Appuyez sur <OK>.

7 Appuyez sur [¢] (Réglages/Enregistr.) » [&] (Réglages/Enregistr.) » <Appl. modif.
régl.> » <Oui>.

i L'appareil redémarre, et les réglages sont appliqués.

m Utilisation de l'interface utilisateur distante

1 Lancez l'interface utilisateur distante.
2 Cliquez sur [Réglages/Enregistrement] sur la page du portail.
3 Cliquez sur [Réglages réseau] » [Liste de politique IPSec].

4 Cliquez sur la politique a réinitialiser la clé et le certificat pour dans la liste » cliquez
sur [Réglages IKE].

5 Sélectionnez [Méthode de signature numérique] dans [Méthode d'authentification]
cliquez sur [Clé et certificat].

IKE Diernigne mise & jour : BRI 2022 15:18:45
K Annuler
Mode IKE
(& Principal
Agrezsil
Validits
Drurée 480 min [1-B5534%)

Méthode d'authentification
Méthode dé prépartagée : Réglages cé partagée...
(@ Méthode de signature numénoue
Hom de dé : eyl

Clé et certificat : Clé &t certificat..
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6 Cliquez sur [Utiliser] pour la clé a utiliser dans la liste.
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/] Cliquez sur [OK].

8 Cliquez sur [Appliquer modifications de réglage] pour redémarrer l'appareil.

i L'appareil redémarre, et les réglages sont appliqués.
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Etape 4 : Suppression d’une clé/un certificat généré(e)
dans le passé (pour IPSec)

Selon le modeéle de votre appareil, il se peut que vous ne puissiez pas effectuer d'opérations a partir du panneau de
contrdle. Dans ce cas, effectuez les opérations a partir de l'interface utilisateur distante.

REMARQUE

e Vous devrez peut-étre transmettre des informations a l'autorité de certification lors de la désactivation du
certificat. Consultez ©Vérifier si vous devez effectuer les procédures supplémentaires(P. 5) et notez les
informations requises avant de supprimer la clé/le certificat.

Utilisation du panneau de commande(P. 60)
Utilisation de l'interface utilisateur distante(P. 61)

m Utilisation du panneau de commande

1 Appuyer sur E (Réglages/Enregistr.).

2 Appuyez sur <Réglages de gestion> ) <Gestion du périphérique> » <Réglages de
certificat> » <Liste de clés et de certificats> » <Liste clés et certif. pour ce
périphérique>.
<Liste clés et certif. pour ce périphérique> ne s'affiche pas, sauf si la fonction de signature utilisateur est
activée sur I'appareil. Dans ce cas, passez a I'étape suivante.

3 Sélectionnez la clé et le certificat » appuyez sur <Supprimer> » <Oui>.

Exemple d'écran :

REMARQUE:

Si ™ s'affiche, la clé est corrompue ou non valide.
Si | — nes'affiche pas, le certificat pour la clé n'existe pas.

Si vous sélectionnez une clé et un certificat et appuyez sur <Détails du certificat>, des informations
détaillées sur le certificat s'affichent. Vous pouvez également appuyer sur <Vérifier cert.> sur cet écran
pour vérifier si le certificat est valide.
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m Utilisation de l'interface utilisateur distante

1 Lancez l'interface utilisateur distante.
2 Cliquez sur [Réglages/Enregistrement] sur la page du portail.
3 Cliquez sur [Gestion du périphérique] » [Réglages de clé et de certificat].

4 Sélectionnez la clé et le certificat » cliquez sur [Supprimer] » [OK].

Reglages de clé et de certificat Dierniére mise & jour : QB3 2022 151551
Sl ppimeEr Générar ung ... mMémioriser la dé et le certificat..
Sélectionner  Mom de clé Liilisation de lé Cerificat

_._fr' Default Kay
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B ey ITLS] [EEE202.1x] [IPSec] [SIP] -
54 Dipvice Signalure Key |Signalure de périphérnigue)
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REMARQUE

o Sj }\ s'affiche, la clé est corrompue ou non valide.
e Si . s'affiche, le certificat pour la clé n'existe pas.

e Cliquez sur un nom de clé pour afficher des informations détaillées sur le certificat. Vous pouvez aussi
appuyer sur [Vérifier le certificat] sur cet écran pour vérifier si le certificat est valide.
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Etape 5 : Désactivation du certificat (pour IPSec)

Désactivez un certificat généré dans le passé. La procédure différe selon le type de certificat.

m Pour un certificat auto-signé

Si un certificat comprenant une clé qui nécessite les procédures supplémentaires est enregistré dans I'appareil qui
communique avec IPSec en tant que certificat de confiance, supprimez le certificat enregistré. Aprés avoir supprimé le
certificat enregistré, enregistrez le certificat de la clé régénérée.

m Pour un certificat CSR/SCEP

Demandez a l'autorité de certification qui a émis le certificat de le révoquer. Reportez-vous a [Créateur] dans le
certificat pour connaitre l'autorité de certification a demander.

REMARQUE

e Sivous vérifiez la révocation des certificats a l'aide d’'une CRL sur l'appareil qui communique avec IPSec,
enregistrez la CRL mise a jour sur l'ordinateur ou le navigateur web aprés la révocation du certificat.

e Sivous utilisez une méthode autre qu'une CRL (par exemple, OCSP) pour vérifier la révocation des certificats,
effectuez la procédure correspondant a cette méthode.
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Etape 6 : Activation du nouveau certificat (pour IPSec)

Activez le certificat.

m Pour un certificat auto-signé

Enregistrez le nouveau certificat sur I'appareil qui communique avec IPSec en tant que certificat de confiance.

m Pour un certificat CSR/SCEP

Vous n'avez pas besoin d'effectuer les procédures supplémentaires.
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Procédure pour SIP

Etape 1: Vérification des paramétres (pour SIP)(P. 65)
Etape 2: Régénération de la clé et du certificat (pour SIP)(P. 68)
Etape 3 : Réinitialisation de la clé et du certificat (pour SIP)(P. 74)

Etape 4 : Suppression d’une clé/un certificat généré(e) dans le passé (pour SIP)(P. 77)
Etape 5 : Désactiver le certificat (pour SIP)(P. 79)

Etape 6 : Activation du nouveau certificat (pour SIP)(P. 80)
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Etape 1: Vérification des paramétres (pour SIP)

Vous devez effectuer les procédures supplémentaires lorsque les deux conditions suivantes sont réunies :

<Utiliser TLS> est activé dans <Réglages de I'Intranet> dans <Réglages SIP>

Le nom de la clé s'affiche pour <Clé et certificat> dans <Réglages TLS> dans <Réglages SIP>

Suivez la procédure ci-dessous pour vérifier les parametres.

Utilisation du panneau de commande(P. 65)
Utilisation de lI'interface utilisateur distante(P. 66)

Utilisation du panneau de commande

m Vérification de <Utiliser TLS>

1 Appuyer sur [s] (Réglages/Enregistr.).

2 Appuyez sur <Préférences> » <Réseau>
<Réglages de I'Intranet>.

3 Vérifiez <Utiliser TLS>.

Exemple d'écran :
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<Réglages TCP/IP>

<Réglages SIP>

Si <Utiliser TLS> est réglé sur <Oui>, passez a la vérification de <Clé et certificat>.

Si <Utiliser TLS> est réglé sur <Non>, vous n‘avez pas besoin d'effectuer les procédures suivantes.

m Vérification de <Clé et certificat>

1 Appuyer sur [s] (Réglages/Enregistr.).

2 Appuyez sur <Préférences>  <Réseau> » <Réglages TCP/IP>  <Réglages SIP>

<Réglages TLS>.
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3 Vérifiez si le nom de la clé s’affiche pour <Clé et certificat>.

Exemple d'écran :
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Si un nom de clé s'affiche pour <Clé et certificat>, effectuez les procédures suivantes.
Si le nom de la clé ne s'affiche pas pour <Clé et certificat>, vous n‘avez pas besoin d'effectuer les

procédures suivantes.

Utilisation de l'interface utilisateur distante

m Vérification de [Utiliser TLS] et de [Clé et certificat]

1 Lancez l'interface utilisateur distante.
2 Cliquez sur [Réglages/Enregistrement] sur la page du portail.
3 Cliquez sur [Réglages réseau] » [Réglages SIP].

4 Vérifiez [Utiliser TLS] dans [Réglages de I'Intranet].

Réglages/Enregistrament : Préfiérenc L I el
Réglages SIP Darniére mise & jour: 003 2022 152030 4%
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Numérg de port RX SIP 5060 [ 1- 65535
Transport T 5P _) UDR
® TP
Utliser TLS
Définir |a <& par défact dans les Régliges de cbé of de certifecnl sous |Réglages TLS] pour uitiliser TLS.
| Taigaurs utdiser be derveur SIP indigué
wddthode d'obtention de I'adresse du servewr SIF ; Manuelle
DHCP
DHCPvE
*"Sumant les rdglages |Pvd ou IPvE, il oo peuk que |s méthode uhlisée sosf [y mdthaod & | Manuelle

Si [Utiliser TLS] est sélectionné, passez a la vérification de [Clé et certificat].

Si [Utiliser TLS] est désélectionné, vous n'avez pas besoin d'effectuer les procédures suivantes.
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5 Vérifiez [Nom de clé] dans [Réglages TLS].
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Réglages TX
) Wérifier le certificat du serveur
apauter Ch & la lnte des dléments & wérifier
=

Si un nom de clé s'affiche, effectuez les procédures suivantes.

Si le nom de la clé ne s'affiche pas, vous n'avez pas besoin d'effectuer les procédures suivantes.
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Etape 2 : Régénération de la clé et du certificat (pour
SIP)

Vous pouvez générer deux types de certificats pour une clé générée avec I'appareil : un certificat auto-signé et un
certificat CSR. La procédure différe selon le type de certificat.

Il se peut que vous ne puissiez pas effectuer les opérations a partir du panneau de contr6le, selon le modéle de votre
appareil. Dans ce cas, effectuez les opérations a partir de l'interface utilisateur distante.

©Pour un certificat auto-signé(P. 68)
©Pour un certificat CSR(P. 71)

Pour un certificat auto-signé

OuUtilisation du panneau de commande(P. 68)
OuUtilisation de I'interface utilisateur distante(P. 69)

m Utilisation du panneau de commande

1 Appuyer sur ] (Réglages/Enregistr.).

2 Appuyez sur <Réglages de gestion> » <Gestion du périphérique> » <Réglages de
certificat> » <Générer une clé> » <Générer clé communication réseau>.

3 Configurez les parameétres requis et passez a I'écran suivant.

Exemple d'écran:

<Nom de clé>

Saisissez un nom pour la clé. Saisissez un nom qui sera facile a trouver dans une liste.

<Algorithme signature>

Sélectionnez l'algorithme de hachage a utiliser pour la signature. Les algorithmes de hachage disponibles
varient en fonction de la longueur de la clé. Une longueur de clé de 1024 bits ou plus peut prendre en
charge les algorithmes de hachage SHA384 et SHA512. Si vous sélectionnez <RSA> pour (=1, et que vous

définissez <Longueur de la clé (bit)> a <1024> ou plus pour (s}, vous pouvez sélectionner les algorithmes
de hachage SHA384 et SHA512.

<Algorithme de clé>
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Sélectionnez l'algorithme de clé. Si vous sélectionnez <RSA>, <Longueur de la clé (bit)> s'affiche comme
élément de réglage pour (:i. Si vous sélectionnez <ECDSA>, <Type de clé> s'affiche a la place.

<Longueur de la clé (bit)>/<Type de clé>

Spécifiez la longueur de la clé si vous sélectionnez <RSA> pour (=}, ou spécifiez le type de clé si vous
sélectionnez <ECDSA>. Dans les deux cas, une valeur plus élevée offre une plus grande sécurité mais
réduit la vitesse de traitement de la communication.

4 Configurez les éléments nécessaires pour le certificat » appuyez sur <Générer une

clé>.
Exemple d'écran :

<Date de début de validité>/<Date de fin de validité>

Saisissez la date de début et les données de fin de la période de validité du certificat.

<Pays/Région>/<Etat>/<Ville>/<Organisation>/<Unité org.>

Sélectionnez le code du pays dans la liste et saisissez I'emplacement et le nom de I'organisation.

<Nom commun>

Saisissez I'adresse IP ou le nom de domaine complet (FQDN).
Pour l'impression IPPS dans un environnement Windows, n'oubliez pas de saisir l'adresse IP de
l'appareil.
Un serveur DNS est nécessaire pour entrer le FQDN de l'appareil. Entrez I'adresse IP de l'appareil si vous
n'utilisez pas de serveur DNS.

m Utilisation de l'interface utilisateur distante

1 Lancez l'interface utilisateur distante.

2 Cliquez sur [Réglages/Enregistrement] sur la page du portail.

3 Cliquez sur [Gestion du périphérique] » [Réglages de clé et de certificat].
4 Cliquez sur [Générer une clé].

5 Cliquez sur [Communication réseaul.
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Configurez les paramétres de la clé et du certificat.
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[Nom de clé]

Saisissez un nom pour la clé en utilisant des caracteres alphanumériques. Saisissez un nom qui sera facile
a trouver dans une liste.

[Algorithme signature]

Sélectionnez l'algorithme de hachage a utiliser pour la signature. Les algorithmes de hachage disponibles
varient en fonction de la longueur de la clé. Une longueur de clé de 1024 bits ou plus peut prendre en
charge les algorithmes de hachage SHA384 et SHA512.

[Algorithme de clé]

Sélectionnez [RSA] ou [ECDSA] comme algorithme de génération de clé. Spécifiez la longueur de la clé si
vous sélectionnez [RSA], ou spécifiez le type de clé si vous sélectionnez [ECDSA]. Dans les deux cas, une
valeur plus élevée offre une plus grande sécurité mais réduit la vitesse de traitement des communications.

REMARQUE:

Si vous sélectionnez [SHA384] ou [SHA512] pour [Algorithme signature], vous ne pouvez pas définir la
longueur de clé sur [512 bits] lorsque vous sélectionnez [RSA] pour [Algorithme de clé].
[Date de début de validité (AAAA/MM/])))/[Date de fin de validité (AAAA/MM/J))]

Saisissez la date de début et les données de fin de la période de validité du certificat. Vous ne pouvez pas
définir [Date de fin de validité (AAAA/MM/J))] sur une date antérieure a celle de [Date de début de validité
(AAAA/MM/)))].

[Pays/Région]

Cliquez sur [Choisir un pays/une région] et sélectionnez le pays/la région dans la liste déroulante. Vous
pouvez également cliquer sur [Saisir le code pays Internet] et saisir un code de pays, tel que « US » pour
les Etats-Unis.

[Etat]/[Ville]

Saisissez 'emplacement en utilisant les caractéres alphanumériques nécessaires.
[Organisation]/[Unité d'organisation]

Saisissez le nom de l'organisation en utilisant les caractéres alphanumériques nécessaires.

[Nom commun]

Saisissez le nom commun du certificat en utilisant les caractéres alphanumeériques nécessaires. Le « nom
commun » est souvent abrégé par « CN ».
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/] Cliquez sur [OK].

La génération d’'une clé et d'un certificat peut prendre un certain temps.

Les clés et les certificats générés sont automatiquement enregistrés sur l'appareil.

Pour un certificat CSR

Générez une clé et un CSR sur I'appareil. Utilisez les données CSR affichées a I'écran ou sorties dans un fichier pour
demander a l'autorité de certification d'émettre un certificat. Ensuite, enregistrez le certificat émis pour la clé.
Vous pouvez configurer ce parameétre uniquement a partir de l'interface utilisateur distante.

m 1. Génération d'une clé et d'un CSR

1 Lancez l'interface utilisateur distante.

2 Cliquez sur [Réglages/Enregistrement] sur la page du portail.

3 Cliquez sur [Gestion du périphérique] » [Réglages de clé et de certificat].
4 Cliquez sur [Générer une clé].

5 Cliquez sur [Clé et demande de signature de certificat (CSR)].

6 Configurez les paramétres de la clé et du certificat.
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[Nom de clé]

Saisissez un nom pour la clé. Saisissez un nom qui sera facile a trouver dans une liste.

71



Utilisation de la clé RSA et procédure supplémentaire

[Algorithme signature]

Sélectionnez l'algorithme de hachage a utiliser pour la signature.

[Algorithme de clé]

Sélectionnez l'algorithme de clé, et spécifiez la longueur de la clé si vous sélectionnez [RSA], ou spécifiez le
type de clé si vous sélectionnez [ECDSA].

[Pays/Région]

Sélectionnez le code du pays dans la liste ou bien saisissez-le directement.
[Etat]/[Ville]

Saisissez le lieu.

[Organisation]/[Unité d'organisation]

Saisissez le nom de I'organisation.

[Nom commun]

Saisissez I'adresse IP ou le nom de domaine complet (FQDN).
Pour l'impression IPPS dans un environnement Windows, n'oubliez pas de saisir l'adresse IP de
l'appareil.
Un serveur DNS est nécessaire pour entrer le FQDN de l'appareil. Entrez I'adresse IP de l'appareil si vous
n'utilisez pas de serveur DNS.

"/ Cliquez sur [OK].

i Les données CSR s'affichent.

Si vous voulez sauvegarder les données CSR dans un fichier, cliquez sur [Mémoriser dans un fichier] et
spécifiez 'emplacement de sauvegarde.

REMARQUE:

La clé qui a généré la CSR s'affiche sur I'écran de la liste des clés et des certificats, mais vous ne pouvez pas
I'utiliser seule. Pour utiliser cette clé, vous devez enregistrer le certificat qui sera émis ultérieurement sur la
base de la CSR.

8 Demandez a I'autorité de certification d’émettre un certificat basé sur les données
CSR.

m2. Enregistrement du certificat délivré sur la clé

1 Lancez l'interface utilisateur distante.
2 Cliquez sur [Réglages/Enregistrement] sur la page du portail.
3 Cliquez sur [Gestion du périphérique] » [Réglages de clé et de certificat].

4 Dans la liste [Certificat], cliquez sur pour le certificat que vous voulez enregistrer.
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5 cliquez sur [Mémoriser certificat...].

6 Enregistrez le certificat.

Cliquez sur [Parcourir...] & spécifiez le fichier (certificat) a enregistrer
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Etape 3 : Réinitialisation de la clé et du certificat (pour

SIP)

Définissez la clé et le certificat générés comme la clé et le certificat a utiliser dans la communication cryptée TLS de SIP.

Utilisation du panneau de commande(P. 74)
Utilisation de l'interface utilisateur distante(P. 75)

m Utilisation du panneau de commande

1 Appuyer sur [s] (Réglages/Enregistr.).

2 Appuyez sur <Préférences>  <Réseau> » <Réglages TCP/IP>  <Réglages SIP>

<Réglages TLS>.

3 Configurez les différents réglages dans <Réglages RX> et <Réglages TX> » appuyez

sur <Clé et certificat>.
Exemple d'écran :

<Réglages RX>

<Demander l'authentification
du client>

Sélectionnez <Oui> ou <Non>.
Si vous sélectionnez <Oui>, 'appareil demande une authentification client
lorsqu'il recoit un fax IP.

<Réglages TX>

<Vérifier le certificat du

Sélectionnez <Oui> ou <Non>.
Si vous sélectionnez <Oui>, 'appareil vérifie si le certificat du serveur TLS est

serveur> . , . :
valide lorsque l'appareil recoit un fax IP.
Sélectionnez <Oui> ou <Non>.
<Vérifier CN> Si vous sélectionnez <Oui>, 'appareil vérifie le CN (nom commun) lorsqu'il

recoit un fax IP.

4 Sélectionnez la clé et le certificat a utiliser pour la communication cryptée TLS de SIP
appuyez sur <Définir en clé par déf.> » <OK>.

Exemple d'écran:
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L

REMARQUE

Vous ne pouvez pas sélectionner la clé et le certificat si leur statut est « Utilisé ».
Vous pouvez appuyer sur <Détails du certificat> pour vérifier les informations détaillées sur le certificat.

Vous pouvez appuyer sur <Aff. emplac. d'utilisation> pour vérifier I'utilisation de la clé/certificat.

5 Appuyez sur <0OK>.

6 Appuyez sur [¢] (Réglages/Enregistr.) » [&] (Réglages/Enregistr.) » <Appliquer
modifications réglages> » <Oui>.

i L'appareil redémarre, et les réglages sont appliqués.

m Utilisation de l'interface utilisateur distante

1 Lancez l'interface utilisateur distante.
2 Cliquez sur [Réglages/Enregistrement] sur la page du portail.
3 Cliquez sur [Réglages réseau] » [Réglages SIP].

4 Configurez les différents réglages dans [Réglages TLS] » cliquez sur [CIé et certificat].
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Transport T T34 : LICPTL
Type de suppart T.38: image
Murnéro de ot R T.08 4915 [ 1- B5535)
Murnéro de port R KTP : 5 { 1024~ 65534)
Réglages TLS
Mom de dé keyl
Clé et certificat..,
Reglages KX
Demander Fauthentification du client
Réglages TX
Wérifier le cerificat du serveur
apauter Ch & la lnte des dléments & wérifier
=
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[Réglages RX]

[Demander l'authentification du
client]

Si vous cochez cette case, l'appareil demande une authentification
client lorsqu'il recoit un fax IP.

[Réglages TX]

[Vérifier le certificat du serveur]

Si vous cochez cette case, I'appareil vérifie si le certificat du serveur
TLS est valide lorsqu'il recoit un fax IP.

[Ajouter CN a la liste des éléments a
vérifier]

Sélectionnez [Oui] ou [Non].
Si vous cochez cette case, 'appareil vérifie le CN (nom commun)
lorsqu'il recoit un fax IP.

5 Cliquez sur [Utiliser] pour la clé a utiliser dans la liste.

Réglages de cle et de certificat

Chi ot cortificat & utiliser
Clé ot certificat mémaorises
Mom de e Utiksation de cle Certificat
/‘-_, Drefault Key Lliser
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i;f keyl [TLS] IEEER0Z. 16] IFSec] [5IP] | Itlise
_."—': Dewice Signature Key [Signature de penphériqus] Utliser

Dierniére mise & jouwr: 0803 2022 15:22:30 1;:l

6 Cliquez sur [OK].

7 Cliquez sur [Appliquer modifications de réglage] pour redémarrer l'appareil.

L 'appareil redémarre, et les réglages sont appliqués.
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Etape 4 : Suppression d’une clé/un certificat généré(e)
dans le passé (pour SIP)

Selon le modeéle de votre appareil, il se peut que vous ne puissiez pas effectuer d'opérations a partir du panneau de
contrdle. Dans ce cas, effectuez les opérations a partir de l'interface utilisateur distante.

REMARQUE

e Vous devrez peut-étre transmettre des informations a l'autorité de certification lors de la désactivation du
certificat. Consultez ©Vérifier si vous devez effectuer les procédures supplémentaires(P. 5) et notez les
informations requises avant de supprimer la clé/le certificat.

Utilisation du panneau de commande(P. 77)
Utilisation de l'interface utilisateur distante(P. 78)

m Utilisation du panneau de commande

1 Appuyer sur E (Réglages/Enregistr.).

2 Appuyez sur <Réglages de gestion> ) <Gestion du périphérique> » <Réglages de
certificat> » <Liste de clés et de certificats> » <Liste clés et certif. pour ce
périphérique>.
<Liste clés et certif. pour ce périphérique> ne s'affiche pas, sauf si la fonction de signature utilisateur est
activée sur I'appareil. Dans ce cas, passez a I'étape suivante.

3 Sélectionnez la clé et le certificat » appuyez sur <Supprimer> » <Oui>.

Exemple d'écran :

REMARQUE:

Si ™ s'affiche, la clé est corrompue ou non valide.
Si | — nes'affiche pas, le certificat pour la clé n'existe pas.

Si vous sélectionnez une clé et un certificat et appuyez sur <Détails du certificat>, des informations
détaillées sur le certificat s'affichent. Vous pouvez également appuyer sur <Vérifier cert.> sur cet écran
pour vérifier si le certificat est valide.
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m Utilisation de l'interface utilisateur distante

1 Lancez l'interface utilisateur distante.
2 Cliquez sur [Réglages/Enregistrement] sur la page du portail.
3 Cliquez sur [Gestion du périphérique] » [Réglages de clé et de certificat].

4 Sélectionnez la clé et le certificat » cliquez sur [Supprimer] » [OK].

Reglages de clé et de certificat Dierniére mise & jour : QB3 2022 151551
Sl ppimeEr Générar ung ... mMémioriser la dé et le certificat..
Sélectionner  Mom de clé Liilisation de lé Cerificat

_._fr' Default Kay

S AMS (Contride d'accis)
B ey ITLS] [EEE202.1x] [IPSec] [SIP] -
54 Dipvice Signalure Key |Signalure de périphérnigue)

L

REMARQUE

o Sj }\ s'affiche, la clé est corrompue ou non valide.
e Si . s'affiche, le certificat pour la clé n'existe pas.

e Cliquez sur un nom de clé pour afficher des informations détaillées sur le certificat. Vous pouvez aussi
appuyer sur [Vérifier le certificat] sur cet écran pour vérifier si le certificat est valide.
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Etape 5 : Désactiver le certificat (pour SIP)

Désactivez un certificat généré dans le passé. La procédure différe selon le type de certificat.

m Pour un certificat auto-signé

Si un certificat comprenant une clé qui nécessite les procédures supplémentaires est enregistré sur un autre
télécopieur IP en tant que certificat de confiance, supprimez le certificat enregistré. Aprés avoir supprimé le certificat
enregistré, enregistrez le certificat de la clé régénérée.

m Pour un certificat CSR

Demandez a l'autorité de certification qui a émis le certificat de le révoquer. Reportez-vous a [Créateur] dans le
certificat pour connaitre l'autorité de certification a demander.

REMARQUE

e Sivous vérifiez la révocation du certificat en utilisant 'autre télécopieur IP, enregistrez la CRL mise a jour sur
l'ordinateur ou le navigateur web aprés la révocation du certificat.

e Sivous utilisez une méthode autre qu'une CRL (par exemple, OCSP) pour vérifier la révocation des certificats,
effectuez la procédure correspondant a cette méthode.
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Etape 6 : Activation du nouveau certificat (pour SIP)

Activez le certificat.

m Pour un certificat auto-signé

Enregistrez le nouveau certificat aupres de I'autre télécopieur IP en tant que certificat de confiance.

m Pour un certificat CSR

Vous n‘avez pas besoin d'effectuer les procédures supplémentaires.
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Procédure pour la signature des appareils

Etape 1: Vérification des paramétres S/MIME (pour les signatures de I'appareil)(P. 82)
Etape 2 : Régénération de la clé et du certificat (pour les signatures d’appareils)(P. 84)
Etape 3 : Désactiver le certificat (pour les signatures d'appareils)(P. 85)

Etape 4 : Activation du nouveau certificat (pour les signatures d’appareils)(P. 86)
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Etape 1: Vérification des paramétres S/MIME (pour les
signatures de l'appareil)

Vérifiez si vous devez effectuer les procédures supplémentaires pour S/MIME et les signatures de l'appareil.
Suivez la procédure ci-dessous pour vérifier les parametres S/MIME.

Utilisation du panneau de commande(P. 82)
Utilisation de lI'interface utilisateur distante(P. 82)

m Utilisation du panneau de commande

1 Appuyer sur E (Réglages/Enregistr.).

2 Appuyez sur <Réglages de fonction> » <Envoi> » <Réglages E-mail/I-Fax> » <Réglages
S/MIME>.

3 Vérifiez <Réglages de cryptage> et <Ajouter sign. numériques>.

Exemple d'écran :

Si <Réglages de cryptage> est réglé sur <Ne pas crypter> et que <Ajouter sign. numériques> est réglé sur
<Non>, effectuez les procédures suivantes pour les signatures de I'appareil uniquement.

Si d'autres réglages sont spécifiés, effectuez les procédures suivantes pour les signatures S/MIME et celles
de l'appareil.

m Utilisation de l'interface utilisateur distante

1 Lancez l'interface utilisateur distante.
2 Cliquez sur [Réglages/Enregistrement] sur la page du portail.

3 Cliquez sur [Envoi] » [Réglages S/MIME].
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4 Vérifiez [Réglages de cryptage] et [Ajouter signatures numériques].

1 Daredre mise § jour : 0BT 2022 153318
Réglages S/MIME j

oK Annuler
Réglages 5/MIME
Réglages de ryptage : () Toujours crypler

() Crypler umsquement en cas de cerbficat
(8 Me pas crypler

[] Ajouter signatures numéndues
Algerithme de aryptage - DES
algorithme signature : SH 1
[] ‘erifier signature @ la réception

[ Imprimer signabure & ka réception

Ll

Si [Ne pas crypter] est sélectionné pour [Réglages de cryptage] et que [Ajouter signatures numériques] est
désélectionné, effectuez les procédures suivantes pour les signatures de l'appareil uniquement.

Si d'autres réglages sont spécifiés, effectuez les procédures suivantes pour les signatures S/MIME et celles
de l'appareil.
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Etape 2 : Régénération de la clé et du certificat (pour les
signatures d’appareils)

Utilisation du panneau de commande(P. 84)
Utilisation de l'interface utilisateur distante(P. 84)

m Utilisation du panneau de commande

1 Appuyer sur [s] (Réglages/Enregistr.).

2 Appuyez sur <Réglages de gestion> » <Gestion du périphérique> » <Réglages de
certificat> » <Générer une clé>.

3 Appuyez sur <Générer/Mettre a jour clé signature périph.> » <Oui> » <OK>.
m Utilisation de l'interface utilisateur distante

1 Lancez l'interface utilisateur distante.

2 Cliquez sur [Réglages/Enregistrement] sur la page du portail.

3 Cliquez sur [Gestion du périphérique] » [Réglages de clé et de certificat].

4 Cliquez sur [Générer une clé] » [Signature de périphérique].

5 Cliquez sur [Générer/Mettre a jour] » [OK].
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Etape 3 : Désactiver le certificat (pour les signatures
d’'appareils)

Désactiver un certificat généré dans le passé.

mSi un certificat pour les signatures d'appareils est enregistré dans Acrobat

Si un certificat pour les signatures d'appareils est enregistré dans Acrobat, supprimez le certificat enregistré.

mSi un certificat S/MIME exporté de cet appareil a été importé sur un autre appareil

Si vous avez exporté le certificat de clé publique (certificat S/MIME) utilisé pour le cryptage des e-mails/télécopies via S/
MIME a partir de cet appareil et importé le certificat sur un autre appareil, suivez la procédure ci-dessous pour
supprimer le certificat de 'appareil ou le certificat a été importé.

1 Lancez lI'interface utilisateur distante.

2 Cliquez sur [Réglages/Enregistrement] sur la page du portail.

3 Cliquez sur [Gestion du périphérique] » [Réglages de certificat S/MIME].

4 Sélectionnez le certificat correspondant » cliquez sur [Supprimer] » [OK].
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Etape 4 : Activation du nouveau certificat (pour les
signatures d’appareils)

Activez le certificat.

m Si un certificat pour les signatures d'appareils est enregistré dans Acrobat

Si un certificat pour les signatures d'appareils est enregistré dans Acrobat, exportez le certificat régénéré pour les
signatures d'appareils et enregistrez le nouveau certificat dans Acrobat.

Exportation du certificat de I'appareil(P. 86)

m Si un certificat S/MIME exporté de cet appareil a été importé sur un autre appareil

Si vous avez exporté le certificat de clé publique (certificat S/MIME) utilisé pour le cryptage des e-mails/télécopies via S/
MIME depuis cet appareil et importé le certificat sur un autre appareil, exportez le certificat régénéré et enregistrez-le
sur l'autre appareil.

Exportation du certificat de I'appareil(P. 86)
Enregistrement du certificat sur I'autre appareil(P. 86)

m Exportation du certificat de l'appareil

Effectuez la procédure suivante pour exporter le certificat.

1 Lancez l'interface utilisateur distante.

2 Cliquez sur [Réglages/Enregistrement] sur la page du portail.

3 Cliquez sur [Gestion du périphérique] » [Exporter signature de périphérique].

4 Cliquez sur [Lancer I'exportation] » pour enregistrer le fichier a 'endroit de votre
choix.

mEnregistrement du certificat sur l'autre appareil

Effectuez la procédure suivante pour enregistrer le certificat sur I'autre appareil.

1 Lancez l'interface utilisateur distante.

2 Cliquez sur [Réglages/Enregistrement] sur la page du portail.
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3 Cliquez sur [Gestion du périphérique] » [Réglages de certificat S/MIME].
4 Ccliquez sur [Mémoriser le certificat S/MIME].

5 Enregistrez le certificat S/MIME.

Cliquez sur [Parcourir...] i sélectionnez le fichier (certificat S/MIME) a enregistrer et cliquez sur » cliquez sur

[Mémoriser].
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Procedures supplémentaires pour
les reglages Bluetooth

Procédures supplémentaires pour les réglages Bluetooth ... 89
Proc€dure POUr BIUELOOLR ........cceiiiiiiiieeiieiteetete ettt e st e st e s e s e e e s e s e e saseessseesneessneesnnes 90
Etape 1: Suppression de 'appareil enregistré dans Canon PRINT Business (pour Bluetooth) ...........cceuvvevene. 91

Etape 2 : Réenregistrer I'appareil sur Canon PRINT Business (pour BIUELOOtH) ......cceeevereeverererereeereseesesesenne 92
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Procédures supplémentaires pour les réglages
Bluetooth

La clé pour Bluetooth est automatiquement mise a jour aprés la mise a jour du micrologiciel de lI'appareil. Si vous
utilisez 'application Canon PRINT Business pour les appareils mobiles, vous devez enregistrer a nouveau l'appareil.

©Procédure pour Bluetooth(P. 90)

89



Procédures supplémentaires pour les réglages Bluetooth

Procédure pour Bluetooth

Etape 1: Suppression de l'appareil enregistré dans Canon PRINT Business (pour Bluetooth)(P. 91)
Etape 2 : Réenregistrer I'appareil sur Canon PRINT Business (pour Bluetooth)(P. 92)
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Etape 1: Suppression de I'appareil enregistré dans
Canon PRINT Business (pour Bluetooth)

Si le Bluetooth est réglé sur <Oui>, suivez la procédure ci-dessous.

Fonctionnement pour iOS(P. 91)
Fonctionnement pour Android(P. 91)

m Fonctionnement pour iOS

1 Appuyez sur [i] en haut a gauche de I'écran d’accueil de Canon PRINT Business.

L'écran [Sél. une impr.] s'affiche.

2 Supprimez un appareil de la liste en appuyant sur [ & ] » [Supprimer].

m Fonctionnement pour Android

1 Appuyez sur [i] en haut a gauche de I'écran d’accueil de Canon PRINT Business.

L'écran [Sél. une impr.] s'affiche.

2 Appuyez et maintenez le nom de l'appareil » appuyez sur [Supprimer] dans la boite
de dialogue affichée.
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Etape 2 : Réenregistrer I'appareil sur Canon PRINT
Business (pour Bluetooth)

Si le Bluetooth est réglé sur <Oui>, suivez la procédure ci-dessous.

Fonctionnement pour iOS(P. 92)
Fonctionnement pour Android(P. 92)

m Fonctionnement pour iOS

1 Appuyez sur [i] en haut a gauche de I'écran d’accueil de Canon PRINT Business.

L'écran [Sél. une impr.] s'affiche.

2 Onglet [Imprimantes a proximité].
Les appareils détectés s'affichent.
mSi les appareils ne sont pas détectés

Rapprochez-vous de l'appareil, et tapez sur [Rechercher]. Le Bluetooth peut détecter des appareils a une
distance allant jusqu'a 2 métres ou 80 pouces.

3 Sélectionnez I'appareil 1, tapez sur [Ajouter].

m Fonctionnement pour Android

1 Appuyez sur [i] en haut a gauche de I'écran d’accueil de Canon PRINT Business.

L'écran [Sél. une impr.] s'affiche.

2 Onglet [Imprimantes a proximité].
Les appareils détectés s'affichent.
mSi les appareils ne sont pas détectés

Rapprochez-vous de l'appareil, et tapez sur [Rechercher]. Le Bluetooth peut détecter des appareils a une
distance allant jusqu'a 2 métres ou 80 pouces.

3 Sélectionnez I'appareil.

4 Vérifiez les informations sur I'appareil dans la boite de dialogue affichée » tapez sur

[Ajouter].
Si'écran des parametres du réseau Wi-Fi s'affiche, suivez les instructions a I'écran.

92



Procédures supplémentaires pour les paramétres du systéme de gestion des accés

Procedures supplémentaires pour
les parametres du systeme de
gestion des acces

Procédures supplémentaires pour les paramétres du systéme de gestion des acceés ..
94

Procédure pour le systéme de gestion des aCCES ..........ccccevviiiiiiiiiiiiiiiiiiiicr e
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Procédures supplémentaires pour les parametres du
systéeme de gestion des acces

La clé du systéme de gestion des accés est automatiquement mise a jour aprés la mise a jour du micrologiciel de
l'appareil.

Les informations sur les restrictions sont automatiquement récupérées a nouveau environ 30 minutes apres la mise a
jour automatique de la clé. L'impression peut alors étre effectuée normalement avec la fonction du systéme de gestion
des acces.

Si vous souhaitez imprimer avec la fonction Systéme de gestion d'accés du pilote d'imprimante immédiatement aprés

la mise a jour du micrologiciel, il est nécessaire de récupérer a nouveau manuellement les informations de restriction
du Systeme de gestion d’acces.

Procédure pour le systéme de gestion des accés(P. 95)

Une erreur se produit si vous essayez dimprimer sans récupérer a nouveau les informations de restriction.
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Procédure pour le systeme de gestion des acces

Si vous souhaitez imprimer avec la fonction Systéme de gestion d'accés du pilote d'imprimante immédiatement aprés
la mise a jour du micrologiciel, vous devez récupérer manuellement les informations de restriction du Systeme de
gestion d'accés.

Pour ce faire, suivez la procédure ci-dessous.

La procédure ci-dessous n'est pas nécessaire environ 30 minutes aprés la mise a jour du micrologiciel car les
informations de restriction auront été automatiquement récupérées a ce moment-Ia.

1 Connectez-vous a l'ordinateur.

2 Affichez les propriétés de I'imprimante a utiliser avec le pilote d'imprimante dont la
fonction de systéme de gestion des acceés est activée.

mSous Windows Vista
Cliquez sur [Démarrer] k- [Panneau de configuration] i [Matériel et audio] » sélectionnez [Imprimantes].

Cliquez avec le bouton droit sur l'icbne de I'imprimante » sélectionnez [Propriétés].

mSous Windows Server 2008
Cliquez sur [Démarrer] k- [Panneau de configuration] i [Matériel et audio] » sélectionnez [Imprimantes].

Cliquez avec le bouton droit sur l'icbne de I'imprimante » sélectionnez [Propriétés].

mSous Windows Server 2008 R2

Cliquez sur [Démarrer] [Panneau de configuration] [Matériel] sélectionnez [Périphériques et
imprimantes].

Cliquez avec le bouton droit sur l'icéne de I'imprimante  sélectionnez [Propriétés de I'imprimante].

mSous Windows 7

Cliquez sur [Démarrer] » [Panneau de configuration] » [Matériel et audio] » sélectionnez [Périphériques
et imprimantes].

Cliquez avec le bouton droit sur l'icobne de I'imprimante & sélectionnez [Propriétés de I'imprimante].

mSous Windows 8.1/Windows Server 2012
Naviguez vers le bureau et affichez la barre symbole a droite de I'écran.

Cliquez sur [Parametres] [Panneau de configuration] sélectionnez [Afficher les périphériques et
imprimantes].

Cliquez avec le bouton droit sur l'icdbne de I'imprimante » sélectionnez [Propriétés de I'imprimante].

mSous Windows 10/Windows Server 2016

Cliquez avec le bouton droit sur [Démarrer] sélectionnez [Panneau de configuration] [Afficher les
périphériques et imprimantes].

Cliquez avec le bouton droit sur l'icéne de I'imprimante - sélectionnez [Propriétés de I'imprimante].

3 Cliquer sur I'onglet [AMS].
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4 Cliquez sur [Obtenir des informations sur les restrictions].
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