Canon

organisasjoner.

Teknologi har gjort det enklere enn noen
gang & dele informasjon, og nettskybasert
databehandling, mobilt arbeid og
administrerte utskriftstjenester blir stadig
mer utbredt.

Over halvparten av beslutningstakere
innenfor EMEA deler nd dokumenter
utenfor bedriftssystemer.

SIKRE DET
TILKOBLEDE
KONTORET

Den raske utvidelsen av
tingenes Internett (lIoT) skaper
store sikkerhetsproblemer for

Datasikkerhet forblir imidlertid viktig nar innovasjonen voksetr.

Den gjennomsnittlige totale kost-
naden for et databrudd var pa

EUR
3,07 millioner —

i 20177
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o/ av bedrifter

32 /O ble utsatt for
nettkriminalitet
i 2016

Sikkerhetsblindsone

Tradisjonelle bedriftsenheter kan 0gsa skape sikkerhetshull:
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* 5 %

Personvernforordnin-
gen legger 0gsa enda

av ledere er allerede
oppmerksomme

pa at de ansatte
mister kontrollen pa
dokumenter innenfor
organisasjonen. 46 %
er oppmerksomme pa
at dette skjer utenfor
organisasjonen

7

av dokumenter
inneholder sensitive
opplysninger, men
bare 50 % av ledere

er bekymret for at

de ansatte legger
igjen konfidensielle
dokumenter pa en
skriver eller kopimaskin

kontoret.

mer press pa bedrifter.

Spesielt siden det mest
grunnleggende ofte blir

oversett.

I»

av erfarne ledere
planlegger &
oppgradere
dokumentsikkerheten
deres i lgpet av de
neste 1-2 arene

/ Det behgver ikke

, a veere vanskelig

a mestre informa-
sjonssikkerhet.

Det innebeaerer imidlertid &
vurdere informasjonsreisen
og alle tilkoblede enheter pa

Flerfunksjonsskrivere (MFP-er) gjor
avstanden mindre mellom digital og

77 % o)

fysisk informasjon:
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Utskrift Kopi

sier at systemer som konverterer
papirdokumenter til digitale, redigerbare
dokumenter, er kritiske eller viktige
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Skann

Hver utskriftshandling utgjer et
sikkerhetspunkt som ma vurderes.

Fire trinn som kan sikre det tilkoblede

kontoret

Det finnes noen forholdsregler som organisasjoner kan ta for a
kunne dra nytte av fordelene med IoT, uten hodebry.

Trinn 3
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Vaer smart nar det
gjelder enheter og
utskriftssystemer -
Velg enheter som
samsvarer med
retningslinjene og
prosedyrene for sikkerhet

Trinn 2

Trinn 1

&

Ta vare pa miljoet -
Utfer en kontroll

av nettverket for a
identifisere eventuelle
sikkerhetshull

Ga gjennom og
vurder -

Kartlegg de gjeldende
fysiske og digitale
sikkerhetsproblemene, og
prioriter

Ta i bruk
retningslinjer for
beskyttelse -

Se gjennom og oppdater
retningslinjene for
sikkerhet kontinuerlig, og
opplys arbeidsstyrken
om viktigheten av
datasikkerhet

Last ned rapporten «loT Security: 4 steps to a safer connected office»
(loT-sikkerhet: 4 trinn til et sikrere tilkoblet kontor) her

1. http:/www.pwec.com/gx/en/services/advisory/forensics/economic-crime-survey.html
2. https://www.ibm.com/security/data-breach


https://www.canon.no/business/iot-printer-security-report/

