Canon

NYKYTOIMISTON
SUOJAAMINEN
TIETOTURVA-
UHKILTA

Esineiden internetin (loT)
nopea yleistyminen aiheuttaa
organisaatioille merkittavia
tietoturvahaasteita.

Teknologia on tehnyt tiedon jakamisen
helpommaksi kuin koskaan ennen

pilviratkaisujen, mobiilin tydskentelyn ja
MPS-palveluiden yleistymisen ansiosta.

Yli puolet paattajista EMEA-alueella

jakaa asiakirjoja yrityksen jarjestelmien
ulkopuolelle.

Innovaatioiden kasvun jatkuessa myos tietoturva on edelleen tarkeéa...

Tietomurrot maksoivat
yrityksille keskimaarin

3,07 milj. €

32 %

yrityksista joutui
kyberhyékkayksen
uhriksi vuonna 2016

vuonna 201772

Etenkin koska tietoturvan
perusteita katsotaan usein

lapi sormien

Turvallisuuden sokea piste

Perinteiset yrityslaitteet voivat myds olla tietoturvan heikkoja kohtia:
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asiakirjoista sisaltaa
arkaluonteisia tietoja,
mutta vain 50 %
yritysjohtajista on
huolissaan siita, etta
tyontekijat jattavat
luottamuksellisia
asiakirjoja tulostimeen
tai kopiokoneeseen

77 % )

on sitd mielta, etta jarjestelmat, jotka
muuntavat paperiasiakirjoja digitaaliseen
muokattavaan muotoon, ovat kriittisia tai

tarkeita

esimiehistd on kuullut,
ettd tyontekijat

ovat kadottaneet
asiakirjoja
organisaation sisalla,
ja 46 % tietaa tata
tapahtuneen myos
organisaation
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Yleinen tietosuoja-
asetus kohdistaa
yrityksiin viela lisaa
paineita...

ol

ylemmasta johdosta
aikoo paivittaa
yrityksensa
asiakirjojen
suojausratkaisun
seuraavien 1-2 vuoden
sisalla

Tietoturvan el
tarvitse olla

vaikeaa...

Mutta se edellyttas, etta
yrityksessa otetaan huomioon
tiedon kulku ja kaikki toimiston

verkkolaitteet.

Monitoimilaitteet rakentavat sillan
digitaalisen ja fyysisen tiedon valille:
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Jokainen toiminto on kuitenkin mahdollinen
turvallisuusaukko, joka taytyy tukkia.

Neljd askelta tietoturvan takaamiseen

Naiden toimenpiteiden avulla organisaatiot voivat nauttia
esineiden internetin eduista ilman tietoturvaongelmia.

1. askel

©

&

Auditoi ja arvioi -
kartoita nykyiset fyysiset ja
sahkoiset haavoittuvuudet
ja priorisoi

2. askel

Suojaa ymparisto -
tarkista yritysverkon tila
ja toimivuus ja tunnista
mahdolliset tietoturva-
aukot

3. askel

Valitse oikeat

laitteet ja
tulostusjarjestelmat -
valitse laitteet, jotka
sopivat yrityksesi
turvallisuuskaytantoihin

4. askel

Madrita
suojauskaytannot -
tarkista ja paivita
turvallisuuskaytannot
sdannollisesti ja kerro
henkildstolle tietoturvan
tarkeydesta

Lataa "loT Security: 4 steps to a safer connected office"” -raportti tasta

1. http:/www.pwec.com/gx/en/services/advisory/forensics/economic-crime-survey.html
2. https://www.ibm.com/security/data-breach


https://www.canon.fi/business/iot-printer-security-report/

