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DLA NAS JEST WAZNE
BEZPIEGZENSTWO
TWOICH DANYGH

Zagrozenia zwigzane z atakiem informatycznym
rosng z roku na rok. Nic zatem dziwnego,

ze bezpieczenstwo sieciowe to temat coraz
czesciej poruszany w biznesie. W przypadku
profesjonalnego druku wielkoformatowego,

na przyktad podczas tworzenia dokumentacji
inzynieryjnej, bezpieczenstwo i poufnos¢ danych
to absolutna podstawa.

Dlatego wtasnie powstat Canon SmartShield
- inteligentny system ochrony wielkoformatowych
profesjonalnych systemoéw druku.




SMARTshield

BEZPIEGZNE
PRZECHOWYWANIE
| USUWANIE
DANYCH

BEZPIECZNA
TRANSMISJA
DANYCH

Bardziej niz kiedykolwiek firmy

i organizacje samorzadowe i rzgdowe
muszg chroni¢ dane i poufne informacje
zarowno biurze jak i w sieciach
komputerowych. Ochrona danych musi
sie dobywac na kazdym etapie ich obiegu
W organizacji. A wiec na etapie przestane
pliku od osoby na stacje robocza a takze
na urzadzenia peryferyjne takie jak
chociazby plotery wielkoformatowe.

Dane tez musza byc¢ zabezpieczone

przed nieautoryzowanym dostepem
zarowno poprzez blokowanie
niewykorzystywanych protokotow

oraz blokowanie niebezpiecznych aplikacji
jak i poprzez mozliwosc¢ blokady panelu
do ktérego odblokowania musi nastgpic
uwierzytelnienie uzytkownika.

Dane sg tez gromadzone na dysku
twardym kontrolera, a wiec wazne

jest by dysk oraz dane na dysku

byty zaszyfrowane a start dysku byt

pod bezpieczng kontrolg systemu

z mozliwoscia trwatego a zatem
bezpiecznego usuniecia danych z dysku.

AUTORYZACJA
UZYTKOWNIKA

IABEZPIECZENIE
PRZED :
NIEAUTORYZOWANYM BEZPIECZENSTWO
DOSTEPEM TR
(HAKERAM) | W PRIYSZLOSC!

SMARTshield, jest w petni zintegrowana
technologig zabezpieczen drukowania

w najnowszych systemach ColorWave

i Plotwave i jest zaprojektowany specjalnie
w celu zabezpieczenia potrzeb organizaciji
w zakresie bezpieczenstwa. Jest
zintegrowang odpowiedzig na obecne
potrzeby w tym zakresie.

SMARTshield stanowi parasol ochronny
nad danymi i oferuje wiele zabezpieczen
tgcznie z opcja fizycznego wyjmowania
dysku w celu jego bezpiecznego
przechowywania np. w sejfie lub tez
fizycznego zniszczenia dysku

w przypadku np. odsprzedazy catego
systemu.

Dzieki SMARTshield dane
sg zabezpieczone na kazdym etapie
procesu przeptywu prac.

SMARTshield zabezpiecza dane

teraz jak i w przysztosci dzieki dtugo
wspieranemu kontrolerowi, ktory jest
oparty na systemie operacyjnym Windows
10 IOT i opcjonalnemu systemowi
antywirusowemu McAfee.




SMARTshield

BEZPIEGZNA
TRANSMISJA
DANYCH

Chron dane podczas wysytania plikow

do plotera wielkoformatowego z dowolnego
urzadzenia.

Dzieki pakietowi oprogramowania

do przesytania plikow ClearConnect
uzytkownicy moga przesytac pliki

z komputera lub urzadzenia mobilnego.
Przy takim poziomie elastycznosci i dostepie
mobilnym jest to niezbedne.

Cenne dane sg przekazywane w bezpieczny
sposob do drukarki przez caty czas

I ze wszystkich urzadzen.

@ Kompatybilnos¢ z bezpiecznym protokotem IPSec.

@ Kompatybilnos¢ z IPv6 i IPv4.

C—)) HTTPS.
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SMARTshield

BEZPIEGINE
PRZECHOWYWANIE
DANYCH

Chron poufne dane przechowywane na dysku
twardym plotera wielkoformatowego.

Wazne jest, aby chroni¢ poufne dane

zapisane na drukarce AQ, ktére moga byc
skradzione lub przez przypadek moga

wyciec. SMARTshield szyfruje dane na dysku

i ogranicza dostep poprzez identyfikacje

i autoryzacje uzytkownika. Skutecznie i zgodnie
Z najnowszymi standardami usuwa dane, wiec
uzytkownicy mogga byc¢ pewni, ze ich poufne
pliki sg niedostepne dla osodb nie powotanych
takze poprzez szyfrowanie danych i mozliwosci
niszczenie dysku twardego np. po zakonczeniu
umowy dzierzawy.

Bezpieczne usuwanie plikow.
E-Shredding.

Wyjmowany dysk twardy (opcja).
Bezpieczny start dysku.

Szyfrowanie danych na dysku twardym.

Mozliwos¢ fizycznego zniszczenia dysku twardego.

ORORORORORO,




AUTORYZACJA
UZYTKOWNIKA

SMARTshield umozliwia wielopoziomowa
autoryzacje uzytkownikow i ogranicza dostep

do poufnych plikdw. Umozliwia tez blokadg panelu
uzytkownika a do odblokowania i autoryzacji
wykorzystuje Active Directory. Pozwala tez

na wdrozenie Smart Card. Posiada funkcje
osobistej skrzynki odbiorczej Smart Inbox

co pozwala na drukowanie i skanowanie

z i do osobistego folderu. Opcjonalnie umozliwia
kontrole nas iloscig wykonywanych wydrukow
przez poszczegolnych uzytkownikow.

Blokada panelu uzytkownika.
Bezpieczny druk za pomoca Active Directory.

Umozliwia bezpieczny druk za pomoca smartcard
(konieczny opcjonalny czytnik kart).

Pozwala kierowac pliki do osobistej skrzynki odbiorczej.
Umozliwia skanowanie do osobistego folderu.

Pozwala drukowac z osobistego folderu.

SMARTshield

Umozliwia blokowanie portdw i interfejsdw.

Mozliwos¢ podtgczenia oprogramowania Uniflow.
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[ABEZPIEGZENIE
PRZED
NIEAUTORYZOWANYM
DOSTEPEM
(HAKERAMI)

Jedno z najwiekszych wyzwan dla kazdej firmy,
czy tez organizacji jest powstrzymywanie
hakerow przed atakiem na siec¢ firmowa.

Przez plotery wielkoformatowe czesto

przewija sie ogromna ilos¢ danych wrazliwych.
Jest niezbednym by ograniczyc¢ dostep

z zewnatrz do wrazliwych danych na dysku
twardym kontrolera. Warto miec¢ pewnosc,

ze drukarka wielkoformatowa nie moze zostac
przejeta i uzywana przeciwko firmowej sieci.
SMARTshield rozwigzuje problem wtaman i jest
narzedziem do profilaktyki na wielu frontach:

@ Wytgczanie niewykorzystywanych protokotow.
SNMP V3.
Kompatybilnos¢ z IEE 802.1x.

Opcjonalny program antywirusowy McAfee.

Opcjonalna kontrola aplikacji za pomocg McAfee
Whitelisting.

ORORORO

SMARTshield




SMARTshield

BEZPIEGZENSTWO
TERAL ,
| W PRZYSZtOSCI

SMARTshield zostat zaprojektowany, aby zapewnic
bezpieczenstwo danych i sieci teraz a takze

I W przysztosci. Kontroler w oparciu o system
operacyjny Windows 10 |OT, zapewnia zdalne
poprawki bezpieczenstwa i zdalny serwis przez
dtugie lata.

Nasi specjalisci ds. bezpieczenstwa stale
monitorujg najnowsze ryzyka tak by moc
zapewnic¢ dane firmowe podczas korzystania

z systemu wielkoformatowego byty bezpieczne.

Oprogramowanie kontrolera oparto na systemie
OPERACYJNYM Windows 10 IoT Enterprise LTSC.

Wsparcie systemu operacyjnego co najmniej
do 2029 roku i dtuzej.

Zdalne aktualizacje bezpieczenstwa na kontrolerze.

Mozliwos¢ zdalnych aktualizacji za pomoca
On Remote Service.

ONOONO

Rozumiemy Twoje o bezpieczenstwo i z tego
powodu przygotowalismy zestaw funkcji
przeciwdziatajgcych zagrozeniom na jakie sg
narazone w obecnym czasie firmy | organizacje.
Myslimy o bezpieczenstwie danych nie tylko
dzisiaj, ale takze w przysztosci.

Canon to Twoj partner w zakresie bezpiecznego
srodowiska drukowania.




KOMPATYBILNOSC
SMARTSHIELD

SMARTshield jest zintegrowany z nastepujgcymi
systemami:

ColorWave 3800

ColorWave 3600
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Seria PlotWave 3000 Seria PlotWave 5000 PlotWave 7500




SMARTSHIELD

W SZGZEGOLACH

BEZPIECZNE PRZEStANIE

Zgodnosé z bezpiecznym
protokotem internetowym
IPsec

IPsec
Zgodnosé z IPv6 i IPv4

HTTPs

IPsec to protokdt zapewniajgcy uwierzytelnianie, poufnosc¢ danych i integralnos¢ w komunikacji
sieciowej pomiedzy kontrolerem a innymi urzadzeniami.

Protokdt internetowy w wersji 4 (IPv4) jest jednym z podstawowych protokotow opartych

na standardach metody pracy w Internecie i innych sieciach z komutacjg pakietow. Protokot ten
uzywa 32-bitowe adresy. IPv6 jest najnowszg wersjg protokotu, ktéry uzywa 128-bitowych adresow
i dlatego moze obstuzy¢ wiekszg ilos¢ urzadzen.

W celu ochrony ruchu sieciowego podczas wykorzystywania narzedzi takich jak WebTools Express,
Publisher Express i Publisher Select zamiast uzywania protokotu HTTP mozna uzy¢ bezpiecznego
protokotu HTTPs. Ponadto mozna uruchomi¢ autoryzacje certyfikatu. Autoryzacja moze byc
osadzona w kontrolerze, aby zapobiec atakowi typu ,,man-in-the-middle”, gdzie ztosliwa strona, ktdra
znajduje sie na Sciezce do serwera kontrolera, udaje, ze jest kontrolerem.

BEZPIECZNE PRZECHOWYWANIE | USUWANIE

Bezpieczne usuwanie
plikow

E-shredding

Wymienny dysk twardy

Bezpieczny start

Szyfrowanie danych

Zniszczenie dysku
twardego na zakonczenie
umowy

AUTORYZACJA

Blokada dostepu
do panelu sterowania

Bezpieczne drukowanie
przez autoryzacje

w domenie (active
directory)

Dostepnosé wydrukéw
w Smart Inbox

Automatyczne usuwanie zadan drukowania, skanowania i kopiowania z inteligentnej skrzynki
odbiorczej po czasie zdefiniowanym przez uzytkownika. Kasowanie plikdw jest bezpieczne
po witaczeniu funkcji E-Shredding.

Funkcja e-niszczenia jest zabezpieczeniem, ktére pozwala systemowi nadpisac¢ dowolny plik bedacy
rezultatem procesow drukowania/kopiowania/skanowania danych i trwale usuniecie ich z systemu.
Ta funkcja zapobiega odzyskiwaniu wszelkich usunietych danych uzytkownika, w tym zawartosci
plikdw i atrybutdw plikdw, na przyktad jesli dysk jest skradziony

Opcjonalny zestaw wymiennego dysku twardego umozliwia administratorom fizyczne usuniecie
go z plotera wielkoformatowego. wewnetrzny dysk twardy, dzieki czemu mozna go zamknagc

w bezpiecznym miejscu po godzinach pracy. Dysk moze by¢ nastepnie tatwo ponownie
zainstalowany do uzytku w normalnych godzinach pracy.

Bezpieczny start (Secure Boot) jest standardem bezpieczerstwa. Pozwala upewnic sie, ze urzadzenie
uruchamia sie tylko przy uzyciu oprogramowania, ktory jest godny zaufania. Po uruchomieniu
kopiarki wielkoformatowej, oprogramowanie sterownika sprawdza podpis kazdego z elementow
oprogramowania rozruchowego.

Na dysku twardym kontrolera POWERsync szyfrowane sa wszystkie pliki. Szyfrowany jest caty dysk
(tacznie z systemem operacyjnym i wszystkimi danymi (takze te uzywane do szyfrowanie przestrzeni
dyskowej).

Mechanizm szyfrowania jest oparty na module Trusted Platform Module (TPM) i Microsoft BitLocker
mechanizm, ktory jest zgodny z certyfikatem FIPS 140-2. Uzywana metoda szyfrowania to AES 256.

Na zyczenie klienta, wewnetrzny dysk twardy sterownika POWERsync moze by¢ usuniety

i fizycznie zniszczony, dzieki czemu na wielkoformatowej drukarce nie pozostang zadne dane
dotyczace druku klienta. Opcjonalnie dysk moze by¢ wyjmowany by go bezpiecznie przechowywac
w zabezpieczonym miejscu.

Po wtaczeniu funkcji zarzadzania dostepem, wszystkie rodzaje paneli obstugi urzadzeni przez
uzytkownika zgromadzone w pakiecie ClearConnect moga by¢ dostepne jedynie po odblokowaniu
za pomocya danych uwierzytelniajgcych w danej domenie lub za posrednictwem karty
elektronicznego dostepu (niezbedny opcjonalny czytnik).

Wrazliwe zadania drukowania wysytane przez wtasciciela zadania nie sg drukowane do momentu,
gdy ten nie uwierzytelni na panelu uzytkownika systemu, ze ma prawo druku.

Po wtaczeniu tej funkcji zadanie z wydrukami bedzie czekato w osobistej inteligentnej skrzynce
odbiorczej, az do momentu aktywacji zadania druku z panelu uzytkownika ClearConnect

lub z poziomu narzedzia WebTools Express. Ta funkcja zapobiega przypadkowemu lub
intencjonalnemu zabraniu wydrukowanej dokumentacji przez innych pracownikow biurowych.




Skanuj do swojego
osobistego folderu

Drukuj z osobistego
folderu

Wytaczanie portéow
i interfejsow

Oprogramowanie firm
trzecich jak np. uniFLOW

Funkcja Scan to Home Folder jest dostepna poprzez uwierzytelnienie domenowego uzytkownika
poprzez podanie hasta. Po wprowadzeniu uwierzytelnienia na panelu drukarki, uzytkownik moze
zeskanowac plik do jego katalogu domowego w sieci uprzednio odpowiednio skonfigurowanego
w firmowej sieci.

Funkcja drukowania z Home Folder jest poprzez uwierzytelnienie domenowego uzytkownika przez
podanie hasta. Po wprowadzeniu uwierzytelnienia na panelu drukarki, uzytkownik moze drukowac
z katalogu domowego w sieci firmowej uprzednio odpowiedni skonfigurowanego w firmowej sieci.

Aby zabezpieczy¢ kontroler POWERsync przed nieautoryzowanym dostepem jest mozliwosc¢
wytaczenia wszystkich portdéw, ktdre w danej chwili nie sg uzywane.

Systemy drukujace PlotWave i ColorWave z interfejsem uzytkownika ClearConnect moga byc¢
zintegrowane w srodowisku uniFLOW klienta. Daje to uzytkownikom dodatkowe mozliwosci

i funkcjonalnosci i moze pomaoc kontrolowac i redukowacd koszty druku i kopiowania, a takze
zwiekszac bezpieczenstwo dokumentow i poprawi¢ wydajnosci pracownikdw.

ZABEZPIECZENIE PRZED NIEAUTORYZOWANYM DOSTEPEM

Wytaczanie nieuzywanych
protokotéw

SNMP V3

Urzadzenie IEEE 802.1X
Uwierzytelnianie

Antywirus McAfee
(Opcja)

McAfee Whitelisting
Biata lista (opcja)

Administratorzy sieci majg mozliwosc skonfigurowania konkretnych protokotow, ktore maja
byc¢ dostepne. W rezultacie niechciana komunikacja z urzadzeniem i dostep do systemu
za posrednictwem okreslonych protokotow tmogg byc¢ skutecznie blokowane.

Jest bezpieczna wersjg SNMP, ktéra zapewnia uwierzytelnianie i integralnos¢ pomiedzy protokotami
transportowymi Network Management Station (NMS) a zarzadzanymi drukarkami.

Zapewnienie mechanizmu uwierzytelniania opartego na porcie (zgodnie ze standardem IEEE802.1X)
pozwalajgce na uwierzytelnienie urzadzenia przez organ centralny w celu komunikacji z innymi
urzadzeniami.

Opcjonalna mozliwos$¢ zainstalowania oprogramowania antywirusowego McAfee na kontrolerze
POWERsync jako dodatkowa bariere ochronng przed wirusami.

Opcjonalna funkcja aktywowana za pomoca licencji. Po aktywowaniu i wtgczeniu tworzy
szczegdtowy wykaz wszystkich dozwolonych plikdw na kontrolerze przez co zapobiega wszelkim
nieuprawnionym zmianom dokonywanym przez ztosliwe oprogramowanie, wirusy lub przez
nieautoryzowanych uzytkownikow. Stale sprawdza integralnosc plikdw i sprawdza z lista. Zablokuje
wszelkie manipulacje lub nieautoryzowane zmiany.

BEZPIECZENSTWO TERAZ | W PRZYSZLOSCI

Kontroler oparty

na systemie operacyjnym
Windows 10 loT Enterprise
LTSC

Wsparcie techiczne
do 2029 r. lub dtuzej

Zdalna aktualizacja
zabezpieczen

On Remote Service

Kontroler POWERsync w drukarce uzywa systemu operacyjnego Windows 10 loT Enterprise LTSC.

Firma Microsoft gwarantuje obstuge systemu Windows 10 loT Enterprise LTSC do przynajmniej
2029 roku. Prawdopodobnie przedtuzy ten okres. Oznacza to, ze w tym okresie bedg dostarczane
aktualizacje zabezpieczen.

Za pomoca WebTools Express administrator systemu moze zdalnie przesytac i zainstalowac
aktualizacje. Pozwala to na szybka reakcje i wysoka dyspozycyjnosé, poniewaz nie ma potrzeby
angazowania serwisu w celu dokonania aktualizacji systemu.

On Remote Service to ustuga opracowana przez firme Canon w celu zapewnienia jak najwiekszej
sprawnosci catego systemu. Funkcjonalnosc jest czescig kontrolera PowerSynch. On Remote
Service oferuje zdalng pomoc techniczng obejmujgca zdalng diagnostyke, zdalny odczyt licznika
i zdalny serwis. W rezultacie zwiekszona jest dostepnos¢ systemu dla uzytkownikdw, zmniejszona
administracja, ulepszona obstuga po sprzedazowa, a takze umozliwiony jest szybszy czas reakcji
serwisu. Same plusy i spokojny sen.
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