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BEVEZETES

A modern Canon multifunkcios készulékek (Multifunction Devices - MFD-k) nyomtatasi,
masolasi, szkennelési, kuldési és faxolasi funkcidkat biztositanak. A multifunkcids készulékek
szamitdgépes kiszolgalokként is mUkddnek tébbféle haldzati szolgaltatast és jelentds
merevlemezkapacitast nyujtva.

Amikor egy vallalat bevezeti ezeket a készUlékeket az infrastrukturajaban, a haldzati rendszerek
megbizhatdsagat, integritdsat és rendelkezésre allasat szem eldtt tartd atfogod biztonsagi
stratégia részeként szamos tertletet meg kell vizsgalnia.

Az egyes Uzembe helyezések természetesen eltérdek hiszen minden vallalat sajat, egyedi
biztonsagi kdvetelmeényekkel rendelkezik. Dolgozunk azon, hogy a Canon készulekek szallitaskor
mar megfeleld kezdeti biztonsagi beallitasokkal rendelkezzenek, egyuttal az eltérd biztonsagi
kdvetelmenyek tovabbi tamogatasahoz biztositunk szamos konfiguracios beallitast, hogy a
készUleket az adott kdrnyezet egyedi kdvetelmeényeit figyelembe véve allithassa be.

Ezt a dokumentumot ugy terveztik, hogy elegendd informaciot biztositson ahhoz, hogy
megbeszélhesse a Canon vallalattal vagy a Canon partnereivel a kdrnyezete szempontjabol
legmegfeleldbb beadllitasokat. A végsd konfiguraciordl hozott dontést kdvetden az alkalmazhato
a készUlékre vagy a teljes flottara. Tovabbi informacidért és tamogataseért barmikor fordulhat a
Canon-hoz vagy a Canon partnereihez.
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Kinek ajanljuk ezt a dokumentumot?

Ezt a dokumentumot mindenki figyelmébe
ajanljuk, aki multifunkcios irodai készulékek
(MFED-k) halozati kdrnyezetbe torténd
illesztésével, Uzemeltetésével és kapcsolodo
biztonsagi kérdésekkel foglalkozik.

Terjedelem

Az Utmutato két tipikus halozati kdrnyezet
konfiguraciojat ismerteti, és ezzel kapcsolatos
javaslatokat tartalmaz, hogy a vallalatok
biztonsagosan, a legjobb gyakorlat alapjan
valdsithassak meg MFD-k haldzatba
integralasat. Ezeket a bedllitdsokat a Canon
biztonsagi csapata tesztelte és ellendrizte.

Nem vesszUk figyelembe ugyanakkor az
egyes iparagak specifikus szabalyozasi
kdvetelményeit, amelyek egyéb biztonsagi
megfontoldsokat igényelhetnek, és amelyek
kivul esnek ennek a dokumentumnak

a terjedelmén.

Az Utmutatd elkészitésekor az imageRUNNER
ADVANCE platform szokasos funkciokészletét
vettlk figyelembe, és bar az itt leirt informaciok
az imageRUNNER ADVANCE sorozat 6sszes
modelljére és csalddjara érvényesek, bizonyos
funkciok modellenként eltérhetnek.

A megfelelé MFD biztonsagi szint kialakitasa

Ahhoz, hogy feltarjuk egy multifunkcios
készuléek adott halozat részeként valod
implementalasanak haldzatbiztonsagra
gyakorolt hatdsait, két tipikus forgatokdnyvet
vettlnk figyelembe:

e Egy tipikus kisirodai kdrnyezetet

e Egy nagyvallalati irodai kérnyezetet
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KISIRODAI KORNYEZET

Altaldban egy kisvallalati kdrnyezetet szegmentalatlan haldzati topoldgidt jelent, ahol egy vagy
két MFD-t Uzemeltetnek bels® hasznalatra, és ezek a készllékek nem érhetdk el az internetrdél.

A mobilnyomtatds lehetdsége rendelkezésre all, de ahhoz tovabbi kiegészitdk szikségesek.
Azon felhasznaldok a szamara, akik LAN-kérnyezeten kivili nyomtatasi szolgaltatdsokat
igényelnek biztonsdgos kapcsolat szUkséges, de ezt a témat ez az Utmutatd nem dolgozza fel.
Ettél fuggetlendl figyelmet kell azonban forditani a tavoli készulék és a nyomtatasi infrastruktira
kdzotti adatatvitel biztonsagara.

1. dbra kisirodai haldzat
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Az imageRUNNER ADVANCE modellek legujabb generacioja vezeték nélkuli kapcsolodast
kinalnak, melynek segitségével a készulékek Wi-Fi-haldzatra csatlakozhatnak. Végpontok
k&zotti Wi-Fi Direct-kapcsolat is létrehozhatd a mobilkészulékkel anélkll, hogy haldzati
kapcsolatra lenne szUkség.

Szamos készulékhez Bluetooth és NFC opciok is elérhetdk, melyekkel Wi-Fi Direct-kapcsolat
létesithetd az iIOS-, illetve az Android-készUlékekkel.
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KONFIGURACIOS LEHETOSEGEK

Kérjuk vegye figyelembe, hogy amennyiben az aldbbiakban nincs megemlitve az imageRUNNER

ADVANCE egy funkcidja, akkor ugy tekintjuk, hogy ehhez a vallalati és ha
megfelel az alapértelmezett bed

itas.

oOzati kornyezethez

1. tablazat Konfiguraciods lehetbéségek kisirodai kdrnyezetben

imageRUNNER ADVANCE-funkcidé

Szervizmod

Leiras

Hozzéférést biztosit a szervizmad bedllitdsaihoz.

Megfontolas targya

Jelszavas védelem bedllitdsa egy nem alapértelmezett,
nem koénnyen kitaldlhato és maximalis hosszusagu
jelszéval

Szervizkezel6 rendszer

Hozzaférést biztosit szdmos,
nem standard eszkézbeallitadshoz

Jelszavas védelem beallitdsa egy nem alapértelmezett,
nem kénnyen kitalalhatd és maximalis hosszusagu
jelszoéval

SMB béngészés/kildés

Tarolas Windows/SMB halézati megosztasokon és
lekérés azokrol

A rendszergazdaknak javasolt, a hazirendbe foglalva,
letiltani a felhasznalok szamara, hogy helyi fiokokat
hozzanak létre a szamitogépukon a dokumentumoknak
az imageRUNNER ADVANCE készulékkel SMB-n
keresztul torténé megosztashoz.

Remote Ul (Tavvezérlési kezelSfelllet)

Webalapu konfiguracios eszkoz

Az imageRUNNER ADVANCE rendszergazdajanak
engedélyeznie kell a HTTPS protokollt a tavvezérlési
kezel6felllethez, és le kell tiltania a HTTP-hozzaférést. Egyedi
PIN-hitelesités engedélyezése minden egyes eszkézhoz

SNMP

Halézatfigyelés integracioja

Az 1. verzid letiltasa és kizardlag a 3. verzié engedélyezése

Kuldés e-mailben és/vagy IFAX-on

E-mail kildése a készulékrél mellékletekkel

SSL engedélyezése
Ne haszndlja a POP3-hitelesitést az SMTP-kuldés eldtt.
SMTP-hitelesités haszndlata

POP3

Dokumentumok automatikus lekérése és kinyomtatdsa
a postafiokbol

SSL engedélyezése
Engedélyezze a POP3-hitelesitést.

Cimjegyzék/LDAP

Cimtarszolgaltatas hasznalata az otthoni telefonszam
vagy e-mail-cimek megkeresésére a beolvasott
dokumentumok kuldéséhez.

SSL engedélyezése

Ne hasznaljon tartomanyi hitelesité adatokat az
LDAP-kiszolgdldn valé hitelesitéshez; hasznaljon az
LDAP-ban érvényes hitelesité adatokat.

FTP-nyomtatas

Dokumentumok feltéltése a beagyazott FTP-
kiszolgalora és letoltése onnan

Kapcsolja be az FTP-hitelesitést. Vegye figyelembe,
hogy az FTP-forgalom mindig titkositatlan szovegként
tovabbitédik a haldzaton.

WebDAV-kildés

Dokumentumok beolvasédsa és taroldsa tavoli helyen

Hitelesités engedélyezése WebDAV-megosztasokhoz.

Titkositott PDF

Dokumentumok titkositasa

Hazirendben szabalyozza, hogy a dokumentumok csak
a PDF 1.6-os verziojaval (AES-128) legyenek
titkosithatok.

Biztonsagos nyomtatas

Megtérténik a nyomtatasi feladat elkildése az
eszkdznek, de az zarolva van a nyomtatasi sorban
a megfeleld PIN-kéd megadasaig.

PIN-koddal védett nyomtatasi feladatok engedélyezése

Beagyazott webbongészé
(a 3. generacio 2. kiadasahoz tartozé modellektdl
all rendelkezésre)

Hozzaférés bongészdével az internethez

Rendszergazdaként kényszeritse tartalomsz(iré
webproxy hasznalatat a kartevd vagy virusos tartalom
elérésének megakadalyozasahoz. Kedvencek
létrehozasanak letiltasa

Bluetooth és NFC
(a 3. generacios modellektdl all rendelkezésre)

A Wi-Fi Direct-kapcsolat |étrehozasara hasznalatos.

Wi-Fi Direct-kapcsolat engedélyezése a
mobilkészulékekhez vald kdzvetlen kapcsolddashoz.
A Wi-Fi Direct-kapcsolat nem hasznalhato, ha Wi-Fi-t
hasznal haldézatra valdé kapcsolodashoz.

Vezeték nélkuli LAN

Vezeték nélkuli hozzaférést biztosit.

Hasznaljon WPA-PSK/WPA2-PSK titkositast erds jelszoval.

IPP

Kapcsolodas és nyomtatasi feladatok kildése IP-n keresztul

Tiltsa le az IPP-t.
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NAGYVALLALATI IRODAI KORNYEZET

Nagyvallalati kdrnyezetben altalaban allandd csapat all rendelkezésre a haldozati és hattérirodai,
valamint az altalanos szamitogép-problémakkal kapcsolatos problémak, kinivasok kezelésére,
de feltételezzUk, hogy nem rendelkeznek kuldn képzéssel az MFD-k terén.

A nagyvallalati kdrnyezet altaldaban egy tobb telephellyel és irodaval rendelkezd kdrnyezet
szegmentalt haldzati architekturaval. Tobb, bels® hasznalatra nyomtatokiszolgalokon keresztul
elérhetd MFD is van telepitve kuldonalld VLAN haldozatokon. Ezek az MFD-k az internetrél nem
eérheték el.

2. dbra Nagyvallalati irodai munkakérnyezet

g WF . D

—a n External user’ \

Client PC Wireless Mobile device:
Access Internal user
--J

Point

1/ L1 1 11/
11 1114 (111 14
1 11/ L 1 1 1/
General network infrastructure "---A '-'-'-'-A_/ Internet
Firewall Firewall [
% % Second network infrastructure
((((I))))

File server iw MC e-Maintenance
Dﬁ Canon Remote
p_wy

Services

ereless

Access Client PC
Point

Dedlcated Prlnt VLAN

g

)

Multi-functional
device ‘. device !

Multi-functional

A pirossal kiemelt kapcsolatok a 3. generacio 2. kiaddsahoz tartozo modellektdl lesznek elérhetdk.
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KONFIGURACIOS LEHETOSEGEK

Kérjuk vegye figyelembe, hogy amennyiben az aldbbiakban nincs megemlitve az imageRUNNER
ADVANCE egy funkcidja, akkor ugy tekintjuk, hogy ehhez a vallalati és haldzati kdrnyezethez

megfelel az alapértelmezett bedl

itas.

2. tablazat Konfiguracios lehetdségek nagyvallalati irodai kérnyezetben

Szervizmod

Hozzéférést biztosit a szervizmad bedllitdsaihoz.

Jelszavas védelem bedllitdsa egy nem alapértelmezett,
nem koénnyen kitaldlhato és maximalis hosszusagu
jelszoval

Szervizkezeld rendszer

Hozzaférést biztosit szamos,
nem standard eszkézbedllitdshoz

Jelszavas védelem bedllitdsa egy nem alapértelmezett,
nem koénnyen kitaldlhato és maximalis hosszusagu
jelszéval

SMB bdngészés/kildés

Tarolas Windows/SMB halézati megosztasokon és
lekérés azokrol

A rendszergazdaknak javasolt, a hazirendbe foglalva,
letiltani a felhasznalok szamara, hogy helyi fiokokat
hozzanak létre a szamitogépukdn a dokumentumoknak
az imageRUNNER ADVANCE készulékkel SMB-n
keresztll torténé megosztashoz.

Remote Ul (Tavvezérlési kezel&felllet)

Webalapu konfiguracios eszkéz

A készllék kezdeti konfiguraciojat kovetéen tiltsa le
teljesen a tavvezérlési kezel6fellletet a HTTP és a
HTTPS letiltdsaval.

SNMP

Haloézatfigyelés integracioja

Az 1. verzio letiltasa és kizardlag a 3. verzié engedélyezése

Kuldés e-mailben és/vagy IFAX-on

E-mail kildése a készilékrél mellékletekkel

SSL engedélyezése
Engedélyezze a kdvetkezdket:
- Tanusitvany ellenérzése az SMTP-kiszolgalén

Vagy, ha ez nem kivitelezhetd:

- Csak olyan kérnyezetben hasznalja ezt a funkciot, ahol
a halozati behatoldészlels rendszer gydijtdje jelen van.
Ne haszndlja a POP3-hitelesitést az SMTP-kuldés eldtt.
Hasznaljon SMTP-hitelesitést.

POP3

Dokumentumok automatikus lekérése és kinyomtatdsa
a postafiokbol

SSL engedélyezése
Engedélyezze a kdvetkezdket:
- Tanusitvany ellendrzése a POP3-kiszolgalon

Vagy, ha ez nem kivitelezhetd:

- Csak olyan kérnyezetben hasznalja ezt a funkciot, ahol
a halozati behatoldészlelé rendszer gydijtdje jelen van.
Engedélyezze a POP3-hitelesitést.

Cimjegyzék/LDAP

Hasznaljon cimtarszolgaltatast a telefonszam vagy
e-mail-cimek megkeresésére a beolvasott
dokumentumok kuldéséhez.

SSL engedélyezése
Engedélyezze a kdvetkezdbket:
- Tanusitvany ellendrzése az LDAP-kiszolgalén

Vagy, ha ez nem kivitelezhetd:

- Csak olyan kérnyezetben hasznalja ezt a funkciot, ahol
a halozati behatoldészlels rendszer gydijtdje jelen van.
Ne haszndlja a tartomanyi hitelesité adatokat az
LDAP-kiszolgdldn vald hitelesitéshez; hasznaljon az
LDAP-ban érvényes hitelesité adatokat.

PP

Kapcsolodas és nyomtatasi feladatok kildése IP-n keresztul

Tiltsa le az IPP-t.

WebDAV-kildés

Dokumentumok beolvasdsa és taroldsa tavoli helyen

Hitelesités engedélyezése a WebDAV-megosztasokhoz.
SSL engedélyezése

Konfiguralja gy a nyomtatdt, hogy csak a
Lfajlnyomtatasi kiterjesztés” végzddéssel rendelkezé
fajlok feltoltését engedélyezze.

IEEE802.1X

Halozati hozzaférési hitelesitési mechanizmus

Az EAPOL V1 tamogatott.

Titkositott PDF

Dokumentumok titkositasa

Hazirendben szabalyozza, hogy a dokumentumok csak a
PDF 1.6-0s verzidjaval (AES-128) legyenek titkosithatok.

Titkositott biztonsdgos nyomtatas

Névelje a biztonsdgos nyomtatds védelmét a fajl és a
jelszd atvitel kozbeni titkositasaval.

A nyomtaté konfiguracids kliensében a Nyomtato fuléon
mas felhasznaldnevet allitson be, mint a felhasznalo
LDAP/tartomany helyen érvényes hitelesité adatai.
Gondoskodjon rola, hogy a ,Nyomtatasi feladatok
korlatozasa” be legyen kapcsolva.

Vezeték nélkali LAN

Vezeték nélkili hozzaférést biztosit.

Hasznaljon WPA-PSK/WPA2-PSK titkositast erds jelszoéval.

Wi-Fi Direct

A Wi-Fi Direct-kapcsolat |étrehozasara hasznalatos.

Wi-Fi Direct letiltasa

Beagyazott webbongészé (a 3. generacio 2. kiadasdhoz
tartozé modellektél all rendelkezésre)

Hozzaférés bongészdével az internethez

Alkalmazzon megfelelé korlatozasokat, vagy tiltsa le a
bongészével valo fijlletoltést.

Az imageRUNNER ADVANCE modellek legUjabb generacidja vezeték nélklli kapcsolddasi

lehetdséget kinalnak, melynek segitségével a készulékek Wi-Fi-ha

oOzatra csatlakozhatnak,

mikdzben vezetékes haldzatra is csatlakoznak. Ez a forgatokdnyv hasznos lehet, ha az Ggyfél
két haldozaton is szeretné megosztani a készUléket. Az iskolai kdrnyezet tipikus példaja annak,

amikor a szemeélyzet és a didkok szamara kulonalld ha

ozat all rendelkezésre.
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KESZULEKTAMOGATAS TAVOLROL

Ahhoz, hogy a Canon vagy a Canon egyik partnere hatékony szolgaltatast nyujthasson,
az imageRUNNER ADVANCE képes elktldeni a szervizzel kapcsolatos adatokat, valamint
firmware-frissitéseket vagy szoftvereket fogadni. Fontos megjegyezni, hogy a készulék
sem a képeket, sem azok metaadatait nem kuldi el.

Az aldbbiakban bemutatjuk a Canon tavszolgaltatasainak a vallalati haldzaton torténd két
lehetséges megvaldsitasat.

1. megvaldsitasi forgatokényv: Elosztott kapcsolat

Ebben a forgatdkdnyviben minden egyes MFD kdzvetlen kapcsolatot engedélyez a tavoli
szolgdltatashoz az interneten keresztul.

3. dbra Elosztott kapcsolat
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2. megvaldsitasi forgatéokényv: Kézpontositott, felligyelt kapcsolat

A nagyvallalati kdrnyezetekben, ahol tdblb MFED is telepitve van, igény jelentkezik ezeknek a
készulékeknek egyetlen, kdzponti helyrdl torténd hatékony kezelésére, és ez a Canon tavoli
szolgaltatasaihoz vald kapcsolddast is magaban foglalja. A holisztikus felligyeleti megkdzelités
megvalositasahoz az egyes készUlekek egyetlen iW Management Console (WMC - iW feltgyeleti konzol)
csatlakozasi pontjan keresztll hoznak létre fellgyeleti kapcsolatokat. A Device Firmware Upgrade (DFU)
beépuld modul és a tébbfunkcids keszulékek kdzdtti kommunikaciora a 47545-6s UDP-port hasznalatos.
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4. dbra Kdézpontositott, fellgyelt kapcsolat
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e-Maintenance

Az e-Maintenance rendszer képes automatikus
Uton begyuljteni a készUlékek szamlaloallasat
szamlazasi célbdl, valamint tamogatni

a fogydeszkdzok kezelését és allapot-,

hiba jelentések segitségével a tavoli

eszkdz fellgyeletet.

Az e-Maintenance rendszer egy internetoldali
kiszolgalot (UGW), egy beadgyazott multifunkcios
eszkdz szoftvert (eRDS) és/vagy tovabbi
kiszolgaldalapu szoftvert (RDS beépuld modul)
tartalmaz a készulék szervizeléssel kapcsolatos
adatainak gyUjtéséhez. Az eRDS egy olyan
figyeldprogram, amely az imageRUNNER
ADVANCE készuléken fut. Ha a figyelés

engedélyezve van a készulék beallitasaiban,

az eRDS beszerzi a az adott készulék adatait,

és elkuldi az UGW-nek. Az RDS egy altalanos
szamitogeépre telepitett figyeldprogram, amely 1és
3000 kozotti keszulék figyelésére képes. Lekéri az
adatokat minden egyes készulékrél a haldzaton
keresztul, és elkuldi az UGW-nek.

A kodvetkezd tablazat attekinti az atvitt

adatokat, a hasznalt protokollokat (a tervezési
és megvalodsitasi fazisban kivalasztott opcioktol
fuggden) és portokat. Soha nem kuld semmilyen
masolasi, nyomtatasi, beolvasasi vagy faxolasi
képadatot.

3. tablazat E-Maintenance adatok attekintése

Az eMaintenance (eRDS vagy RDS
beépilé modul) és az UGW kozotti
kommunikacio

UGW webszolgaltatasi cime
Proxykiszolgald cime/portszéama,
Proxyfiok/jelszé

UGW levelezési kuldési cime
SMTP-kiszolgald cime
POP-kiszolgald cime
Készulékallapot, szamlalo- és
modelladatok

Gyari szam

Fennmaradé toner/tinta adatai,
Firmware-adatok

Javitdsi kérelem adatai
Naplozasi adatok

Szerviz hivasa

Szervizriasztds

Elakadas

Kérnyezet

Allapot napld

Az eMaintenance és a készllék
kozotti kommunikacio (csak az RDS
beépulé modul, mivel az eRDS
beagyazott szoftver)

HTTP/HTTPS/SMTP/POP3 TCP/80 TCP/443 TCP/25 TCP/110
SNMP UDP/161 TCP/47546,

A Canon tulajdona UDP/47545, TCP9007 UDP/427
SLP/SLP/HTTPS UDP/11427 TCP/443

Tartalombiztositasi rendszer

A Content Delivery System (tartalombiztositasi rendszer) kapcsolatot hoz létre az MFD és a
Canon Universal Gateway (UGW - univerzalis atjaro) kdzott. Firmware- és alkalmazasfrissitéseket

biztosit a készulékhez.

4. tablazat A tartalombiztositadsi rendszer adatainak attekintése

Az MFD és az UGW kozotti Készulék sorozatszama HTTP/HTTPS TCP/80
kommunikacio Firmware verzid TCP/443
Nyelv
Orszag
A készulék végfelhasznalodi
licencszerzédésére vonatkozé
informacio
Az UGW és az MFD kozotti Tesztfajl (binaris véletlenszerl HTTP/HTTPS TCP/80
kommunikacio adatok) a kommunikacio TCP/443
teszteléséhez
A firmware vagy a MEAP alkalmazas
binaris adatai

A készulék konfiguracidjaban eldre be van allitva egy meghatarozott CDS-hozzaférési URL-cim.
Ha kévetelmény az infrastrukturan belll a kdzpontositott firmware és alkalmazasfellgyelet

a készulékhez, akkor szUkseég lesz az iIWMC és a Device Firmware Upgrade (DFU),

valamint a Device Application Management beeépuld modul helyi telepitésére.
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Tavoli tdmogataskezelbi készlet

A Tavoli tdmogataskezeldi készlet (Remote Support Operators’s Kit - RSOK) tavoli hozzaférést
biztosit a készUlék kezeldpaneléhez. Ez a kiszolgalo-kliens tipusuy rendszer egy, MFP-n futod
VNC-kiszolgalobol és a Remote Operation Viewer (Tavoli mUveletmegtekint®) VNC Microsoft
Windows kliens alkalmazasbol all.

6. dbra A Tavoli tdmogataskezeldi készlet (RSOK) telepitése

-

PC with RSOK
Viewer VNC
client

i

LI |

&

N @®0e0®
cleiclS)

Q

MFD with RSOK
enabled (VNC server)

MFD Operating Panel

5. tablazat A Tavoli tdmogataskezeldi készlet adatainak attekintése

VNC-jelszéhitelesités Felhasznaldi jelszo DES 5900
titkositas
Mlveletmegtekintd Készulék iranyitopultja Verzid 5900
- képernybdadatok 3.3 RFB protokoll
- hardvereskulcs-mivelet
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A Canon imageRUNNER ADVANCE biztonsaggal kapcsolatos funkcioi

Az imageRUNNER ADVANCE platform tavoli konfigurdciot tesz lehetédvé a Remote User
Interface (tavvezérlési kezeldfelUlet, RUI) néven ismert webes szolgaltatasi fellleten keresztul.
Ez a felUlet hozzaférést biztosit a készulék konfiguracios bedllitdsainak nagy részéhez, és le lehet
tiltani, ha a hasznalata nem engedélyezett, vagy le lehet védeni jelszéval a jogosulatlan hozzaférés
megakadalyozasahoz.

Jollehet a készulék beallitasainak tdblbsége elérhetd a tavvezérlési kezelbfellleten, szikség van

a készulék vezérldopanelére is azoknak az elemeknek a beallitasahoz, amelyek ezen a fellUleten
keresztll nem konfiguralhatok. Javasoljuk, hogy tiltson le minden nem hasznalt szolgaltatast. A
rugalmassag es tamogatas biztositasahoz a Tavoli tamogataskezeldi készlet (Remote Support
Operators’s Kit - RSOK) tavoli hozzaférést biztosit a készulék kezelbpaneléhez. Ez VNC
technoldgian alapul, amely egy kiszolgalobdl (a készulék) és egy kliensbdl (a haldzati szamitogep)
all. Rendelkezésre all egy erre a célra alkalmas, Ugyfélszamitdgépre telepithet® megtekintdprogram
a Canontol, amely szimulalt hozzaférést biztosit a vezérlépult billentylihez.

Ez a szakasz attekintést biztosit az imageRUNNER ADVANCE legfontosabb biztonsaggal
kapcsolatos funkcidirdl és azok konfiguraciojarol.

A késziilék kezelése

A személyes adatok kiszivargasanak és a jogosulatlan hasznalatnak a megakadalyozasahoz
allando és hatékony biztonsagi intézkedések szUkségesek. Rendszergazda kijeldlésével a készulék
beadllitasainak, a felhasznaldknak és a biztonsagi beallitdsoknak a kezelése azokra a személyekre
korlatozhato, akik erre jogosultak.

Az alabbi hivatkozasok a kdvetkezdket részletezik:

o A készulék alapvetd kezelése

A hanyagsagbdl, felhasznald hibajabol és visszaélésbdl eredd kockazatok csdkkentése

*  KészlUlékkezelés

A rendszerkonfiguracio és a beallitasok kezelése
http:/ug.oipsrv.net/USRMA-0945-zz-CS-enGB/contents/CTO305_admin_0001.html|
http:/ug.oipsrv.net/USRMA-0945-zz-CS-enGB/contents/CTO305 admin_0037.html

IEEE P2600 szabvany

Szamos imageRUNNER ADVANCE készulék megfelel az IEEE P2600 szabvanynak, amely egy
globadlis biztonsagi szabvany multifunkcios periférias eszkdzdkhdz és nyomtatdkhoz.

Az alabbi hivatkozason elérhetd weboldal ismerteti az IEEE 2600 szabvanyban meghatarozott
biztonsagi kdvetelményeket, és hogy a készulék funkcioi hogyan teljesitik ezeket.

http://ug.oipsrv.net/USRMA-0945-7z7-CS-enGB/contents/CTO305 _admin_0095.htmI#345 hi Ol

IEEE 802.1X hitelesités

Ha kdvetelmény a 802.1X halozathoz valo csatlakozas, akkor a készUléknek hitelesitést kell
végeznie, hogy igazolja a csatlakozasra valo jogosultsagat.

Az alabbi hivatkozasra kattintva megismerheti a rendelkezésre allo hitelesitési modszereket
és konfiguraciokat.

http://ug.oipsrv.net/USRMA-0945-7z7-CS-enGB/contents/CTO305_admin_0036.htmI#296_h1 Ol
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Biztonsagi hazirend alkalmazasa a késziilékre

A legujabb imageRUNNER ADVANCE modellek lehetdveé teszik a biztonsagi beallitasok és a
biztonsagi hazirend batch formajaban tdorténd megadasat a tavvezérlési felUleten keresztul.
Kulonallo jelszoval biztosithato, hogy csak a biztonsagi rendszergazda modosithassa a beallitasokat.
Az alabbi hivatkozason elérhetd weboldal a kdvetkezdket részletezi:

e Jelszd hasznalata a biztonsagi hazirend beallitasainak védelmére

* A biztonsagi hazirend beallitasainak konfiguralasa

A biztonsagi hazirend beallitasainak elemei
http://ug.oipsrv.net/USRMA-0945-zz-CS-enGB/contents/CTO305 _admin_0002.htm|

Felhaszndlék kezelése

A magasabb szintl biztonsagot és hatékonysagot igényld Ugyfelek kihasznalhatjak a beépitett
funkcionalitas eldnyeit, vagy alkalmazhatnak olyan nyomtatokezelési megoldast, mint a uniFLOW.

A nyomtatokezelési megoldasok részleteinek megismerése érdekében forduljon a helyi
képviseldinkhez vagy tekintse at a uniFLOW termeékbrossurajat.

A haldézati biztonsagi bedllitasok konfiguralasa

A felhasznalok nem vart adatvesztést tapasztalhatnak az adatok halozaton at térténd
tovabbitasakor rosszindulatu harmadik felek tamadasai, peéldaul haldozatlehallgatas, adathalaszat
és adatmanipuldlas kévetkezében. Ahhoz, hogy fontos és értékes adatait megvédje ezektdl

a tamadasoktdl a készulék a biztonsag és a titokvédelem ndvelése érdekében a kdvetkezd
funkciokat tamogatja.

http:/ug.oipsrv.net/USRMA-0945-zz-CS-enGB/contents/CT0O305 _admin_0028.html

Merevlemez adatainak kezelése

A készulék mereviemezeén tarolddik a készulék operacids rendszere, konfiguracioi és feladatai.

A legtdbb készulékmodell teljes mereviemez titkositast biztosit (FIPS 140-2 kompatibilis),
amellyel a merevlemezt az adott készUlékkel parositja, és megakadalyozza, hogy azt jogosulatlan
személyek leolvashassak. A Canon MFP biztonsag chip kriptografiai modulként tanusitvannyal
rendelkezik, teljesitve az USA és Kanada altal létrehozott Cryptographic Module Validation
Program (Kriptografiai Modulellenérzési Program, CMVP), valamint a Japan Cryptographic
Module Validation Program (Japan Kriptografiai Modulellendrzési Program, JCMVP) elbirasait.

http:/ug.oipsrv.net/USRMA-0945-zz-CS-enGB/contents/CTO305 admin_0092.html
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A BIZTONSAGI HAZIREND

BEALLITASAINAK ATTEKINTESE

Az imageRUNNER ADVANCE harmadik generacidjahoz tartozd modellek bevezetik a biztonsagi
hazirend beadllitdsait és a biztonsagi rendszergazda alkalmazasanak lehetdségét. Ez megkdveteli,
hogy a rendszergazda sikeresen bejelentkezzen, és ha konfiguralva van, akkor biztonsagi
rendszergazdaként tovabbi bejelentkezésre van szUkség jelszd megadasaval.

Az alabbi tablazat részletezi a rendelkezésre all6 bedllitasokat.

1. lllesztéfeliilet
Vi ék nélkiili kap

lat hazirendje

| Megjegyzések

Letiltja a kdzvetlen
csatlakozas hasznalatat

A <Wi-Fi Direct hasznalata (Use Wi-Fi Direct)> beallitdsa <Ki (Off)> allapotba.
Mobilkészulékekrdl nem lehet a nyomtatoét elérni.

Vezeték nélkuli LAN
haszndlatanak letiltasa

A <Vezetékes/vezeték nélkili LAN kivalasztasa (Select Wired/Wireless LAN)> bedllitdsa <Vezetékes LAN (Wired LAN)>
allapotba.
Nem lehet vezeték nélkili kapcsolatot Iétrehozni a készllékkel vezeték nélkuli LAN routeren vagy hozzaférési ponton
keresztal.

USB-hazirend

USB-eszkdz hasznalatanak letiltdsa

A <Hasznalat USB-eszkozként (Use as USB Device)> beallitasa <Ki (Off)> allapotba.
Ha az USB-eszkdzként valé haszndlat le van tiltva, akkor nem lehet USB-n keresztil csatlakoztatott szamitédgépekrol
hasznalni a nyomtatdasi vagy beolvasasi funkciot.

USB-taroléeszkdzként vald
hasznalat letiltdsa

Az <USB-taroléeszkdz hasznalata (Use USB Storage Device)> bedllitédsa <Ki (Off)> allapotba.

Nem lehet USB-taroldeszkdzdket hasznalini.

Az aldbbi szervizfunkciok azonban akkor is mlkoddnek, ha az ,,USB-taroldeszkdzként vald hasznalat letiltdsa” bedllita
BE (ON) allapotban van.

« Firmware-frissités USB-adathordozordl (a letdltési Gzemmaodbaol)
* Részleges napldadatok masolasa a készulékrél USB-eszkdzre. (LOG2USB)
* Jelentés masoldsa a készulékrél USB-eszkdzre (RPT2USB)

Halozati k ikdci6s mikodé

i hazirend

Megjegyzés: Ezek a beallitdsok IEEE 802.1X halézatokkal valé kommunikaciéra nem vonatkoznak, még akkor sem ha a [TLS haszndlatakor mindig ellenérizze a
kiszolgaldi tanusitvanyt (Always Verify Server Certificate When Using TLS)] jelolénégyzete be van jeldlve.

Mindig ellenérizze az SMS/WebDAV
kiszolgaloi funkcidk alairasait

Az <SMB-kiszolgaldi bedllitdsok (SMB Server Settings)> -ban az <SMB-aldirds megkdvetelése csatlakozashoz (Require
SMB Signature for Connection)> és az <SMB-hitelesités hasznalata (Use SMB Authentication)> lehetéségeknél a <Be
(On)> bedllitds van megadva, a <TLS hasznalata (Use TLS)> a <WebDAV-kiszolgaloi beallitdsok (WebDAV Server
Settings)> -ban szintén <Be (On)> éllapotra van beallitva.

Ha a készUuléket SMB-kiszolgadloként vagy WebDAV-kiszolgdloként hasznaljak, akkor a készUlék ellenérzi a digitalis
tanusitvany alairasait a kommunikacio soran.

TLS hasznalatakor mindig ellendrizze a

kiszolgaldi tanusitvanyt

A <TLS-tanusitvany megerdsitése WebDAV TX-hez (Confirm TLS Certificate for WebDAV TX)>, <TLS-tanusitvany
megerdsitése SMTP TX-hez (Confirm TLS Certificate for SMTP TX)>, <TLS-tanusitvany megerésitése POP RX-hez
(Confirm TLS Certificate for POP RX)>, <TLS-tanusitvany megerdésitése haldzati hozzaféréshez (Confirm TLS
Certificate for Network Access)> és a <TLS-tanusitvany megerdsitése MEAP alkalmazassal (Confirm TLS Certificate
Using MEAP Application)> is mind a <Be (On)> értékre van beallitva, és ki van pipalva a <CN>.

Ezenkivul a <Kiszolgaldi tanusitvany ellenérzése (Verify Server Certificate)> és a <CN ellenérzése (Verify CN)>
beadllitdsok a <SIP-beallitasok (SIP Settings)> > <TLS-beallitdsok (TLS Settings)> -ban a <Be (On)> beallitas van
megadva.

A TLS-kommunikacié soran a készulék ellendrzi a digitalis tanusitvanyokat és azok neveit.

Tiltsa le az egyszerl széveges
hitelesitést a kiszolgaloi funkcioknal.

* Az <FTP-nyomtatas haszndlata (Use FTP Printing)> az <FTP-nyomtatasi beallitdsok (FTP Print Settings)> -ban a
<Ki (Off)> allapotra van beallitva.

* A <TLS engedélyezése (SMTP RX) (Allow TLS (SMTP RX))> az < E-Mail/I-Fax Beallitdsok (E-Mail/I-Fax Settings)>
<Kommunikacios Beallitdsok (Communication Settings)>-ban a <Mindig TLS (Always TLS)> allapotra van allitva,
mig a <Dedikalt Porthitelesités (Dedicated Port Authentication Method)> a <Halézat (Network)> beallitdsokban a
<2. mdéd (Mode 2)>-ra van bedllitva.

* a <TLS hasznalata (Use TLS)> a <WebDAV-kiszolgaldi bedllitdsok (WebDAV Server Settings)> -ban a <Be (On)>
allapotra van beallitva.

Ha a készuléket kiszolgaloként haszndlja, az egyszerl szoveges hitelesitést hasznald funkciok nem allnak rendelkezésre.

Ha az egyszerl szoveges hitelesités le van tiltva, a készllék TLS-t hasznal. Ezen tulmenéen nem fog tudni olyan

alkalmazéasokat vagy kiszolgaloi funkcidkat, példaul FTP-t hasznalni, amelyek csak az egyszer(i szdveges hitelesitést

tamogatjak.

Eléfordulhat, hogy nem lehet elérni a készUléket eszkdzkezeld szoftverrel vagy illesztéprogrammal

SNMPvV1 hasznalatanak letiltdsa

Az <SNMP-beadllitdsok (SNMP Settings)> -ban az <SNMPv1 hasznalata (Use SNMPv1)> <Ki (Off)> allapotra van
beallitva.

Ha le van tiltva az SNMPv1 hasznalata, akkor eléfordulhat, hogy nem lehet lekérni a készilékadatokat a
nyomtatdilleszté-programbdl vagy a felligyeleti szoftverbdl, vagy nem lehet beallitani azokat.

Porthasznalati hazirend

LPD-port korlatozasa

Portszam: 515
Az <LPD-nyomtatasi beallitdsok (LPD Print Settings)> a <Ki (Off)> értékre van beallitva.
Nem lehet LPD-nyomtatast végezni.

RAW-port korlatozasa

9100-as portszam
A <RAW-nyomtatdsi beallitdsok (RAW Print Settings)> a <Ki (Off)> allapotra van beallitva.
Nem lehet RAW-nyomtatast végezni.

FTP-port korlatozasa

21-es portszam

Az <FTP-nyomtatasi beallitdsok (FTP Print Settings)> -ban az <FTP-nyomtatas hasznalata (Use FTP Printing)>
a <Ki (Off)> allapotra van bedllitva.

Nem lehet FTP-nyomtatdast végezni.

WSD-port korlatozasa

3702-es, 60000-es portszam

A <WSD-beallitdsok (WSD Settings)> -ban a <WSD hasznalata (Use WSD)>, <WSD-bdngészés hasznalata (Use WSD
Browsing)> és a <WSD-beolvasas hasznalata (Use WSD Scan)> beallitdsoknal mindnél a <Ki (Off)> érték van megadva.
Nem lehet WSD-funkcidkat hasznaini.
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BMLinkS-port korlatozasa

1900-as portszam
Az eurdpai régidban nem hasznalatos.

IPP-port korlatozasa

631-es portszam
Ha az IPP-port korlatozva van, nem fogja tudni hasznalni a Mopria, az AirPrint és az IPP funkciét.

SMB-port korlatozasa

Portszam: 137,138, 139, 445

Az <SMB-kiszolgaloi bedllitdsok (SMB Server Settings)> -ban az <SMB-kiszolgalé hasznalata (Use SMB Server)>
megadott értéke a <Ki (Off)>.

A készuléket nem lehet SMB-kiszolgaloként haszndlni.

SMTP-port korlatozasa

25-06s portszam

Az <E-mail/I-Fax beallitasai (E-Mail/I-Fax Settings)> > <Kommunikacids beallitdsok (Communication Settings)> -ban
az <SMTP RX> funkcié <Ki (Off)> allapotra van beallitva.

Az SMTP-fogadas nem lehetséges.

Dedikalt port korlatozasa

Portszam: 9002, 9006, 9007, 9011-9015, 9017-9019, 9022, 9023, 9025, 20317, 47545-47547
Ha a dedikalt port korldtozva van, nem fogja tudni hasznalni a tavoli masolas, tavoli faxolas, tdvoli beolvasas és tavoli
nyomtatas funkcidkat vagy alkalmazasokat stb.

A tavoli operatori szoftver
portjanak korlatozasa

5900-as portszam
A <Tavoli mivelet beallitdsai (Remote Operation Settings)> megadott értéke a <Ki (Off)>.
Nem lehet a tavoli muveleti funkciokat hasznalini.

SIP (IP-fax) portjanak korlatozasa

Portszam: 5004, 5005, 5060, 5061, 49152

Az <Intranet haszndlata (Use Intranet)> az <Intranetes bedllitasok (Intranet Settings)>, az <NGN hasznalata (Use NGN)>
az <NGN-beallitdsok (NGN Settings)> és a <VolP-atjard hasznalata (Use VolP Gateway)> a <VolP-atjarébeallitdsok (VolP
Gateway Settings)> -ban mind <Ki (Off)> értékre van beallitva.

Nem lehet IP-faxot hasznalni.

mDNS-port korlatozasa

5353-as portszam

Az <mDNS-bedllitdsok (MDNS Settings)> -ban az <IPv4 mDNS hasznalata (Use IPv4 mDNS)> és az <IPv6 mDNS
hasznalata (Use IPv6 mDNS)> bedllitdsok mindegyikénél a <Ki (Off)> érték van megadva.

A <Mopria hasznalata (Use Mopria)> beallitédsa <Ki (Off)> allapotba.

Nem lehetséges keresni a haldzaton vagy automatikus beadllitdsokat megadni az mDNS hasznalataval. Nyomtatni sem
lehet a Mopria™ vagy az AirPrint hasznalataval.

SLP-port korlatozasa

427-es portszam

A <Multicast felderitési beallitdsok (Multicast Discovery Settings)> beéllitdsnal a <Valasz (Response)> értéke <Ki (Off)>
allapotra van bedllitva.

Nem lehetséges keresni a halézaton vagy automatikus beallitasokat megadni az SLP hasznalataval.

SNMP-port korldtozasa

161-es portszam

Ha le van tiltva az SNMP-port, akkor el6fordulhat, hogy nem lehet lekérni a készulékadatokat a nyomtatadilleszté-
programbal vagy a fellgyeleti szoftverbdl, vagy nem lehet beallitani azokat.

Az <SNMP-bedllitdsok (SNMP Settings)> megadasakor az <SNMPv1 hasznalata (Use SNMPv1)> és az <SNMPv3
hasznalata (Use SNMPv3)> beadllitdsok értéke <Ki (Off)> allapotra van beallitva.

Hitelesitési miikédési hazirend

2. Hitelesités | Megjegyzések

Vendégfelhasznaldk letiltasa

* A <Specidlis helybeallitdsok (Advanced Space Settings)> <Hitelesitéskezelés (Authentication Management)>
beéllitdsa <Be (On)> éallapotra van beéllitva

« A <Bejelentkezési képernyd megjelenitési beallitasai (Login Screen Display Settings)> a <Megjelenités a készUllék
muikodésnek megkezdésekor (Display When Device Operation Starts)> dllapotra van beallitva

* A <Felhasznaldi hitelesités nélkuli tavoli eszkdzrél érkezé feladat korlatozasa (Restrict Job from Remote Device
without User Auth.)> bedllitdsa <Be (On)> allapotra

A nem regisztralt felhasznalok nem tudnak bejelentkezni a készulékre. A szamitégéprdl kildott nyomtatasi feladatok

szintén torlédnek.

Automatikus kijelentkezés
beadllitdsanak kényszeritése

Ez a beallitds a kezel6panelrél valo kijelentkezést szolgélja. Ez mas kijelentkezési mddszerekre nem vonatkozik
(a beéllithaté értéktartomany 10 mp-9 perc).

Az <Automatikus visszaallitas idézitése (Auto Reset Time)> engedélyezett. Ha a megadott ideig nem végeznek
mveletet, a készulék a felhasznalot automatikusan kijelentkezteti.

A tavvezérlési kezeldfelllet bedllitasi képernyéjén valassza ki az [Idézitéegység altali kijelentkeztetés (Time Until
Logout)] beéllitast.

Jelszé da

i miikédési hazirend

Tiltsa le a jelszd kulsé kiszolgaldokhoz
torténé taroldsat

Ez a beadllitds nem vonatkozik a felhasznalo altal kifejezetten mentett jelszavakra, példaul a cimjegyzékek jelszavaira stb.
A <Hitelesitési jelsz6 gyorsitdtarazasanak letiltdsa (Prohibit Caching of Authentication Password)> beallitdsa <Be (On)>
allapotra.

A felhasznaloknak mindig jelszét kell megadniuk kilsé kiszolgaldk elérésekor.

Figyelmeztetés megjelenitése, amikor
az alapértelmezett jelszd hasznalatban
van

A <Figyelmeztetés megjelenitése, amikor az alapértelmezett jelszé hasznalatban van (Display Warning When Default
Password Is in Use)> beallitdsa <Be (On)> allapotra.
Figyelmeztetd Uzenet jelenik meg, amikor a készulék gyari alapértelmezett jelszavat hasznaljak.

Alapértelmezett jelszé haszndlatanak
letiltdsa tavoli hozzaféréskor

Az <Alapértelmezett jelszé haszndlatanak engedélyezése tavoli hozzaféréskor (Allow Use of Default Password for
Remote Access)> bedllitdsa <Ki (Off)> allapotra.
Nem lehet a gyari alapértelmezett jelszot hasznalni, amikor a készuléket egy szamitogéprdl éri el

Jelszébeadllitasi hazirend (a hazirend nel

m vonatkozik a részleg azonositéinak kezelésére vagy a PIN-kédra)

Jelszavankénti minimalis
karakterszam megadasa

A karakterek minimalis szamat 1 és 32 kozotti értékre lehet beallitani.

Jelszd érvényességi
idészakanak beallitasa

Az érvényességi idészakot 1és 180 nap kozotti értékre lehet bedllitani.

3 egymast kdvetd azonos karakter
hasznalatanak letiltasa

Legalabb 1 nagybetls karakter
hasznalatanak kényszeritése

Legaladbb 1 kisbetls karakter
hasznalatanak kényszeritése

Legalabb 1 szdm hasznalatanak
kényszeritése

Legaldbb 1 szimbdlum hasznalatédnak
kényszeritése

Kizarasi hazirend

Kizdras engedélyezése

Nem vonatkozik a részlegazonositéra/postafiok PIN-kddjéra vagy a biztonsdgos nyomtatas hitelesitésére stb.
Kizarasi kiiszobérték: 1 és 10 alkalom kozotti lehet
Kizarasi id6szak: 1 és 60 perc kdzotti lehet
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3. Kulcs/tanusitvany | Megjegyzések

Gyenge titkositas Az IPSec, TLS, Kerberos, S/MIME, SNMPV3 és a vezeték nélkili LAN beallitasaira vonatkozik.
hasznalatanak letiltdsa Nem fog tudni a csak gyenge titkositast tamogato készllékekkel kommunikalni.

Gyenge titkositassal rendelkezé kulcs/ Az IPSec, TLS és S/MIME bedllitasokra vonatkozik.

tanusitvany hasznalatanak letiltasa Ha gyenge titkositassal rendelkezé kulcsot/tanusitvanyt hasznal a TLS-hez, az le fog cserélédni az elére telepitett
kulcsra/tanusitvanyra. Ha a TLS-en kivil mas funkciokhoz hasznal gyenge titkositassal rendelkezé kulcsot/
tanusitvanyt, nem fog tudni kommunikalni.

Platformmegbizhatdésag modul (TPM) Csak a telepitett TPM-mel rendelkezd készUllékekhez all rendelkezésre. Ha a TPM engedélyezve van, mindig készitsen
hasznalata a jelszo és kulcs taroldsara biztonsagi masolatot a TPM-kulcsokrdl. Részleteket a felhasznaloi utmutatoban talal.

Fontos a TPM-beallitasok engedélyezésekor:

« Valtoztassa meg a ,rendszergazdai” jelszé alapértelmezett értékét, hogy a rendszergazdan kivil mas kilsé személy
ne tudjon biztonsagi masolatot késziteni a TPM-kulcsrél. Ha egy kulsé fél megszerzi a TPM biztonsagi masolat
kulcsat, akkor nem fogja tudni visszaallitani a TPM-kulcsot.

A fokozott biztonsag miatt a TPM-kulcsrdl csak egyszer lehet biztonsdgi masolatot késziteni. Ha engedélyezve
vannak a TPM-beallitasok, készitsen biztonsdgi masolatot a TPM-kulcsrél egy USB-memodriaeszkozre, és tarolja azt
biztonsdgos helyen az elvesztésének vagy ellopdasanak megakadalyozdasa érdekében.

« A TPM altal nyujtott biztonsagi funkcidk nem garantaljdk az adatok vagy a hardver teljeskérl védelmét.

4. Naplé | Megjegyzések

Auditalasi naplo rogzitésének * A <Mlveleti naplé mentése (Save Operation Log)> bedllitdsa <Be (On)> allapotra
kényszeritése « A <Feladatnaplo megijelenitése (Display Job Log)> beallitdsa <Be (On)> allapotra
« A <Feladatnaplo lekérése a felligyeleti szoftverrel (Retrieve Job Log with Management Software)> beallitas
a <Feladatnaplé megijelenitése (Display Job Log)> menlpontban az <Engedélyezés (Allow)> allapotra van bedllitva
* Az <Auditaladsi naplé mentése (Save Audit Log)> bedllitdsa <Be (On)> allapotra
* A <Haldzati hitelesitési napld lekérése (Retrieve Network Authentication Log)> bedllitdsa <Be (On)> allapotra

Ha ez a beallitds engedélyezve van, a készllék mindig rogziti az auditalasi napldokat.

SNTP-beallitdsok kényszeritése SNTP-kiszolgdlé cimének megadasa

Az <SNTP-beallitdsok (SNTP Settings)> -ban az <SNTP hasznalata (Use SNTP)> beallitdsa <Be (On)> allapotba.

A pontos idé SNTP-n keresztuli szinkronizdldsa szikséges. Adjon meg egy értéket a [Kiszolgalonév (Server Name)]
szamara tavvezérlési kezeldfelllet beallitasi képernydjén.

5. Munka | Megjegyzések

Nyomtatasi hazirend

Fogadott feladatok azonnali A fogadott feladatok a fax/I-Fax memoridjaban lesznek tarolva, ha a fogadott feladatok azonnali nyomtatasa le van tiltva.
nyomtatdsanak megakadalyozasa * A <Tovabbitasi hibakkal rendelkezé fajlok kezelése (Handle Files with Forwarding Errors)> beallitasa <Ki (Off)>
allapotra

A <Faxmemodriazar hasznalata (Use Fax Memory Lock)> bedllitdsa <Be (On)> allapotra

Az <I-Fax-memoriazar haszndlata (Use I-Fax Memory Lock)> beadllitdsa <Be (On)> allapotra

A <Memoriazarolds befejezési ideje (Memory Lock End Time)> beallitasa <Ki (Off)> allapotra

A <Nyomat megjelenitése a nyomtatadillesztébdl vald tarolaskor (Display Print When Storing from Printer Driver)>
a <Bizalmas beérkezé faxok beallitasa/regisztralasa (Set/Register Confidential Fax Inboxes)> -ban a <Ki (Off)>
allapotra van beéllitva

A <Beallitdsok minden postafiokhoz (Settings for All Mail Boxes)> <Nyomtatds a nyomtatadilleszté-programbdl vald
tarolaskor (Print When Storing from Printer Driver)> beallitdsa <Ki (Off)> allapotra

A <Postaldda biztonsdgi beallitasai (Box Security Settings)> menlben a <Nyomat megjelenitése a
nyomtatdillesztébél valo tarolaskor (Display Print When Storing from Printer Driver)> bedllitdsa <Ki (Off)> allapotra
Az <Ismeretlen felhasznalotdl érkezé feladat letiltasa (Prohibit Job from Unknown User)> bedllitasa <Be (On)>
allapotra és a <Kényszeritett tartds (Forced Hold)> beallitdsa <Be (On)> allapotra.

A nyomtatas még akkor sem indul el azonnal, ha elvégzik a nyomtatasi mlveleteket.

Kiildési/fogadasi hazirend

Csak a regisztralt cimekre torténé Az <Uj cimzett korldtozésa (Limit New Destination)> beallitdsban a <Fax>, <E-Mail>, <I-Fax> és <F3jl (File)>
kaldés engedélyezése bedllitdsok megadott értéke a <Be (On)> allapotra.
Csak azokra a cimekre lehetséges a klldés, amelyek regisztralva vannak a cimjegyzékben.

Faxszam megerdsitésének A felhasznaloknak fax kuldésekor kotelezé megerdsités céljabdl djra megadniuk a faxszamot.
kényszeritése

Automatikus tovabbitas letiltasa A <Tovabbitasi bedllitdsok hasznalata (Use Forwarding Settings)> bedllitdsa <Ki (Off)> allapotra.
Nem lehet a faxokat automatikusan tovabbitani.

6. Tarolas Megjegyzések

Adatok teljes torlésének kényszeritése A <Merevlemez adatainak teljes torlése (Hard Disk Data Complete Deletion)> beallitdsa <Be (On)> allapotra
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