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MENNYIRE VANNAK
AZ INFORMACIOK
BIZTONSAGBAN AZ
ON IRODAJABAN?

A mai vallalkozasok nagyban tamaszkodnak az informaciokra: az egymassal
dsszekapcsolt technoldgiak, folyamatok, emberek és szervezetek dsszetett
haldzatait hozzak létre, amelyek az orszaghatarokon is ativelnek. Uj, agilis
munkavegzeési formak bukkannak fel, atformalva az irodat és az emberek
informaciodalkotasi, -megosztasi és -fogyasztasi modjat. Az adatok biztonsagarol
minden eddiginél nehezebb gondoskodni ebben a bonyolult kdrnyezetben, a
legtdbb vallalkozas pedig kifinomult technoldgidkba - példaul athatolhatatlan
tlzfalakba, naprakész virusvédelmi rendszerbe, biztonsagi szoftverekbe és
egyebekbe - ruhaz be. Ugyanakkor gyakran elmulasztjak felismerni, hogy ezt
a veédelmet az irodai nyomtatokra is ki kell terjesztenitk, ami sebezhetédbb
helyzetbe hozza &ket, mint azt gondolnak.

a GONDOLJON A NYOMTATOIRA!

A korszer( multifunkcios nyomtatok (MFP) olyan nagy teljesitményl eszkdzdkke fejléodtek,
amelyek a szamitdgeépekhez és szerverekhez hasonldan operacios rendszerrel és oriasi
merevliemezekkel rendelkeznek, haldzathoz és az internethez csatlakoztatjak dket, a felhasznalok
pedig kdzdsen veszik igénybe azokat, hogy nap mint nap nagyszamu, Uzleti szempontbdl déntd
jelentéségll dokumentumot dolgozzanak fel a segitséglkkel.

o MILYEN KOCKAZATOKKAL KELL SZAMOLNI?
* llletéktelen felhasznaldk is megtekinthetik a «  Kulonbodzd felhasznalokhoz tartozo

védelem nélkuli multifunkcios készulékeken nyomtatott anyagok keveredhetnek dssze.
tarolt érzékeny informaciokat. «  Gépelési hibdk miatt helytelen cimzettek
A helytelen Uzemeltetés veszélyeztetheti kaphatjadk meg a faxon vagy e-mailben
a nyomtatasi infrastruktura rendelkezésre kuldott dokumentumokat.
allasat. A nyomtatdsi vagy szkennelési adatok a
e Rosszindulatu kivulallok a nyomtaton kuldés soran hackerek kezébe kertlhetnek.
kereSZtL"Jl hOZZéféréSt SZereZhetnek a . Haszonbe’ﬂeti idétartamuk Végén a
tamadasokat indithatnak. adatvesztés léphet fel.

A nyomtatads utan a gydjtétalcaban
felejtett bizalmas dokumentumok tartalma
illetéktelenek eldtt valhat ismertté.

LAz informaciobiztonsag alapvetd intézkedéseit igencsak megéri bevezetni az
irodaban, ahol valoszinlleg oriasi adatmennyiségeket kezelnek. A nyomtato
napjainkban tébbeé mar nem egy ostoba gépezet, hanem egy szerver, amely

torténetesen papirra nyomtat.”

(A Publicis Groupe informaciobiztonsagi igazgatdja)
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BIZTONSAGOS NYOMTATASI

MEGOLDASOK VALLALKOZASA
SZAMARA

Beépitett biztonsag és adatvédelem

Amikor technoldgiakat, termékeket és szolgaltatasokat tervezink vagy
valasztunk Ugyfeleink szamara, akkor azt a lehetséges informaciobiztonsagi
hatast is figyelembe vesszUk, amelyet azok az Ugyfél kdrnyezetére
gyakorolhatnak. Multifunkcios irodai nyomtatoink épp ezért a biztonsagi
funkciok széles valasztékaval vannak felszerelve - alap- és opcionalis
kivitelben egyarant -, amely meéerettdl figgetlentl minden vallalkozasnak
lehetdve teszi a kivant szintl védelmet, legyen szo:

&

| ESZKOZOKROL | HALOZATOKROL | DOKUMENTUMOKROL | AZ ON VALLALKOZASAROL
ey NEMZETKOZILEG
ELISMERT SZABVANYOK x A BIZTONSAG

maell ES TANUSITVANYOK TESZTELESE

Multifunkcios nyomtatokbol Az irodai berendezések dgazataban a

allo imageRUNNER ADVANCE Canon alkalmazza az egyik legszigorubb
termeékcsaladunk rendszeresen atesik a biztonsagtesztelési rendszert.

Common Criteria-modszertan szerinti, A termeékportfolionkba beépitett

valamint a nyomtatott példanyokat technologiak ugyanazon a rendkivil magas
eléallitd eszkdzodk biztonsagara vonatkozd  kdvetelmeényeket tamasztd tesztelési
I[EEE2600-szabvanyok kdvetelmeényeinek eljarason mennek at, mint amelynek
megfeleld értékelésen és tanusitason. teljesitése sajat vallalkozasunkkal szemben

is elvaras.

A Canon az irodai és vallalati celkdzdnseégnek készuld innovativ nyomtatasi
és informaciokezelési megoldasok fejlesztése terén iparagi vezetd cégkent
az Ugyfelekkel egyuttmukddve segiti az informaciobiztonsag befogadd

megkdzelitését meghonositani a vallalkozasoknal, amely a szélesebb informacios
,OKkoszisztéma” részeként veszi figyelembe irodai technoldgiank biztonsagi
kdvetkezmeényeit.
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Atfogd védelem fizikai eszkdzei szamara

& FELHASZNALOAZONOSITASI
® MEGOLDASOK

Védje eszkdzét az illetéktelen hasznalattal
szemben a felhasznaldi hozzaférés
szabalyozasaval, felhasznaldazonositas
segitségeével. A megoldas tovabbi elénye,
hogy gyorsabb hozzaférést nydjt a
felhasznaloknak az altaluk elényben részesitett
beallitasokhoz és nyomtatasi feladatokhoz,
mikdzben az elszamoltathatdsagot és az
ellenérzést is fokozza. Az irodai nyomtatoink
fel vannak szerelve az Universal Login
Manager alkalmazassal, amely egy rugalmas
felhasznaldazonositasi megoldas, amely

a berendezésen létrehozott felhasznaloi
adatbazis alapjan teszi lehetéveé a felhasznaloi,
Active Directory- vagy uniFLOW-kiszolgalon

keresztul pedig a tartomanyi hitelesitést. Mindez

lehetéséget ad a vallalkozasoknak arra, hogy

ne csupan fellgyeljék az eszkdzok elérését,
hanem a megfeleld egyensulyt is megteremtsék
a felhasznalok kényelme és a biztonsag kdzott.

1t ELLENORZOTT
MAS ESZKOZFELUGYELET

Az eszkdzkonfigurdcio - igy példaul a haldzati
bedllitdsok és az egyéb fellUgyeleti lehetdségek
- csak a rendszergazdai jogosultsagokkal
rendelkezd felhasznaloknak érhetd el, ami
megakadalyozza a szandékos vagy véletlen
modositasokat.

o "] HOZZAFERES-KEZEL®

= 1 RENDSZER

Ez a szolgaltatas az eszkdzfunkciok
aprolékos hozzaférés-fellgyeletére ad modot.
A rendszergazdak a sztenderd szerepkdrok
mellett személyre szabott beédllitdsokat is
hasznalhatnak, megadva a hozzaférési jogok
kivant szintjét. Példaul bizonyos felhasznalok
szamara letilthaté a dokumentumok masoldsa
vagy a kuldési funkcio hasznalata.

VEDJE
ESZKOZET

A
r A BIZTONSAGI
@ HAZIREND BEALLITASA

A legujabb imageRUNNER ADVANCE
készulékek biztonsagi hazirend kezelésére
szolgalo funkcioval is el vannak latva, amelynek
révén a rendszergazda a biztonsaggal
kapcsolatos beallitasok mindegyikét egyetlen
menUben érheti el, valamint a berendezésen
vald életbeléptetésuk eldtt elvégezheti azok
szerkesztését is. Az életbelépést kdvetden

a berendezés hasznalata és a beallitasok
modositasa kdtelezden a hazirend szerint
torténik. A biztonsagi hazirend kulén jelszoval
veédhetd, igy a hozzaférés egy erre kijeldlt IT-
biztonsagi szakemberre korlatozhatd, ami még
magasabbra emeli a fellgyelet és a biztonsagi
ellenérzés szintjét.

=Aa MEREVLEMEZEN LEVO
ADATOK VEDELME

A tébbfunkcidos nyomtatd minden pillanatban
nagy mennyiségl adatot tarol, amelynek
gondoskodni kell a védelmérdl - a nyomtatasra
varo feladatoktdl kezdve, a fogadott

faxokon és beolvasott adatokon at egészen

a cimjegyzékekig, tevékenységnaplokig és
feladatel6zmeényekig. A Canon-eszkdzdk
szamos maodszert kinalnak az adatok
védelmére az eszkdz élettartamanak barmely
szakaszaban, egyarant gondoskodva az
adatok bizalmassaganak, sértetlenségének és
rendelkezésre alldsanak megdrzésérol.
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MENNYIRE BIZTONSAGOSAK AZ ESZKOZEI?
1. 2.

Eszkdzeit kozdsen hasznaljak,
azok nyilvanos terlleteken
talalhatok?

4. S.
llletéktelen felhasznalok is
modosithatjdk az eszkoz
beallitasait?

lehetdségeit?

A MEREVLEMEZ TITKOSITASA

A biztonsag fokozasa érdekében
imageRUNNER ADVANCE készUlékeink a
merevliemezre kertlé valamennyi adatot
titkositjak. Az adattitkositasért felelds
biztonsagi chip megfelel az Egyesult Allamok
kormanya altal bevezetett 2. szint( FIPS 140-
2 biztonsagi szabvany kdvetelményeinek,
tanusitdsa pedig az Egyesult Allamok és
Kanada altal kiépitett kriptografiaimodul-
érvényesitési program (CMVP), valamint a
japan kriptografiaimodul-érvényesitési program
(JCMVP) szerint tértént.

A MEREVLEMEZ TORLESE

Egyes adatok - kéztUik a masolt vagy
beolvasott képek, valamint a szamitogéprdl
kinyomtatott dokumentumok adatai - csupan
ideiglenesen tarolddnak a merevlemezen,
majd a muvelet befejezését kdvetden a
nyomtato torli azokat. A hatramarado adatok
megdrzésének kiklszobdlésére készulékeink
olyan merevlemezzel vannak felszerelve, amely
a feladatfeldolgozas részeként felkinalja a
hatramarado adatok rendszeres térlésének
lehetéségeét.

A felhasznaldk biztonsagi
intézkedésekkel nem védett
modon is hozzaférhetnek az
eszkdzokhoz?

3-

Tettek |épéseket, hogy
megvédjék az eszkdz
merevlemezén taldlhato
informacidkat?

Mérlegelték mar az eszkdz
élettartamat, valamint a
biztonsagos selejtezés

MINDEN ADAT ES BEALLITAS
INICIALIZALASA

A merevlemez cseréje vagy leselejtezése soran
fellépd adatszivargads megakadalyozasara

a merevlemezen minden dokumentum és

adat felllirhato, a készulékbeadllitasok pedig
visszaadllithatok a gyari alapértékekre.

A MEREVLEMEZ TUKROZESE*

A vallalkozasoknak egy kulén rendelhetd
mereviemez segitségével lehetdséglk van

a készulékUlk mereviemezén lévé adatokral
biztonsagi masolatot késziteni. A tUkrdzés
végrehajtasa soran az adatok mindkét
mereviemezen teljes kdrd titkositason esnek at.

ELTAVOLITHATO MEREVLEMEZKESZLET*

Ez az opcid lehetdveé teszi a mereviemez
eltavolitasat a berendezésbdl, hogy azt
biztonsagos taroldohelyre vigyék, amig a gép
nincs hasznalatban.

*Valaszthatd. A teljes irodai nyomtatasi portfolidra
jellemzé funkciok és kuldn rendelhetd opciok
rendelkezésre allasardl Canon-képviseldjétdl kaphat
részletes tajékoztatast.
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BIZTONSAGBAN
HALOZATA

NYOMTATOJA VAJON KOCKAZATOT JELENTHET HALOZATARA NEZVE?

Nyitva hagyjak a halozati portokat, amelyek igy védtelenek a tamadassal
szemben?

A vendégek anélkll végezhetnek nyomtatast és szkennelést, hogy ezzel
veszelybe sodornak a halozatot?

A munkahelyi sajat eszkdzhasznalatra vonatkozo szabalyzatok biztonsagosak
és tamogathatok?

A nyomtatasi adatfolyamok titkositottak a szamitogép és a kimeneti eszkdz
kdzotE?

Gondoskodnak a nyomtatas és szkennelés adatainak kuldés kdzbeni
vedelmeérdl?

TARTSA ——



A Canon biztonsagi megoldasok szeéles skalajat
kinalja, amellyel a bels6 és kiils6 tamadasokkal
szemben egyarant biztonsagban tudhatja

haldzatat és adatait.

IP- ES MAC-CIMEK SZURESE

Védje halozatat a kilsé felek altali illetéktelen
hozzaféréssel szemben Ugy, hogy a bejovd és
kimené kommunikacid esetében is csupan a
megadott IP- vagy MAC-cimmel rendelkezd
eszkdzdkkel engedélyezi a kommunikaciot.

PROXYKISZOLGALO KONFIGURALASA

Allitson be egy proxyt, hogy a berendezése
helyett az kezelje a kommunikaciét, majd
hasznalja azt, amikor a haldzatan kivili
eszkdzokhodz csatlakozik.

IEEE 802.1X PROTOKOLL SZERINTI
HITELESITES

Az illetéktelen halozati hozzaférést egy
olyan LAN-kapcsold tiltja le, amely kizardlag
a hitelesitési kiszolgalo altal engedélyezett
eszkdzdknek biztosit elérési jogosultsagokat.

IPSEC-KOMMUNIKACIO

Az IPSec-kommunikacido megakadalyozza,
hogy kulso felek elfogjak vagy modositsak
az IP-haldézaton keresztll tovabbitott IP-
csomagokat.

TLS-titkositdsu kommunikacio
igénybevételével meggatolhatja a
berendezés és az egyéb eszkdzok, példaul
szamitdgépek kdzott kildott adatok
elemzését, meghamisitasat és modositasat.

PORTFELUGYELET

Végezze el a portok konfiguralast a
biztonsagi hazirend beadllitasa keretében.

LOGOK NAPLOZASA

A kulonféle logok lehetévé teszik a
készUlékkel folytatott tevékenységek, igy
tobbek kozott a letiltott kommunikacios
kérelmek megfigyelését.

WI-FI DIRECT

A mobilnyomtatas érdekében engedélyezheti
az egyenrangu (peer-to-peer) kapcsolatot,
igy a mobileszkdznek nem szUkséges
hozzaférnie az On halézatahoz.

ADATTITKOSITAS A KESZULEK ES MAS
ESZKOZOK KOZOTTI ADATKULDES SORAN

Ez az opcid titkositja a felhasznald
szamitogépérdl a multifunkcidos nyomtatora
tovabbitott nyomtatasi feladatokat. Az
univerzalis biztonsagi funkciokészlet
engedélyezésével a PDF formatumban
beolvasott adatok is titkosithatok.

VENDEGEK ALTALI MOBILNYOMTATAS

Biztonsagos haldzati nyomtatas- és
szkenneléskezel szoftverliink ugy oldja meg
a mobil- és vendégek altali nyomtatasban
rejlé gyakori kockazatok kezelését, hogy
kulsd feladatklldési utvonalakat biztosit
e-mailen, weben és a Mobil alkalmazason
keresztll. Ez minimalisra csdkkenti a
tamadasi lehetéségeket azaltal, hogy
biztonsagos forrasokra korlatozza a
multifunkcids készllék kezelését.
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OVJA
DOKUMENTUMAIT

Minden vallalkozas kezel érzékeny dokumentumokat, példaul szerzddéseket,
megallapodasokat, személyzeti bérjegyzék-informaciokat, Ugyfeladatokat,
kutatas-fejlesztési terveket és egyebeket. Ha ezek a dokumentumok rossz
kezekbe kertlnek, a kdvetkezmeények a hirnévromlastol kezdve, a sulyos
penzbirsagokon at egészen a peres eljarasokig terjedhetnek.

A Canon biztonsagi megoldasok tarhazat kinalja, amely teljes élettartamuk
alatt képes gondoskodni érzékeny dokumentumaik védelmérél.

A NYOMTATOTT DOKUMENTUMOK
‘ BIZALMAS KEZELESE

Védett nyomtatas Postafiokok

A felhasznald bedllithat egy PIN-kdédot a A nyomtatasi feladatok vagy a beszkennelt
nyomtatdshoz, hogy csak a helyes PIN-kod dokumentumok postafiokban tarolhatodk,
berendezésen vald megaddsa utan legyen hogy késébb innen elérheték legyenek.
végrehajthatd a dokumentum nyomtatasa. A postafiokok PIN-koéddal védhetdk, amely
Ez lehetéséget ad a felhasznaldknak a biztositja, hogy kizdrdlag a hozzajuk rendelt
bizalmasnak vélt dokumentumok védelmére. tulajdonos tekintheti meg a tartalmukat.

. L A X A berendezés ezen biztonsagos terllete
Az 6sszes nyomtatasi feladat varakoztatasa alkalmas a gyakran nyomtatni kivant

Az imageRUNNER ADVANCE termekcsaladban gyanakkor kértltekintd kezelést igénylé

a rendszergazda kikényszeritheti az &sszes dokumentumok (példaul Grlapok) tarolasara.

elklldétt nyomtatasi feladat felflUggesztését,

hogy igy védje valamennyi nyomtatott anyag Biztonsdgos nyomtatas a uniFLOW

bizalmas jellegét, igy a felhasznaldknak elészér segitségével*

be kell jelentkeznilk ahhoz, hogy sor kerltljdna A uniFLOW MyPrintAnywhere biztonsagos

feladatok nyomtatasara. nyomtatassal a felhasznaldk az altaldnos
illesztéprogramon keresztll kaldik el a
nyomtatasi feladatokat, majd a nyomatokat a
haldzat barmely nyomtatdjanal begyljthetik.

A DOKUMENTUMOK SOKSZOROSITASANAK
MEGAKADALYOZASA VAGY MEGELOZESE

Nyomtatas lathaté vizjelekkel Dokumentumszkennelési zar*

Az illesztéprogramok képesek lathatd Ez a beadllitas rejtett kddot dgyaz a nyomtatott

jelzéseket (vizjelet) nyomtatni a lapokra, vagy masolt dokumentumokba, amely

amelyek a dokumentum tartalma felett vagy megakadalyozza az engedélyezett funkcidval

mogott is megjelenitheték. Ez megakadalyozza rendelkezd berendezésen torténd tovabbi

a masolasukat azaltal, hogy felhivja a sokszorositast. A rendszergazda valaszthat,

felhasznalok figyelmét a dokumentum hogy ezt a védelmet minden feladatra

bizalmas jellegére. kiterjeszti, vagy a felhasznaldk belatasara
bizza. A bedgyazashoz TL- vagy QR-kdéd

Nyomtatds/masolas lathatatlan vizjelekkel hasznalhato.

A beadllitas engedélyezésekor a

dokumentumok bedgyazott, lathatatlan A dokumentumok eredetének nyomkovetése*

szdveggel nyomtathatdok vagy masolhatok, A bedgyazott kdd révén a dokumentum eredete

amely a sokszorositas esetén megjelenik a egészen annak forrasaig visszakdvethetd.

dokumentumon.
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MENNYIRE BIZTONSAGOSAK A DOKUMENTUMAI?

1.
Meg tudjdk akadalyozni, hogy
illetéktelen felhasznalok a

2.

nyomtatonal hozzaférhessenek a

bizalmas dokumentumokhoz?

qa.
El6fordulhat, hogy valaki
elvigyen a nyomtatobdl érzékeny

dokumentumokat?
w A DOKUMENTUMKULDES ES
FAXOLAS FELUGYELETE

Cimzettek korlatozasa kiildéskor

Az informacidszivargds kockazatanak csdokkentése
érdekében a rendszergazdak a cimjegyzékben
vagy az LDAP-kiszolgalon lévékre, a bejelentkezett
felhasznald cimére vagy bizonyos tartomanyokra
korlatozhatjdk a klldés céljabdl elérhetd cimzettek
korét.

S.

A cimek automatikus kiegészitésének letiltasa
Akadalyozza meg a dokumentumok helytelen
cimzetteknek torténd elklldését azaltal, hogy letiltja
az e-mail-cimek automatikus kiegészitését.

Cimjegyzékvédelem

Allitson be egy PIN-kddot a készulék
cimjegyzékének illetéktelen felhasznaloi
modositasok elleni védelmére.

Késziilék-alairas

A készUlék-aldirds egy kulcs és egy tanusitasi
mechanizmus segitségével PDF vagy XPS
formatumu szkennelt dokumentumokra
alkalmazhatd. Az alairds révén a cimzett nem

csupan a dokumentum eredetét, hanem annak
hitelességét is ellendrizheti.

A

A kdzo6sen hasznalt készllékek
esetén minden felhasznaloi
dokumentum esetében
biztositani tudjak a
bizalmassagot?

3.

Nyomon tudjak kdvetni a
nyomtatott dokumentumok
eredetét?

Képesek megelbzni a gyakori
hibakat a készulékrdl kuldott
dokumentumok esetében?

Faxszamok megerdsitése

El6zze meg a dokumentumok nem a kivant
cimzetteknek torténd elklldését ugy, hogy
megkoveteli a felhasznaldktodl a faxszam kétszer
torténé megadasat a ktldés elbtt megerdsités
céljabal.

A fogadott faxok bizalmas kezelése

Bedllithatja a berendezést, hogy a dokumentumokat
nyomtatas nélkll a memoadridban tarolja. A fogadott
faxdokumentumok bizalmas jellegét emellett

azzal is védheti, hogy feltételeket alkalmaz a
bizalmas beérkezett Uzenetek taroldhelyének
megallapitdsahoz, valamint PIN-kddokat is
bedllithat.

A DOKUMENTUMOK EREDETENEK ES HITELESSEGENEK
ELLENORZESE DIGITALIS ALAIRASOKKAL

Felhasznaléi aldiras*

Ezzel a lehetéséggel a felhasznaldk
hitelesitésszolgaltatotol beszerzett egyedi
felhasznaloi digitalis alairassal ktldhetnek PDF-
vagy XPS-fajlokat. Ezaltal a cimzett ellenérizni
tudja, hogy mely felhasznald irta ald az altala kapott
fajlt.

HAZIRENDEK ALKALMAZASA AZ ADOBE LIVECYCLE

MANAGEMENT ES-INTEGRACIO REVEN

A felhasznalok gondoskodhatnak a PDF-

fajlok védelmérdl, valamint allandd, dinamikus
hazirendeket alkalmazhatnak a hozzaférés

és a hasznalati jogok felligyelete érdekében,
amellyel megovhatjak az érzékeny és nagy
értéket képviseld informaciokat a véletlen vagy

rosszindulatu szivarogtatassal szemben. Mivel a
biztonsagi hazirendek karbantartasa kiszolgaldi
(server) szinten torténik, igy a jogok még a

fajlok terjesztését kovetden is mddosithatdk. Az
imageRUNNER ADVANCE sorozat konfiguralhato
az Adobe® ES-integracié szamara.

*Vdalaszthatd. A teljes irodai nyomtatdsi portfélidra jellemzé funkcidk és klldn rendelhetd opcidk rendelkezésre
allasarol Canon-képviselbjétdl kaphat részletes tadjékoztatast.
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NAGYVALLALATI
ADATBIZTONSAG

A Canon képes hozzajarulni az On szervezetében az
informaciok atfogd védelmeéhez.

TELJES KORU FELUGYELET
, A VEGPONTTOL VEGPONTIG
! | @ TARTO ROGZITESI ES KIMENETI
| 9| IGENYEK FELETT

Modularis kimenetkezelési szoftvertink
segitségével a vallalkozasok élvezhetik a
halozati eszkdzdk biztonsdgos megosztasanak
elényeit, hiszen a kimenetkezeld kiszolgaldra
csatlakozd nyomtatdok barmelyikén
biztonsagosan elveégezhetik a feladatok
nyomtatasat. A mobilfelhasznaldkat egy
kdzpontilag fellgyelt szolgaltatds tamogatja,
ahol a belsé és vendégfelhasznaldk

egyarant biztonsagosan férhetnek hozza a
mobileszkdzokrdl végzett nyomtatashoz.

A nagyvallalati kdrnyezet szkennelési igényeihez
a beolvasasi modul biztositja a dokumentumok
rogzitéset, tomaoritését, atalakitdsat és
terjesztését a tobbfunkcios készuléktdl a
céldllomasok széles valasztékara, tdbbek
kdzott felhdalapld rendszerekbe is. Ugyanigy
biztonsagosan atiranyithatja a nyomtatasi
feladatokat a legmegfeleldbb nyomtatdra ,
amellyel minden egyes dokumentum esetében
optimalizalhatja a nyomtatas koéltségét.
Megoldasunk fokozza a dokumentumok
biztonsagat a vallalat egészében - ehhez teljes
kdérd dokumentumkoéltség-figyelés is parosul,
ami a tevékenységek teljes lathatdsagat
nyujtja felhasznalo, készulék és részleg szerinti

bontasban.
KOZPONTOSITOTT

0-[8 ESZKOZPARKKEZELES

IW MC készUlékkezelési szoftverliink lehetéveé
teszi a készulékbeallitasok, biztonsagi
hazirendek, jelszavak és tanusitvanyok -

sét, akar a firmware - frissitését és Canon-
eszkdzparkon bellli terjesztését a haldzaton,
ami értékes ido6t takarit meg az informatikai
csapatnak, valamint segit naprakészen tartani a
nyomtatasi infrastruktura védelmét.

A

ATFOGO
© DOKUMENTUMAUDITOK

[rodai dokumentumkezelési szolgaltatasokbol
allé architekturank tovabbfejleszthetd olyan
megrendelhetd kiegészitdkkel, amelyek teljes
nyilvantartast vezetnek (azaz a beolvasas
mellett a feladat metaadatait is régzitik) minden
imageRUNNER ADVANCE készUlékeken
keresztll feldolgozott dokumentumraol.

[=) AZ ADATVESZTESSEL SZEMBENI
=%* VEDELEM INTEGRACIOJA

A Canon lehetdvé teszi adatvesztés-megeldzési
stratégiajanak kiterjesztését a nyomtatok
haldzatara, amellett, hogy az 6sszes nyomtatasi,
masolasi és szkennelési mlvelet adata szamara
is biztositja a dontd fontossagu napldzast.

Bl MENEDZSELT NYOMTATASI
=] SZOLGALTATASOK

A Canon MPS az innovativ technologiat és
szoftvereket a megfeleld szolgaltatasokkal
egyesiti, hogy az informatikai csapatainak
okozott jarulékos bonyodalmak nélkul a kivant
nyomtatasi és dokumentumkezelési éiményt
nyuUjthassa Onnek. Nyomtatasi infrastrukturajuk,
valamint dokumentumkezelési munkafolyamataik
proaktiv kezelése és folyamatos optimalizalasa
reven segithetlink elérni Ondknek biztonsagi
celkitlzeéseiket, mikdzlben a koltsegek
optimalizalasardl és a termelékenység
fokozasardl is gondoskodunk vallalkozasuknal.

\ EGYEDI

FEJLESZTES

Hazon bellli, fejlesztékbdl allo csapatunk egyedi
kérulmeényeit figyelembe véve, vagy az egyéni
kovetelményeinek megfeleld személyre szabott
megoldast tud dsszedllitani és ajanlani Onnek.
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MENNYIRE BEFOGADO AZ ONOK VALLALATI BIZTONSAGI
MEGKOZELITESE?

Biztonsagi hazirendjuk hatalya a multifunkcios készulékek eszkdzparkjara is
kiterjed?

Hogyan gondoskodnak a nyomtatasi infrastruktdra naprakész allapotarol,
valamint a fejlesztések és hibajavitasok iddben tdorténd, hatéekony
alkalmazasarol?

A vendégek anélkll végezhetnek nyomtatast és szkennelést, hogy ezzel
veszeélybe sodornak a halozatot?

A sajat eszkdzhasznalatra vonatkozo szabalyzatok biztonsagosak és
tamogathatok a teljes nyomtatoflottaban?

Informatikai csapatuknak elég ideje van a biztonsagi problémak
kivizsgalasara?

Megfelel® egyensulyt teremtettek a biztonsag szavatolasa és a felhasznalodi
kényelem kdzott?




MIERT A CANON?
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"l SZAKERTELEM ‘\‘ PARTNERSEG

A hardver- és szoftver-integracio Segitink az Ugyfeleknek UzletvitelUk
csokkenti a rendszerbiztonsag fejlesztésében - hiszen tudjdk azt, hogy
megsertésének kockazatat. mi proaktiv médon gondoskodunk az

adatbiztonsagot érinté fenyegetésekrol.

G SZOLGALTATAS Q INNOVACIO

Az Ugyfeleknek szolgaltatast nyujto Termékeink és szolgaltatasaink

informacidobiztonsagi csapat intelligensebb mdédszerek bevonasaval
fellgyeli sajat belsd informatikai minimalizaljak a lehetséges
biztonsagunkat is. informaciobiztonsagi kockazatokat.

A vallalati tdzfalon beldli és kivuli
lehetséges fenyegetéseket egyarant
mérlegeljuk.
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»Kimondottan ajanlana” A Canon U.S.A. két
mindsités a legjobb BLI PaceSetter Awards
biztonsagi csapat 2017 dijban is részesult
kategoridban a 2017. évi (a dokumentumok

europai SCA Awards képalkotd technoldgidjanak
dijatadon - az elismerés biztonsaga és

a kiberbiztonsagi mobilnyomtatas
szakértelemnek szol. kategoriaban).
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